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RESUMEN

En concordancia con las nuevas necesidades y tendencias de los negocios
como: “COSO (Committee of Sporisoring Organisation of the treadway
Commission Internal Control-Integrated Framework, 1992 en los EUA,
Cadhuay en el Reino Unido, CoCo en Canada y King en Sudafrica, y la co-
existencia de modelos de control en los niveles de tecnologia de informa-
cién como: Security Code of conduct del DTT( Departamento de Industria
y Comercio, Reino Unido ) y el Security Handbook de Nist( Nacional Insti-
tute of Standards and technology, EUA).” Felix_arl@hotmail.com
Ante la necesidad que los modelos mencionados no proporcionen un mo-
delo de control completo y utilizable en a gestién empresarial, la ISACF
(Information Systems Audit an Control foudation) y El ITGI (Governance riverasandovalfelix@gmail.com
Institute), desarrollan COBIT para cubrir el vacio pre-existente para logar
los fines planeados en las organizaciones, con el desarrollo con el nuevo
punto de vista que planetan las nuevas tecnologias de informacion. COBIT
integra y consolida normas y reglamentos ya sefialadas por las institucio-
nes mencionadas.
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ABSTRACT

In line with new business needs and trends such as: “COSO (Committee of
Sporisoring Organization of the treadway Commission Internal Control-In-
tegrated Framework, 1992 in the US, Cadhuay in the United Kingdom, CoCo
in Canada and King in South Africa, and the coexistence of control models
at the information technology levels such as: Security Code of conduct of
the DTT (Department of Industry and Commerce, United Kingdom) and
the Security Handbook of Nist (National Institute of Standards and tech-
nology, USA).”

Given the need that the aforementioned models do not provide a complete
and usable control model in business management, the ISACF (Information
Systems Audit an Control foudation) and ITGI (Governance Institute), de-
velop COBIT to cover the pre-existing vacuum to achieve the aims planned
in the organizations, with the development with the new point of view that
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the new information technologies plan. COBIT integrates and consolidates
rules and regulations already indicated by the aforementioned institutions.
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INTRODUCCION

No todos los modelos de control general como:
COSO; CoCo; King, y su coexistencia con los
controles de tecnologia de informaciéon co-
mo:”Security Code of conduct del DTT; Security
Handbook de Nist”, nos facilitan una guia com-
pleta sobre la Tecnologia de Informacion (TI),
influenciando en el contexto de los negocios.
Para cubrir este vacio la informacién “Systems
Audit and Control Foundation (ISACF)” y “Go-
vernance Institute (ITGI)” desarrollan el Con-
trol Objective for Information and related Te-
chnology (COBIT) (2006), “como una base que
esta ligada a los objetivos propios del negocio
empresarial relaciondndose estrechamente al
enfoque tecnoldgico de informaciéon” (Pag.11).

A pesar de la realidad de la tecnologia de
acuerdo a casos puntuales, el COBIT establece
con apoyo de las técnicas internacionales, es
por ello que las mejores practica para la seguri-
dad, calidad, eficiencia, donde la eficiencia téc-
nica de informaciéon (TI), son indispensables.
En ese entender COBIT (2006), expresa:

Para relacionar el TI con el negocio, re-
quiere identificar riesgos, entregar valor
al negocio, gestionar recursos y medir el
desemperfio, el cumplimiento de metas y
el nivel de madurez de los procesos de la
organizacién. La misiéon COBIT es para in-
vestigar, desarrollar, hacer publico y pro-
mover un juego autoritario, actualizado
e internacional de objetivos de control de
TI generalmente aceptados para el empleo
cotidiano por directores comerciales y au-
ditores. Asi mismo; el concepto fundamen-
tal del marco referencial COBIT se refiere a
que el enfoque del control en TI se lleva a
cabo visualizando la informacién necesaria
para dar soporte a los procesos del nego-
cio, considerando a la informacién como
el resultado de la aplicaciéon combinada de
recursos relacionados que deben ser admi-
nistrados. Para satisfacer los objetivos del
negocio, la informacién necesita concordar
con criterios a los que COBIT hace referen-
cia como requerimientos de negocio para
la informacién. Al establecer la lista de re-
querimientos, COBIT combina los princi-
pios contenidos en los modelos existentes
y conocidos. Los criterios con los que se
evaluard la informacion requerida son:

e “Requerimiento de Calidad: Calidad,
Costo, Oportunidad (en tiempo indicado)”.

e “Requerimientos Fiduciarios: Efectivi-
dad y Eficiencia operacional; confiabili-
dad de los reportes financieros; cumpli-
miento de la Leyes y Regulaciones”.

e “Requerimientos de Seguridad: Confi-
dencialidad, Integridad, Disponibilidad.”
(COBIT, 2006, p.11)

COBIT integra y consolida normas y regla-
mentos existentes (COBIT. 2006. pag. 11), como:

e Estandares Profesionales: “COSO (Com-
mittee of Sponsoring Organizations of
the Treadway Commisssion Internal Con-
trol-Integrated Framework, 1992) en los
EUA, Cadbury en el Reino Unido, CoCo en
Canada y King en Sudafrica, GAO, IFAC,
ISAC, Estandares CPA, etc”.

e Estandares Técnicos: “ISO (9000-3) EDI-
FACT, etc”.

e (Codigos de Conducta: “OECD, ISACA, etc”.
e Pricticas y requerimientos de la Industria.

COBIT como herramienta es auténoma de
la plataforma técnica de TI, es por ello que la or-
ganizacion accede la aceptacion de “KPIS” (key
performance indicators) entre ellos (normas,
reglas, etc) reconocida prioritariamente para
futuros progresos que se ejecutan en la estruc-
tura (Netconsult.com)

Actualmente “COBIT” ha publicado cuatro
ediciones:

e 1996, la primera, para aplicaciones de ne-
gocios publicado por ISACFE.

e Enel 1998, la segunda edicién agrego “Li-
neamientos de gestion”. Con un conjunto
de herramientas de aplicacién y alto nivel
y control de objetivos detallados que se
agrega.

e Enel 2000, la tercera edicion fue puesta
en libertad: que incluye las directrices de
gestion. “Instituto de Administracion de
las Tecnologias de la Informacién (ITGI)”,
en 1992 se convierte en el primer edito-
rial de marco; en 2003, version que estu-
vo disponible.
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e En2005,la cuarta edicién tuvo una publi-
cacion inicial; Luego mejorada significati-
vamente en COBIT mediante la consolida-
cion de la mayoria de los libros separados
en un solo volumen para facilitar su uso.

En mayo de 2007. La revista actual 4.1 fue
lanzado, ofreciendo una descripcion simplifica-
da de “Objetivos” y una cascada de procesos y
(bidireccional) las relaciones entre los “Nego-
cios”, los “Objetivos de TI”, y “Procesos de TI”
COBIT y otras normas.

COBIT. (2006); esta disefiado de la siguien-
te manera:

1. Administracion:

“Para ayudarlos a lograr un balance entre
los riesgos y las inversiones en control en
un ambiente de tecnologia de informa-
cion frecuentemente impredecible”.

2. Usuario:

“Para obtener una garantia en cuanto a la
seguridad y controles de los servicios de
tecnologia de informacién proporciona-
dos internamente o por terceras partes”.

3. Auditores de sistemas de informacion:

“Para dar soporte a las opiniones mostra-
das a la administracion sobre los contro-
les internos” (pag 7).

OBJETIVOS

El presente articulo tiene como objetivo coad-
yuvar a los profesionales en Tecnologia de In-
formacion, como a los especialistas en Auditoria
Contable / Administracién acerca de las buenas
practicas en el control y la administracion en TI,
para evaluar las TI existentes como soporte a la
administracion en su conjunto. Razon por la cual
COBIT es una herramienta que coadyuva a la di-
reccion en las empresas por el logro de su gestion,
bajo las exigencias de control, aspectos técnicos,
asi como los riesgos del negocio, permitiendo una
habilitacion de desarrollo con politicas clarasy de
buenas practicas en las TI. El enfoque de COBIT,
es proporcionar indicadores de control que per-
mitan poseer referencias definidas, bajo la acep-
tacion y liderazgo de las empresas comerciales,
gubernamentales y profesionales.

Asi mismo, “COBIT” estimula el empleo de
politicas y buenas practicas para la seguridad y
control en TI.

Por lo tanto, COBIT, busca satisfacer las ne-
cesidades de la administracion (Eficiencia y Efica-
cia). Regulacion, Control, Seguridad y Estrategia.

ARGUMENTACION

El éxito de las TI depende del grado de sa-
tisfacciéon que pueda lograr en los contextos de
soporte a:

e “Losrequerimientos del negocio”.

e “Organizacion de las actividades de TI".
¢ “Los principales recursos de TI".

¢ “Los objetivos de control gerencia”.

COBIT enfoca prioritariamente la orienta-
cion del negocio alineando metas del negocio
con los objetivos de las TI, logrando indicadores
y parametros de madurez. E identificando res-
ponsabilidades asociadas de los usuarios con
procesos del negocio y las TI.

Consideraciones necesarias que ayuden a te-
ner un buen manejo de los recursos empresariales.

Esta dirigido en primera instancia a los di-
rectivos, a los auditores, a los responsables del
Tl y las Entidades Estadales del control.

e Directivos

- Coadyuvar en el equilibrio de los posibles
riesgos existente en las inversiones en el
control dentro de los parametros demar-
cados por TI

- En la toma de decisiones eficaces, ayu-
dando en las definiciones de planes estra-
tégicos a nivel de TI

- Enlaevaluacién del entonces presentes y
futuros

e Usuarios

- Garantizar seguridad y controles en los
servicios de TI proporcionados.

e Los auditores

- Ellogro de igualar temas sobre el control
de TI en cuanto a la infraestructura de la
empresa

- Como soportes de opinion elevadas a la ad-
ministracion sobre los controles internos
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e Losresponsables del TI

- En el logro de identificaciéon de controles
que se requieren en sus areas

e Entidades Estatales de control

- Coadyuvar en las exigencias minimas de
desarrollo y control

En las organizaciones, la informacion y las
TI que soportan, expresan activos mas impor-
tantes. Se amalgaman profundamente, la plata-
forma del usuario con redes locales o amplias,
cliente, servidor y equipos Mainframe, se entien-
den las claras ventajas que esta tecnologia brin-
da. Las organizaciones exitosas administran los
riesgos vinculados a la implementacién de nue-
vas tecnologias, por ello la administraciéon debe
conocer de manera precisa las oportunidades y
limitaciones de la implementacién de TI.

Al tomar decisiones sobre una inversion
de para Tl y lograr un equilibrio entre riesgos
e inversion de control, la administracién re-
quiere de un marco referencial de evaluacién
en seguridad y control de TI. Consideraciones
tematicas que se han tomado procedentes de:
ITSEC, TSEC, ISO 9000 entre otras, frecuente-
mente se requiere de una base general en la que
se establezcan practicas. Los auditores son los
principales responsables en la estandarizacion
de procesos, producto de su experiencia. Frente
alanecesidad de informar a la alta direccién en
las empresas, su punto de vista para los contro-
les internos pre-existentes. Al no contar con un
marco referencial programatico en sus labores,
se convierten en tareas demasiado complica-
das. A dado lugar a que la Comisiones nombra-
das emitan COBIT como una herramienta basi-
ca de avaluacién en el contexto administrativo
y los soportes de informacion (TI).

Como premisa, COBIT, tiene en cuenta que
el principal y fundamental logro es satisfacer los
objetivos de la organizacion de la empresa, busca
combinar principios contenidos en los modelos
referenciales existentes, ya mencionados.

Los recursos TI identificados para las ne-
cesidades COBIT pueden identificarse y definir-
se a continuacidn:

e “Datos. - Los elementos de datos en su
mas amplio sentido, (por ejemplo, exter-

nos e internos), estructurados o no es-
tructurados; graficos; sonidos”.

e “Aplicaciones. - Suma de procedimientos
programados, como: manuales”.

e “Tecnologia. - Hardware; software; siste-
mas operativos; sistemas de administra-
cién en la base de datos; redes; multimedia”.

e “Instalaciones. - Proporcionan soporte a
los sistemas de informacion”.

e “Personal. - Habilidades; conocimiento;
conciencia y productividad para planear;
organizar; adquirir; entregar; soportar;
monitorear servicios y sistemas de infor-
macion”.

Los procesos del negocio requieren infor-
macion, la que es proporcionada por el TI. Para
ser satisfactorios y razonables deben ser defini-
dos, implementados y monitoreados bajo indi-
cadores de control adecuados.

Por lo tanto, debe existir un marco referen-
cial que les proporcione soporte a todos los proce-
sos del negocio que satisfaga los requerimientos e
impacte en los recursos de TI (Ver Figura 1).

En el cuadro se puede observar la manera
que el COBIT, se interrelaciéon con los procesos
del TI, principalmente se focalizado en el Con-
trol, medidas de control evaluados por las metas
y actividades, directrices y practicas de control,
todo esto tiene fines especificos, los cuales son:
mejorar los procesos, la eficiencia de los recur-
sos, la adaptabilidad al cambio y asumir riesgos.

El estudio que se realice estara enfocado
principalmente hacia los procesos que tiene el
COBIT, ademas de su investigacion y desarrollo
que son aplicadas en las empresas.

COBIT permite salvar brechas entre los
riesgos empresariales, necesidades de segui-
miento y control, asi como aspectos técnicos.
Proporciona buenas practicas en el marco re-
ferencial de dominios y procesos, presentando
una estructura logica.

COBIT es una herramienta informatica que
se utiliza para controlar de manera eficiente to-
dos los recursos, y en donde se analiza procesos
que lo involucran, siendo estos, idealizados por
ISACF y ITGI:
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COBIT Y LA INFORMACION EN LA EMPRESA

PROCESQO

—

NEGOCIO OBIETIVOS DETI

INFORMACION

PROCEDIMIENTOS
Y PRACTICAS DE

EVALUACION
EVALUACION Y
CONTROL
ESTRATEGIAS DE
METAS DE EVALUACION

ACCION EN LAS
ACTIVIDADES

MODELOS DE
INVESTIGACION Y
MEJORES

INDICADORES DEL
DESEMPERNO

INDICADORES DE
METAS PARA
RESULTADOS

Figura 1. Cobity la Informacién en la empresa.

Fuente: Elaboracién propia.

e “Planeary Organizar”

e “Adquirir e Implementar”
e “Entregary Dar Soporte”
e “Monitoreary Evaluar”

Dominios que, en base a la informacion,
busca en sus contenidos: efectividad, eficiencia,
confidencialidad, integridad, disponibilidad,
cumplimiento, confiabilidad; procesados a tra-
vés del TI de la empresa mediante sus recursos,
datos, aplicaciones, tecnologia, instalaciones,
recursos humanos.

COBIT plantea los cuatro dominios sefiala-
dos, proponiendo andlisis y evaluacién en for-
ma continua y permanente sobre estos, visuali-
zando en cada uno de ellos lo siguiente:

Planeacién y Organizacion

PO1 Definir un Plan Estratégico de TI

PO2 Definir la Arquitectura de Informacién
P03 Determinar la direccién tecnolégica

P04 Definir la Organizacion y Relaciones de TI
PO5 Manejar la Inversion en TI

PO6 Comunicar las directrices gerenciales

PO7 Administrar Recursos Humanos

P08 Asegurar el cumplir Requerimientos Externos

P09 Evaluar Riesgos

P010 Administrar proyectos

P0O11 Administrar Calidad

Adquisicion e implementacion

A11 Identificar Soluciones

A12 Adquisicién y Mantener Software de Apli-
cacion

A13 Adquirir y Mantener Arquitectura de TI

A14 Desarrollar y Mantener Procedimientos re-
lacionados con TI

A15 Instalar y Acreditar Sistemas

A16 Administrar Cambios

Servicio y Soporte

DS1 Definir niveles de servicio

DS2 Administra Servicios de Terceros
DS3 Administrar Desempefio y Calidad
DS4 Asegurar Servicio Continuo

DS5 Garantizar la Seguridad de Sistemas
DS6 Identificar y Asignar Costos

DS7 Capacitar Usuarios

DS8 Asistir a los Clientes de TI

DS9 Administrar la Configuraciéon

DS10 Administrar Problemas e Incidentes
DS11 Administrar Datos

DS12 Administrar Instalaciones
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DS13 Administrar Operaciones

Monitoreo

M1 Monitorear los procesos

M2 Evaluar lo adecuado del control interno

M3 Obtener aseguramiento independiente

M4 Proveer auditoria independiente

Cada dominio del negocio posee un conjun-

to de procesos e indicadores de gestion y desa-
rrollo, permite evaluar el grado de satisfaccion
sobre las necesidades del negocio, correlaciona-
dos con la TI. Desarrollando un servicio de so-
porte, coadyuvado con:

La intervencion de gerencias del negocio
alineando la planeacidn estratégica del TI
con las necesidades en las organizaciones
actuales, como futuras.

La comprensién de las capacidades ac-
tuales del TL

Estandarizacion de prioridades para los
objetivos del negocio que cuantifique los
requerimientos empresariales.

Los porcentajes de objetivos en las TI y
sus planes accion dan soporte al corres-
pondiente plan estratégico del negocio.

Los porcentajes de proyectos TI en los por-
tafolios, se pueden rastrear hacia las accio-
nes tacticas en la gestion empresarial.

La elasticidad del tiempo entre las actua-
lizaciones.

Consideraciones que COBIT pone en prac-

tica lineamientos como los sefialados, con sus
objetivos de aplicacion pertinentes.

CONCLUSION
COBIT:

1.

Realiza y se fundamenta mediante su
orientacién hacia el negocio, correlacio-
nan las metas de la TI con lo que se quiere
alcanzar en el negocio, identificando res-
ponsabilidades de los usuarios con proce-
sos de negocio y del TI. Se basa en modelos
de actividades por procesos, subdividién-
dose en 34 actividades de acuerdo a las
responsabilidades de planear y organi-

zar; adquirir e implementar; servicio y
soporte; monitorear, logrando una vision
integral de la TI.

Uno de los roles de importancia en las
empresas es: planear la informacién y la
tecnologia, por lo que las empresas esta-
blecen sus objetivos en el corto, media-
no y largo plazo, considerando que una
buena planificaciéon y organizacion con la
informacion y la tecnologia son de gran
utilidad para los resultados eficientes
preestablecidos.

Contando con un buen plan estratégico lo-
grado en el desarrollo de la organizacion
es posible obtener objetivos preestableci-
dos, los que deberan tener un soporte de
informacién necesaria permanentemente
actualizada, poseer transparencia y con-
trol los que deben ser incorporados al
plan estratégico durante la labor realiza-
da, logrando un subsistema de informa-
cion interna, asi mismo, ya que todos los
trabajadores al intervenir deberian tener
conocimientos claros sobre el plan, los
objetivos, la misidn, visidn, politicas etc.

Cabe senalar que las tecnologias de infor-
macion TI, se encuentra dentro de todos
los criterios mencionados como parte del
desarrollo y eficiencia de las actividades
a través de la fuerza laborar en la orga-
nizacion.

Los requerimientos y/o servicios de los
usuarios y su disponibilidad, va a depen-
der del dominio de entrega y dar soporte,
dado que, es netamente operativo, lo que
es de gran importancia al efectivo cum-
plimiento de las tareas y responsabilida-
des asignadas mediante el aseguramien-
to de las condiciones necesarias para que
dichas tareas puedan ser llevadas a cabo
de la mejor manera posible.

Es un marco de referencia, una herramien-
ta, permite a la gerencia lograr técnicas y
evaluar riesgos del negocio, y comunicar
niveles de control a los usuarios.

La arquitectura de procesos y su enfoque
orientado al &mbito empresarial , permi-
te lograr una visién esférica de los con-
ceptos de TIly de las decisiones a tomar.
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Aplicacion

e Lopez, C. (2015). “Sistema de Control ba-
sado en COBIT para la certificacion SOX.
Caso: AFP en Pert (Tesis de Mdster en Di-
reccién Estratégica de Tecnologias de la
Informacién). Universidad de Piura. Facul-
tad de Ingenieria. Piura, Perd” , nos men-
ciona que : “ La tesis tiene como objetivo
establecer un marco de trabajo estandar
y homologado en la organizacion para la
gestion de tecnologia, asi como también
de la gestion de riesgos tecnoldgicos, con
la finalidad de implementar controles
que permita la certificaciéon Ley Sarba-
nes-Oxley (SOX). Para ello, el estudio se
aplica a una Empresa Administradora de
Pensiones (AFP) y a través del método del
test al drea de tecnologia se busca detec-
tar la situacion actual de gobierno TI. La
investigacidn considera tres pilares fun-
damentales para la implementaciéon de
SOX: Cobit (Guia a seguir sobre trabajo de
dominios y procesos), ISO 27002 (buenas
practicas a seguir sobre seguridad de la
Informacidn) e Itil (Informatién Techno-
logy Infraestructure Library proporcio-
na un planteamiento sistematico para la
provisién de servicios de TI con calidad).
Finalmente, se realiza una autoevalua-
cion para poder mantener los controles
en el tiempo.”

e RECSA (2018),... implementa el COBIT en
Argentina en lo que se denomina: “PROCE-
SOS DE INSTALACION DE COBIT, constitu-
ye la redefinicién de los procesos internos
de TI (técnicas de informacion), basados
en los dominios de COBIT. En la base a la
agrupacion légica de los procesos que in-
tervienen en el ciclo de vida de los procesos
de TI de RECSA Argentina se redefinieron
los mismos en base a los expuestos por CO-
BIT agrupados en los diferentes dominios
del marco”. Es parte del plan de mejora-
miento integral el servicio al cliente, con

el objetivo de optimizar la Tecnologia In-
formatica, negocio, su entrega de valor y a
la vez administrar riesgos y los recursos
de manera eficaz y eficiente. RECSA im-
plement6 el COBIT en Argentina.

¢ En el ambito de la docencia: el Colegio de
Contadores de Lima (2000), implementé
cursos de especializacién con respecto al
COBIT.

e Asi mismo la “ESCUELA NACIONAL DE
CONTROL de la CONTRALORIA GENE-
RAL DE LA REPUBLICA” realiz6 Cursos:
“COBIT, Implementacion de Control Interno
para Tecnologias de Informacion”.
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