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INTRODUCCION

El desarrollo de la Internet en el campo de las
comunicaciones ha dado lugar a su utilizacion
en los medios alternativos de solucion de
controversias, conocidos como MARCs'y en
particular de aquellos conflictos derivados de las
transacciones del comercio electronico, la
aplicacion de estos medios responden al nombre
de Solucion de Diferencias en Linea (SDEL),
llamado en inglés Online Dispute Resolution
(ODR).

Por otra parte, el sustento de este medio ha sido
posible por el reconocimiento de diversas
legislaciones de la validez de los datos
transmitidos electronicamente, asi como las
consecuencias juridicas de |z declaracion de
voluntad que se realiza a través de este medio,’
4 lo que debe afiadirse las medidas que permiten
garantizar la integridad y autoria de los mensajes
electronico,’ asi como sancionar su utilizacidn
mdebida.*

Entre los medios altemativos de solucion de
controversias se encuentran: la negociacion, la
mediacién y el arbitraje. Estas categorias
también estin presentes en la Resolucion de
Controversias a traves de los medios
electronicos, las leyes v principios que se aplican
en los casos tradicionales le son igualmente
validos, en gran parte o en su totalidad, aunque
los procedimientos que se utilizan varian,
temendo en cuenta el entomo, y los instrumentos
aplicables. Es asi que frente a los medios
presenciales o tradicionales surgen los Hamados,
virtuales, o en linea (on ling), dentro de estos
medios alternativos en el campo del comercio
electronico ha tenido un particular desarrollo la
negociacion y la mediacion, temas materias del
presente trabajo.

Por otra parte el crecimiento del comercio
electrénico da lugar a posibles conflictos que
pueden recaer en el precio de las mercaderias o
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servicios. demora en las entregas. defectos,
especificaciones que mno corresponden,
permitiendo un sistema como el sefialado un
acceso a una justicia electronica creando bases
de confianza para el desarrollo de este comercio®
cuyas transacciones a nivel mundial se considera
que alcanzaria un valor de US $1 billon en el
2003, segun Data Quest Research”.

Un factor importante en la aplicacion de este
medio electronico de solucion de controversias
es ¢l desarrollo de la tecnologia que viene
permitiendo una mayor facilidad en las
comunicaciones, como es el correo electronico,
los sitios web, el chat, el mensajero, los video
conferencias, etc, a lo que debe afiadirse su
facilidad de aceeso, la rapidez de la resoluciones,
la facilidad del almacenaje de la informacion,
asi como su bajo costoll *_fin3" o A *_find™

Algunos tipos de controversias son menos pro-
bables de ser resueltas que otras, por el
procedimiento en linea, asi las provenientes del
comercio electrénico y en particular los
reclamos gue conciernen a monios no
significativo se adaptan mejor a la SDEL que
las que corresponden a disputas familiares.

1.- DEFINICIONES.

Tratdndose de un sistema de solucién de
controversias en linea aplicable principalmente
a las operaciones provenientes del comercio
electronico (e-commerce) se debe considerar que
se entiende por este Gltimo.

El comercio electronico én un sentido genérico
comprende cualquier forma de transaccion o
intercambio de informacion comercial realiza-
da a través de las redes de telecomunicaciones
(") cuya manifestaciGn, es fundamentalmente,
negocios juridicos celebrados a través de
computadoras.

Entre la operacionies que pueden reahizarse con-
ducidos a través de las redes del sistema
informatico, se encuentra la compra - venta de
bienes o servicios, bien sea que s¢ transen entre
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comerciantes, familias, personas, gobiernos y
otras organizaciones, pliblicas o privadas®.

La Comision de la Unién Europea en la Comu-
nicacion denominada “Una iniciativa europea en
materia de comercio electranico”™ (COM.97.
157), define al comercio electronico como: el
“desarrollo de actividad comercinl y de transac-
cién por via electrdnica y comprende activida-
des diversas como: la comercializacion de bie-
nes v servicios por via electrénica; la distribu-
cion “on line”" de contenido digital, la realiza-
cién por via electrdnica de operaciones finan-
cieras v de bolsa; las obra ptblicas contratadas
por via electronica y todo procedimiento de ese
ripo celebrado por la Administracidn Publica™.
Esta definicion es sumamente amplia ¢ incluye:
el sector productivo y el distributivo, los bienes
materiales v los inmateriales, €l sector publico'y
privado, contratos entre empresas y con los con-
sumidores.

En lo que se refiere a la resolucion de conflictos
en linea es un proceso documentado, que a tra-
vés de la inclusion de una tercera parte, actuan-
do por solicitud de un primer participante, invi-
ta n la contraparte & responder, registrandose la
presencia o ausencia de la contraparte en el pro-
ceso, dentro de limites fijos de tempo. Una vez
iniciado el proceso, las partes establecen los
parametros dentro de los cuales la posible solu-
cion se encuentra, La decision final es estable-
cida por el mediador en linea, o por ¢l sistema
construido para resolver de forma automitica las
disputas, de acuerdo a los parametros estabicci-
dos por la entidad que ofrece ¢l sistema.

La existencia de estos elementos, que garanti-
zan un tralo justo entre las partes y un proceso
limpio, es un medio indispensable tanto pars lns
transacciones en linea como las presenciales
(offline).

En cuanto a la SDEL igual que en el procedi-
miento alternativo de resolucion de controver-
sias presenciales consiste en una variedad de
mélodos tales como: la negociacion, ¢l arbitra-
ie. la mediacién, el mini juicio, que buscan re-
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solver las controversias por medios diferentes
al litigio, A diferencia del método tradicional, Ia
SDEL utiliza el Internet como un medio para un
compromiso mas eficiente de las partes en una
controversia no litigiosa, para juntar a las partes
en un didlogo en el espacio cibernético que es
proporcionado por proveedores de este servicio.

Dentro de estos medios alternativos se encuen-
tra la negociacion la que se entiende como la
reunion de lns partes en busca de una solucion,
sifi la intervencion de un tercero, con la finali-
dad de obtener resultados satisfactorios para
ambos, teniendo las partes el completo control
del proceso.

En lo que se refiere a la mediacion se le define
como un sistema de negociacion asistida, a tra-
vés del cual las partes involucradas en un con-
flicto intentan resolverlo por si mismas, con la
ayuda de un tercero imparcial (el mediador), que
actua como conductor de la sesion, ayudando a
lag partes a encontrar ung solucidn gue les sea
satisfactoria.

El mediador ayuda a resolver en forma pacifica
diferentes tipos de conflictos, tiene un cardcter
voluntario cuyo objetivo es el acercamiento en-
tre las personas que presentan una posicion con-
trovertida, y conseguir un resultado faviorable
para ambos, evitando de esta manera recurrir al
arbitraje o a los tribunales de justicia, la que no
estd sujeta a reglas procesales, y el procedimien-
to es absolutamente informal y flexible. El acuer-
do de mediacion parte de los propios interesa-
dos, protegiendo asi los intereses de ambos, se
reafirma asi la capacidad de la mediacion de de-
volverle el poder a las partes para que sean ellas
mismas las protagonistas de la decision, y no el
mediador.

El mediador se comunica con las partes para
comprender sus respectivos intereses, perspec-
tivas y soluciones preferidas, y trata de ayudara
cada una de ellas a comprender Jos intereses v
perspectivas de la otra parte, delimita los puntos
en conflicto, hace posible que las partes se es-
cuchen, creando una situacién propicia, ayuda a

las partes a generar sus propias soluciones para
resolver el conflicto" y recomienda soluciones
si ambas partes estin de acuerdo en que lo haga.

En la conciliacion, el conciliador igualmente,
hace posible que las partes se escuchen, crean-
do una situacion a propicia para que las partes
puedan conversar; ayuda a las partes en con-
flicto a buscar una solucién consensual, propo-
niendo férmulas conciliatorias que las partes
pueden rechazar o aceptar.

Sin embargo la terminologia en lo que se refie-
re a la intervencion del tercero neutral que cola-
bora con las partes a fin de que lleguen a un
acuerdo no es uniforme, en algunos paises a los
(ue nosotros conocemos como conciliacion se
entiende como mediacion y es asi en gran parte
de los paises de América Latina'', en los Esta-
dos Unidos utilizan el término mediacién a lo
que nosotros conocemos como conciliacion. Por
razones practicas debido o que parte de los tra-
bajos consultados estan en idioma inglés se ha
preferido utilizar el término mediacion en lugar
de conciliacion.

Estas funciones y actuaciones del mediador en
el campo presencial son las mismas en el proce-
dimiento en linea, diferenciandose que esta dlti-
ma se vale de medios electronicos,

2.- HISTORIA.

La historia de la solucidn de diferencias en li-
nea puede dividirse en tres periodos principa-
les: antes de 1995, de 1995 a 1999 y después de
19991

1. Antes de 1995

Durante ese periodo, a los conflictos que surgen
se le aplican procedimientos de solucion de di-
ferencias de manera informal. Hasta 1992,
Internet fue un fendmeno fundamentalmente
estadounidense, v la actividad comercial en ese
marco estaba prohibida en virtud de la politica
de usos aceptables de la National Science
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Foundation de dicho pais. Internet era utilizada
sobre todo por miembros de las instituciones aca-
démicas para enviar correo electronico y parti-
cipar en listas de distribucién y, en el caso de
quignes tenian cierta experiencia técnica, para
¢l intercambio de archivos. Se daban casos de
«meénsajes insultantes» y violaciones de las nor-
mas de «cortesfa cibernética» y durante este pe-
riodo se produjeron algunos conflictos sonados
en relacién con personas que participaban en
juegos de rol". Se utilizaron diversos mecanis-
mos en linea para resolver esos conflictos, pero
no habia instituciones organizadas dedicadas ex-
presamente a la SDEL. De hecho, el término
todavia no se habia inventado,

Cuando se elimind la prohibicion de activida-
des comerciales, comenzaron a aparecer dife-
rencias relacionadas con el comercio. En abril
de 1994, por ejemplo, se produjo el primer caso
de spam (bombardeo publicitario), cuando dos
abogados trataron de conseguir clientes que par-
ticiparan en un fraude de inmigracion.

2 De 1995 a 1999

Laidea de la SDEL surgio cuando se compreti-
did que las diferencias se multiplicarian a medi-
da que creciera la diversidad de las actividades
en linea. Por ello, los origenes de la SDEL se
remontan a una intuicién muy sencilla: cuantas
mids transacciones haya, més serdn los conflic-
tos:

Ademas, a medida que aparecian nuevas entida-
des en el ciberespacio, no estaba claro cudl po-
dria o deberia ser su responsabilidad juridica.
Por ello, cuando los Proveedores de Servicios
de Internet (PSI) comenzaron a ofrecer a los
suscriptores conectividad y almacenamiento, s¢
planted la duda de si los PSI deberian ser res-
ponsables de lns acciones de los susoriptores.

A medida que las compaiias comenzaban a ex-
plorar las oportunidades comerciales que ofre-
cia Internet, fue creciendo también el interés por
los nombres de dominio, Conforme s¢ aorecen-
taba el nimero de registros de esos nombres,
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aumentaron también las diferencias entre los
propietarios de las marcas comerciales y los ti-
tulares de los nombres de dominio. En general,
cuanto mas se utilizaba Internet para un deter-
minado objetivo, mayor era el niumero de con-
flictos.

Durante este pariodo, se hizo cada vez mis cla-
ro que Internet necesitaba algunas instituciones
en linea destinadas expresamente a abordar los
problemas que estaban surgiendo con frecuen-
cia cada vez mayor. Se disefiaron varios proyec-
108 experimentales, normalmente con sede en
centros universitarios y financiados por funda-
ciones, para ofrecer a las partes en los conflic-
tos conocimientos especializados a distancia.

3. Desde 1999 hasta lo actualidad

Los tiltimos afios han sido un periodo de consi-
derable actividad y notables logros para la SDEL.
Durante estos aiios, la SDEL se ha impuesto
como proceso necesario en el entorno de [as ac-
tividades en linea, y ha demostrado capacidades
que se pueden utilizar en las diferencias de ca-
ricter tradicional surgidas al margen de Intemet

Al comienzo de este periodo, la SDEL se centro
fundamentalmente en los conflictos con consu-
midores resultantes de transacciones de comer-
cio electrdnico. Esta contintia siendo una esfera
importante, pero a ella se ha sumado un numero
creciente de nuevos contextos. Sobre todo, se
ha observado con clandad que la SDEL es un
recurso que puede utilizarse tanto en los con-
flictos en linea camo en los de cardcter mas tra-
dicional.

3.- UTILIZACION DE LOS MEDIOS
ELECTRONICOS.

En la utilizacidn de los medios electronicos en
la solucion de controversias se pueden presen-
tar las siguientes situaciones:

a) El método mixto. Los medios glectro-
nicos constituyen un medio auxiliar a
los alternativos de solucion de contro-
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versias de cardcter presencial, tales
como &l envio de documentos a través
de Internet, conversaciones telefénicas,
video conferencias, ete, incluyen moda-
lidades nuevas de interaceion, donde los
encuentros presenciales conocidos
como de “cara a cara” s2 combinan con
elementos en linea para crear una
interaccion nueva, a este método tame
hién se les conoce como hibrido.

La utilizacitn de los medios en estos casos re-
presenta ciertas ventajas como: a) la reduccion
de costos, en particular si las partes residen en
localidades distintas; b) la facilidad del acceso
al proceso a toda hora, lo que se conoce con el
nambre de asincronicidad de la intervencion; v,
¢) un mejor control de las emociones debido al
espacio de tiempo en la interaccion que permite
una mayor reflexion.

b) La negociacion en linea. La nego-
ciacion en linea admite dos variantes la nego-
ciacion automatizada y la negociacion asistida.

b.1) En la negociacion automati-
zada, no hay mediador humano, su estructura se
basa en un nimero de reglas de interaccion en-
tre clientes v comerciantes o entidades en linea,
que determinan si la disputa es solucionable o no.

El procedimiento mas simple y esquematico,
describe Fememia, es la llamada negociacion
ciega (hlind biding), por apuestas, donde un al-
goritmo automatico evalua las propuestas de
cada parte y si las dos propuestas se encugntran
dentro de un rango determinado, el computador
u ordenador calcula mediante un algoritmo ma-
temdtico la media de las ofertas y el litigio se
soluciona mediante una transaccion por las su-
mas resultantes. Si las propuestas no se acer-
can a este rango predefinido, las ofertas se des-
truyen y ninguno de los dos lados llega a cono-
cer cual fue la propuesta de la contraparte; a las
partes se les informan sobre el proceso antes de
comenzarlo, ¥ e comprometen a aceptar el resul-
tado s1 el objetivo pre-determinado se cumple.

h.2) La negociacién asistida, se
presenta como una variante de esta negociacion
automatizada, se presenta como un proceso ai-
tomatico de manejo de reclamos. En estos pro-
cesos se ofrece a la parte un cuestionario deta-
llado que incluve la informacion relativa a su
disputa, asi como la posibilidad de expresar su
frustracidn con el problema, protegiéndose con
un sistema de comunicacion que le provee al
cliente de: a) un seguimiento al proceso de la
resolucion; b) una explicacion de las reglas que
se aplican a su caso; c) una estimacion realista
de las posibilidades de éxito en el reclamo basa-
da ¢n la casuistica de casos similares resueltos
anteriormente; y, d) una resolucion apelable.

Se trata de una negociacion entre las partes, sin
intervencién humana por parte de terceros, en
que el sitio ODR pone adisposicion de ellas una
plataforma de comunicacion web, en que se in-
dican los pasos a seguir, se otorga asesoria y las
formulas tipos para las transacciones'.

¢) Mediacion.

En la mediacion en linea como en la presencial,
participa un tercero, el mediador, intenta acer-
car a las partes y lograr que acepten una tran-
saccion, desarrollandose en el caso de la media-
cidn en linea un foro de discusidn electronico o
“chat room™ para las reuniones plenarias en que
participen ambas partes y el mediador; otro “chat
room"™ para las reuniones (demominada
“eaucus’) entre el mediador y una sola de las
partes ¥ un sitio para colocar y conservar los
documentos, tales como la exposicidn de las po-
siciones respectivas de las partes; la téenica “chat
room’ no difiere de una conferencia telefdnica,
simplemente, en lugar de hablar, hay que escri-
hir sobre un teclado.

Como se ha expuesto, la medincion y la nego-
clacion son métodos no vinculantes en la medi-
da que no generan una decision obligatoria, de
modo que ambas partes quedan en la libertad de
poder reclamar su derecho ante ¢l juez estatal o
la justicia ordinana‘l «_finS» \o w» .
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4.- PARTES.

La contratacion comercinl electronica estd
referida a la compraventa de bienes y a la
prestacion de servicios en linea que pueden
llevarse a efecto tanto entre comercianics o
empresas, o entre comercianies o empresas vy
consumidores; a estas relaciones se le conocen
en inglés, la primera de ellas como “business to
business” (B2B), y la segunda como “business
to consumers™ (B2C).

Las transacciones B2B representan el valor de
los bienes o servicios, usados por los
empresarios, instituciones educativas,
organizaciones no lucrativas o agencias de
gobierno.

En esta categoria se agrupa el comercio electro-
nico realizado entre empresas, que comprende
entre otros: la coordinacidon entre las operacio-
nes de compra de una empresa y sus proveedo-
tes, los planes de logistica entre empresas. los
distribuidores mayoristas y minoristas, el servi-
c¢io al cliente, etc., actividades que han determi-
nado su rapido crecimiento.

Asi mismo en esta categoria se incluyen las ope-
raciones financieras internacionales, encontran-
dose entre ellas las que ofrece la banca, como
los pagos por el sistema Swift, las operaciones
de cambio, Jas operaciones que se efectiian atra-
vés de los cajeros automaticos que permite el
pago de obligaciones, transferencias, compra de
divisas y otras operaciones. Las operaciones del
mercado de capitales, que corresponde a las ope-
raciones de compra venta de timlos valores, que
se cotizan en la Bolsa de Valores, mediante la
orden que el cliente da a los corredores, exis-
tiendo entre ellos una relacion comercial
preestablecida, que se conoce con el nombre de
corretaje en linea, Los titulos valores electroni-
cos, los que no se emiten a través de un docu-
mento fisico sino a través de la certificacion de
mscripcion de la propiedad del titulo (archivado
en forma electrénica), que realizan agentes au-
torizndos especiales, conocidos #a nuesiro me-
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dio come Instituciones de Compensacion y Li-
quidncion de Valores'®. Estas transacciones se
realizan utilizando circuitos cerradas o privados.

Las transacciones Empresa - Consumidor o
Bussines to Consumers (B2C), constituye la
relacién que se da entre cmpresas o comercian-
tes vy los consumidores finales, a través de
Internet permitiendo que el productor o comer-
ciante accedan & un nimero ilimitado de consu-
midores, de potenciales clientes; y por su parte
los clientes pueden acceder a una mayor oferta
de bienes y servicios, desde la comodidad de su
hogar. Dentro de este grupo algunos incluyen In
relacion consumidor-consunudor (C2C) o de
persona a persona (P2P) que comprende las com-
pras hechas a través de Internet provenientes de
subastas, debido a que implican servicios que
terceros proporcionan y que permite la interco-
nexion entre las partes consumidoras,

5.- CARACTERISTICASY DESVENTAJAS
DE LA MEDIACION VIRTUAL.

En principio las caracteristicas de la mediacion
presencial son las aplicables a la medincion vir-
tual como:

a) Acto voluntario de las partes,
Corresponde 1 ellos decidir participar o no
en el proceso de mediacion, asi como fing-
lizarlo en cualquier momento, no estando
obligadas a llegar a un acuerdo;
b) Flexibilidad.
Los procesos para la resolucion de conflic-
tos permiten & las partes adaptar los aspec-
tos relevantes del proceso 2 sus necesidades
particulares, como disponer los lugares de
reunion, el idioma en que se desarrollara el
proceso, la reglamentacion del procedimiento
elc;
¢} La participacion de un tercero.
El que constituye la parte neutral que actua-
ra como mediador,
d) El acuerdo.
Son las partes las que llegan a un acuerdo
que se supone le ¢s satisfactorio;
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¢) La confidencialidad

§ o

que representan ventajas frente al método tra-

El mediador vy las partes no pueden revelar
lo sucedido en las sesiones: salvo con la au-

dicional o presencial como:

torizacion de las partes: a) La simphicidad.

En lo que concierne a la confidencialidad en Son ficilmente accesibles, lo dnico que se
¢l procedimiento en linea constituye un asun- requiere ¢s la voluntad de las partes y una
to controvertido, para algunos ¢l resultado conexion de Internet,

deberia ser materia de publicacién. Seargu- b)) La rapidez.

ye que estos resultados proveerin de una ma-
yor transparencia, ¥ ayudard a las partes a
tener una mas clar expectativa acerca del
procedimiento y de su resultado, Aungue
habria que distinguir las relaciones B2B (em-
presa - empresa) de B2C (empresa - consu-
midor). En el primer caso, las partes a me-
nudo buscan el anonimato y la solucion pre-
ferida es no publicitar los resultados. En el
segundo caso, los consumidores necesitan o
merecen la proteccion publicitaria,

Por otra parte si bien puede haber reticencias
en la publicacién del acuerdo alcanzado por
las partes, su publicacion sin embargo juega
un papel importante en su cumplimiento por
el comerciante ya que de no cumplirlo afec-
tard su imagen.

f) Neutralidad e Imparcialidad.

Estos principios se observin que se mantie-
nen en el caso de métodos automatizados, al
ofrecerse el mismo procedimiento a ambas
partes, de idéntica manera, limitando asi la
posibilidad de error o favoritismo humano'*.

Asl mismo las personas responsables del pro-
cedimiento se les nombran por un periodo
de tiempo determinado v no deberdn tener

T

c

d)

En las transacciones en linea, se demanda
una respuesta igualmente rapida a los pro-
blemas encontrados.

El bajo costo.

No se requiere trasladarse a un lugar neu-
tral para que tenga lugar la negociacion, ya
que no se requiere reuniones, ni lugares, ni
nempo, ademas el costo de ingreso al mun-
do cibernético no es excesivo. Cuando los
costos de los sistemas de resolucion de
disputas en tiempo y dinero, superan el
valor de la disputa, esto significa que los
afectados no van & poder encontrar splu-
cion accesible o sus disputas.

Elregistro.

El negociador ademas de atender lo que tras-
curre dentro de la negociacion tiene que lle-
var un registro de lo que va aconteciendo.
En el caso de la negociacidn en linea el re-
gistro es en forma textual, ademds las partes
tiene que ser mas especificas en sus comen-
tarios no pudiendo permanecer mucho tiem-
po en silencio. El registro de las discusio-
nes, permitird a cada parte apreciar la evolu-
cion de las propuestas, asi como ¢l acerca-
miento a un acuerdo satisfactorio.

ningtin conflicto de intereses aparente o real  e) Las partes pueden elegir el momento de par-
con ninguna de las partes, ticipar o responder.

h) Transparencia. Lo que les permite una mayor flexibilidad
Las partes deberin tener acceso a informa- para pensar y formular sus necesidades sin
citn sencilla y clara que recojn los datos de presiones, antes de expresarse.
las personas que intervienen, asicomo el fun-  f) Cardeter asincronico.

cionamiento y la disponibilidad del procedi-
miento.

Por otra parte si comparamos la solucion de
las controversias proveniente del comercio
electrénico utilizando los medios electroni-
cos s¢ afiade ciertas caracteristicas propias

No se requiere de respuesta inmediata. Exis-
te ¢l tiempo suficiente para explicar en for-
ma detallada las razones para una posicion
tomada, evitando de esta manera respuestas
emocionales, lo que permite a su vez con-
trolar la escalada del conflicto, dando lugar
a que pueda haber el tiempo para la conver-
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sacion reflexiva. Asi mismo el tiempo que
media con la repuesta permite que s¢ pueda
consultar con los expertos, asesores legales
i otros, para evaluar las circunstancias del
caso vy estimar cuales son las salidas mas
canvenientes.

Fsta habilidad de pensar asincronicamente
sefinla Femenia ' puede ayudar a los partes a
desempeiiarse mejor durante €l proceso. En
vez de reaccionar emocionalmente a una pro-
puesta, o escalar un argumento por sorpresa,
lag partes pueden centrarse on el tema y co-
municarse de una manera cortés y eficiente

g) Atemporal.

Lo cual permite gue las partes viviendo en
lugares diferentes se comuniquen en su pro-
pic tiempo, sin tener que estar disponibles
cuando el mediador o la contraparte lo es-
tan,

h) Junsdiceion.

La solucién de confroversias a través de los
medios electrénicos puede jugar un papel im-
portante en cerrar la hrecha entre la Inferne
y las leyes existentes. El procedimiento en
linea minimiza los problemas jurisdicciona-
les inherentes a las transacciones en Internet,
su costo relativamente bajo puede proporcio-
narun forum para reclamos de bajo valor mo-
netario que de otra manera no tendrian nin-
gn forum y no podrian ser resueltos.

Hay que tener presente que teniendo el ¢o-
mercio electronico un alcance mundial ocu-
rre que Ins partes residen en Estados dife-
rentes, asi una persona o empresa que se¢ le
demanda en una jurisdiccion diferente, pue-
de realizar ciertas acciones a fin de evitar el
juicio. Por otra parte, el costo de demandar
en un Estado diferente es un factor que de-
termina no hacerlo, y en particular si el monto
del reclamo no es significativo,

Eficacia.

Ambas partes deberan tener acceso al pro-
cedimiento y poder utilizarlo con facilidad,
por ejemplo a través de medios electronicos,
independientemente del lugar en gue residan.
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Entre las desventajas de este sistema compar-
do con el tradicional se mencionan:

a)

b)

€)

)

¢)

La fala de comacto directo, cam 4 cara
que no permite ¢l acceso visunl limitando
de esta manera la informacion verbal y no-
verbal, la primeta a través del tono de voz
y énfasis en la expresiones v la segunda a
través de la abservacion de los gestos, Es-
tas sefiales indirectas durante los interme-
dios, generalmente de percepeion no ver-
bal pueden jugar un rol importante en el
entendimiento de los intereses de las partes.,
En In mediacin, el lenguaje es casi todo lo
que los mediadores tienen para trabajar™.
La comunicacion en la mediacion como
en cualquier comunicacion esta llena de
agudeza, sutileza, y astucia.

Las disputas muy complejas con varias par-

tes encontrarin este proceso inadecuado o
muy engorroso de proporcionar la comu-
nicacion para todas las partes a su enters
satisfaccion,

Tratandose de una comunicacion textual,
hay una mayor espera en las respuestas que
en una reunion presencial, cuya consecuen-
cia es la impaciencia, ademds el texto pue-
de dar lugar a malos entendidos, lo que pue-
de aclararse en forma més rapida y eficiente
si lis partes estin presentes.

Existe un problema oculto, que cs el de la
diferencia cultural entre las partes, gue
podria agravarse por infervenciones en li-
ned, que enmascaran este tipo de diferen-
cias.

Los costes de los servicios que prestan
estos proveedores de SDEL en ocasiones
son desproporcionados para los consumi-
dores, pues exceden incluso del importe de
la teclamacion, si el monto es pequeiio

El cuestionamiento a la independencia ¢
imparcialidad a los proveedores de servi-
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cios. La independencia ¢ imparcialidad es
factor importante para la credibilidad y con-
fianza en ¢l sistema.

Estos aspectos tienen relacion con la provision
de los recursos que requiere para su funciona-
miento los proveedores de los servicios en linea
para ln solucidn de las controversias.

Estos recursos pueden venir de tres fuentes: el
pago de los servicios por ambas partes, el pago
unilateral por una de las partes, generalmente la
¢mpresa o comerciante, y fuentes externas.

En lo que respecta al pago unilateral por una de
las partes, puede darse ¢l caso que dicha parte
sen miembro de la institucion que provee esta
clase de servicios; pagando por concepto de
membresia una suma periodica. El problema con
este modelo es que si la SDEL es voluntaria y el
funcionamienta del provesdar de los servicios
es financiado por una de las partes, da lugor a
dudas respecto a la independencia en su actua-
cion: Este riesgo de parcialidad puede ser dis-
minudo por reglas estrictas de procedimiento,
una adecunda seleccion de neutrales indepen-
dientes, una transparencia global y la posibili-
dad de un cuerpo supervisor.

En la financiacion por fuentes externas, una ter-
cera parte paga por los ejercicios, ésta tercera
pirte puede ser una universidad, una institucion
gubernamental o no guberramental, incluyen-
do asociaciones de consummdores,

6.- MEDIOS DE COMUNICACION
MEDIDAS DE PROTECCION.

Pura efecto de resolver una controversia hay la
necesidad de la comunicacion entre las partes,
la falta de una comunicacion apropiada puede
atentar contra el debido proceso v como conse-
cuencia disminuir la confianza en el proceso de
resolucion de coibtroversias.

En los procedimientos en linea los medios de
comupicacion a utilizarse dependerin del me-
dio alternativo que se aplicard para resalver la

controversia, asi én el caso de la negocineitn 2
ciegas (blind bind) un sistema de negociacion
de recepeion automiticy serd suficiente pura co-
mumnicarse v levarlo a cabo; tratandose de una
nepoeiacion asishida estas usualmente son eon-
ducidas a través del correo electronico o de la
pagina weh.

En cuanto a la negociacion basada en la pagina
web representa ciertas ventajas, sefiala Ia
UNCTAD. con respecto a los mtercambios a
traves del correo electronico debido a que el pro-
Ce50 N0 consiste simplemente én comunicar, sing
en lo que podria denominarse una wcomunica-
cion ennguecidar. El sitio web ofrece un con-
junto mas estructurado de intercambios entre fas
partes que el gue podria realizarse a través del
correp electronico, contiene formularios gue son
llenados por las partes, en 108 cuales se aclari y
se destaca que es lo que las divide y cudles son
las soluciones deseadas. Por otro lado, las par-
tes tienen la oportunidad de describir en sus pro-
pias palabras qué es lo que les preocupa, los for-
mularios y los resimenes que reciben reducen
inevitablemente la cantidad de rexto libre con
guejas y peticianes, resultado que parece tener
el efecto de mitigar ¢l malestar v la hostilidad
entre las partes”™.

En las trunsmisiones electronicas existe |a posi-
bilidad de intromision por parte de terceros en
los mensajes que se intercambaan, corresponde-
ré a los proveedores de la SDEL tomar las me-
didas de proteccion necesanas para reducirlo,
lo que ademas significa que los usuanos tengan
que ser informados de los riesgos que corren,
asi como la posibilidad de reducir estas
intromisiones a un minimo aceptable.

La seguridad del documento electrdnico plan-
tea para el usuario que los datos que trasmiten
no sean usurpados y que no se les suplante.

La usurpacion consiste en la intromisidn o in-
tercepcion por parte de un fercero en la comumi-
cacion haciendo un uso indebido de los datos
que puede obtener.
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Para solucionar esta situacion existe la 1écnica
de cifrar mediante una clave los mensajes que
se transmiten por la red. De ¢sta manera, quien
no tenga la clave no podrd conocer el contenido
de los mensajes, aun cuando acceda a la infor-
macion que pasa por Internet, wtilizindose el
sistema de la firma electronica la gue esta basa-
da en la criptografia.

La utilizacion de la criptografin permite la se-
guridad de las transacciones en el comercio elec-
trémico, garantizando la confiabilidad de la in-
formacion en forma tal que Ja mformacion trans-
ferida solo serd conocida por las partes
intervinientes, se resguarda de esta manera la
integridad de la transaccion, si ¢s alierada por
terceros, se conocerd la alieracion.

Diversas legislaciones definen lo que se entien-
de por firma electrdnica asi, la Ley Modelo de
la CNUDMI sobre las firmas electronicas™ con-
sidera que por firma electrimica se entenderdn
los datos consignndos en forma electronica en
un mensaje de datos, o adjuntados o logicamen-
te asogiados al mismo, que puedan ser vtiliza-
dos para identificar al firmante en relacion con
el mensaje de datos ¢ indicar que el firmante
aprueba la informacion recogida en el mensaje
de datos.

El procedimiento de creacion de firma electro-
nica, lo describe Plaza Penades™, y consiste en
extraer un «resumeny (o hash, en inglés) del
mensaje, cifrar este mensaje con la clive priva-
da del remitente v afiadir el resumen cifrado al
final del mensaje (como firma del documento).
A continuacion el mensaje o documento junto
con la firma (¢l resumen cifrado o hash) se en-
vian cifrados. El algoritmo que se utiliza para
obtener el resumen del mensaje debe cumplir la
propiedad de que cualquier modificacion del
mensaje o documento original, por pequefia que
sea, dé lugar a un resumen diferente.

Asi cuando el documento lega al destimatano,
éste descifra tanto el documento en si, como el
documento que contiene la firm o hash Pars
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ello, hace dos operaciones: por un lado avenigua
la clave piblica del remitente y descifra con ella
¢l resumen o hash que caleuld y cifrd el remi-
tente. Por otro lado, el destinatario comprueba
el resumen del mensaje recibido, repitiendo el
procedimiento que utilizo el remitente. Silos dos
resumenes (el del remitente descifrado y el com-
probado ahora por el destinatario) coinciden, la
firma s considera vilida y el destinatario pue-
de estar seguro de la integridad del mensaje pues
s1.el mensaie hubiera sido alterado a su paso
por la red, ¢l resumen comprobado por el destina-
tario fo coincidiria con el onginal del remitente.

A la firma electronica se |e asigna igual efica-
cin juridica que la firma manuscrita. Para la
consecucion de este objetivo s requisito indis-
pensable la intervencion en ¢l proceso de las ter-
ceras partes de confianza™ o prestadores de ser-
vicios de eertificacion. La firma electrinica en-
tendida como un blogue de caracteres que acom-
pafia a un documento o fichero acredita quien
¢ si1 autor (dutenticacion)y que no ha existido
ninguna manipulacion posterior de los datos (In-
tegridad). Al utilizar su autor su propia clave
secreta a la que sdlo &l tiene acceso, no podra
después negar su autoria (No Repudio).

Por otra parte es de importancia consignar la
fecha del documento, ya que a partir de ese mo-
mento, 3 menos que se establezca lo cantrario,
se imician consecuencias juridicas, ocurriendo
lo mismo en el caso del documento elettronico,
sin embargo se presenta la situacion que la fe-
cha que seialan los ordenadores, puede ser fi-
cilmente modificada.

Para superar esta posibilidad se recurre al mcto-
do del “time-stamping”, que implica la partici-
pacidn de un tercero en el procesa de contrata-
citn ¢l que determina el momento en que las
declamaciones de voluntad se han emitido o re-
cibido, En la practica el sistema de “time-
stamping” supone ¢l envio por medios electnd-
nicos a dicho tercero del documento (o de un
resumen o “finger print™ del mismo a través
del uso de la denominada funcion hash), a fin
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de que se fije la fecha y hora de la emusion o
recepeion de la declaracion de voluntad.

Lautilizacion del Servicio Digital de Sellado de
Tiempo (Digital Time Stamping Services) garan-
tizara la inclusion de la fecha, hom e mtegridad
del escrito presentado. Con las pperaciones de
sellado temporal se congela =l estado de cual-
quier abjeto digital ¢n un instante de tiempo,
probando asi que el documento, en ese preciso
estado, ya existia y que no ha podido ser modi-
ficado hasta ¢l presente en el que se verifica la
validez del sello.

Un servicio digital de sellado de tiempo debe,
ademis de poseer una identidad digital irefuta-
hle, tomar sus referencias del iempo a partir de
una fuente segura y convenientemente protegi-
da. Dado que el tiempo es una magnitud de uni-
dades arbitrarias, la seguridad debe entenderse
como la coincidencia de la fuente de tiempos
con una escala suficientemente global como
para que sea util y digna de confianza dentro de
la red telematica para la que ofrece el servicio™.
Otro aspecto que tiene relacion con los riesgos
y seguridades en este sistema es el referente ala
proteccion de la informacion almacenada por los
proveedores que prestan servicios de SDEL, que
comprende la proteccion del sistema de alma-
cenamiento, que incluye los records individua-
les, con los riesgos de intromision, de infeccion
por virus y destruccion de los datos almacena-
dos en el disco.

Estos lugares de almacenamiento dentro del sis-
tema pueden ser protegido por llamados
cortafuegos (“firewalls”) protegiendo directa-
mente el sistema de almacenamiento e indirec-
tamente los archivos individuales™ .

Cuando la informacion es comunicada a través
de la pagina web en lugar que por e mail se
usan diferentes medios de proteccion. Asi cuan-
do un formato de aceptacion se distribuye di-
rectamente a través de la pagina web, se requie-
re un mecanismo de proteccion especial™ . Ep-
tre estos mecanismos se encuentra The Hypertext

Transfer Protocol (HTTP) el que ha tenido una
aceptacion general en la trasmision de las tran-
sacciones de los protocolos en linea™,

7.- PROCEDIMIENTO.

En cuanto al procedimiento de la mediacion en
linea sigue, en general, las pautas de la media-
cion presencial.

La mediacién en linea, empieza con el registro
de la demanda en el proveedor de los servicios
en linea, el que utiliza la informacion para con-
tactar con la parte demandada, invitandolo a
participar en este mecanismo de solucion de
confroversias, si este acepta la invitacion, llena-
rd un registro de respuesta al reclamo del de-
mandante.

Los servicios que pueden ofrecer estos provee-
dores toman diferentes aproximaciones, algunos
han desarrollado su propio software que permi-
te a las partes vincularse en la negociacion que
corresponde # sumas de dinero sin la participa-
cion de un negociador o mediador. Otros pro-
porcionan servicios que se acercan mas a la
medicién tradicional, como la utilizacién del
correo electronico y sitios web interactivo. Al-
gunos emplean la combinacion de ambos méto-

dos,

Como primer paso se organiza una sesion de
apertura conjunta con la concurrencia del me-
diador, y las partes, sin cuya asistencia, en sen-
tido virtual en el caso de ser en linea, no puede
Ia sesion llevarse a efecto, y la participacion de
ser el caso de los asesores, abogados, y exper-
tos.

Durante esta sesidn las partes presenian sus pun-
10s de vista sobre los hechos v el derecho y el
mediador sumariza los asuntos matena de con-
troversias. A continuacion viene una serie de
sesiones privadas, conocidas como caucuses, en
¢l cual el mediador secuencialmente, converss
en privado con cada una de las partes, con la
finalidad de tener un mejor conocimiento de sus
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pretensiones, lns que generalmente se interca-
lan con las reuniones comjuntas, al final se reali-
za una sesion de cierre en la cual las partes se
reanen, ¢n caso de llegarse a un acuerdo, pira
verificar los términos de éste.

En la mediacion en linea corresponde a los pro-
veedores de servicios proveer de medios de co-
municaciones comunes, asi como las facilida-
des para las comunicaciones privadas para que
¢l mediador pueda sostenerla con cada parte.

Un proceso de reselucion de conflictos en linea
es un proceso documentado, que a través de la
inclusion de una tercera parte, actuando por so-
licitud de un primer participante, invita a la con-
traparte a responder, registrindose la presencia
o ausencia de la contraparte en ¢l proceso, den-
tro de limites fijos de tiempo.

Es importante sefialar que en los métodos de
negociacion automatizados, (negociacion a cie-
gas) se considera que la newtralidad e imparcia-
lidad estin preservadas al ofrecer el procedi-
miento & ambas partes de idéntica maners, Jimi-
tando asi la posibilidad de error o favoriusmo
humano. En este proceso una vez iniciado, las
partes establecen los parimetros dentro de los
cuales se encuentra la solucion posible. La deci-
sion final es establecida por el sistema construi-
do para resolver de forma automdtica las dispu-
tas, de acuerdo a los pardmetros establecidos por
el comerciante que ofrece el sistema.

La utilizacion de los servicios que proporcio-
nan las entidades para la realizacion del proce-
dimiento en linea esta sujeto a un pago, lo que
por lo general son menores a los procedimien-
tos tradicionales. Aunque no hay una estructura
de costos definida, lo usual es ¢l pago por con-
cepto de registro, asi como un pago al llegarse a
un arreglo, algunos proveedores prescinden de
uno de estos. Otros proveedores de estos servi-
cios han desarrollado una escala de costos ad-
ministrativos que dependen del monto de la con-
troversia, aungue también existe la posibilidad
que sea pagado por una de las partes, aspecto
que se ha mencionado al tratar de la indepen-
dencia e imparcialidad de los proveedaores,
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CONCLUSIONES.

I. Se define al comercio electronico como: ¢l
“desarrollo de actividad comercial v de transac-
cién por via electrénica y comprende activida-
des diversas como: la comercinlizacion de bie-
nes y servicios por via electronica; la distribu-
cién “online"* de contenido digital, la realiza-
cidn por via electronica de operaciones finan-
cieras v de bolsa; las obra piblicas contratadas
por via electronica y todo procedimiento de ese
tipo celebrado por la Administracién Pablica.

2. En la utilizacién de los medios electronicos
en la solucion de controversias se pueden pre-
sentar: el método mixto, la negociacion en linea
(automutizada y asistida), y la mediacidn.

3. La contratacion comercial electronicn esta
referida a la compraventa de bienes y a la pres-
tacion de servicios en linea que pueden llevarse
a efecto tanto entre comerciantes o empresas, o
entre comercianies o empresas y consumidores:
a estas relaciones se le conocen en inglés, la
primera.de ellas como “business to business”
(B2B), y la segunda como “business to
consumers”™ (B2C).

4. Las caracteristicas de la mediacion presen-
¢ial son las aplicables a ln medincién virtual
como: geto voluntano de las partes, flexibilidad,
la participacion de un tercero, el acuerdo, la
confidencialidad, la neutralidad e imparcialidad
y la transparencia.

5. En las transmisiones electronicas exisie la
posibilidad de intromisidn por parte de terceros
en los mensajes que se intercambian, cortespon-
derd a los proveedores de la SDEL tomar las me-
didas de proteccion necesarias para reducirlo.

6. Un proceso de resolucion de conflictos en li-
nea es un proceso documentado, que a traves de
la inclusitn de una tercera parte, actuando por
solicitud de un primer participante, invita a la
contrapurte a responder, registrindose la presen-
cia o ausencia de la contrapatte en el proceso,
dentro de limites fijos de tiempo.
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7. La utilizacion de los servicios que proporcio-
nan las entidades para la réalizacion del proce-
dimiento en linea esta sujeto 2 un pagoe, lo que
por lo general son menores a los procedimien-
tos tradicionales.
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Informe sobre el comercio Electronico y Desarrollo
2003. Prepamndo por la Secretaria de la Conferen-
cia de las Naciones Unidas sobre Comercio Elec-
tromico = UNCTAD - pig 206,

La Ley Modelo de la Comisién de las Naciones
Unidas para ¢l Derecho Mercantil Internacional
(CNLDMI) sobre las firmas electrémicas fue
aprobada el 5 de julio de 2001 en ¢l 34" periodo de
sesiones: Documenios Oficiales de ln Asamblea
General, quincusgésimn sexto periodo de sesiones.
Suplemento N° 17, A/56/17, Anexo 11

Plaza Penadés, Javier- "La firma electronica y su
regulacién en el Derecho Espafiol”.En Comercio
electrdmico. Tomo 3. Direccién: Ricarde Luis
Lorenzetti y Carlos Alberto Soto Coahuila. Ed Ara
Peri y Themis. Colombia. 2003, p. 583,

A los que se conoce en inglés con el nombre de
Theusted Third Parties {TTP),

La técnica de “finger print” {introducida por Wagner
en 19483) consisten en el uso de marcas que no solo
identificun 41 propieturio del contemido, sino
también al comprador, de forma que se personalice
cada copia controlando la libre distribucion. Esta
themica se basa en la inserciGn imperceptible de
dittos, (marcas) siendo Ly informacion que se inserta
diferente en cada copia con el fin de poder
relacionar cada una de ellas con el receptor
correspondiente e identificar si procede al
responsable de una distribucion fraudulenta.
Cuando se habla de fuente segura —la referencii
mas conveniente es la llamada “Escala Universal
de tiempo o escala UTC"— y cuando se habla de
1ina fuente de tiempos protegida es decir que de ella
dependen innumerables sistemas que nada tienen
que ver entre si ¢l ejemplo mas claro es el Sistema
de Posicionamicnto Global o GPS que utiliza los
satélites , pero existen otras fuentes de tiempo al-
ternativas que proporcionan ¢l tiempo LTC con
precision superior a la milésima se segundo.

La palabra cortafucgos se refiere 4l impedimento
para que s extienda el fuegn, asi en el campo, con-
slutente en una franja de terréno sin vegetacion

Al eortafuegos (Firewall) se le define desde ¢l
punto de vista informitico como el: "Disposinvo
qmumhmmmmdlnm:lmmycuyu
objetivo es ascgurar gue todas las comunicaciones
entre los usuarios de dicha red e lnternet se realicen
conforme o las normas de seguridad de la
organizacidn que lo nstala®, “Glosario basico inglés-
espanol para usuarios de Internet 4° edicion Con
vocibulario espafiol-inglés™ Ediclén digital
disponible en  hip://www.ati.cd/novatica/
glointv2html  Autor: Rafael Fernindez Calvo.
ricalvoi@atics
“Electronic Communication Issncs Related fo

Online Dispute Resolution Sveiems”™ V. Bannet K

Ulises Montoya Alberti

Boudaoud, J.Harms. Centre Universitaire
Informatique. University of Geneve, Switzerland
Pig 16

29 El protocolo de transferencin de hiperexto (HTTE
HyperText Transfier Proocol) es el \o «Profocolos
protocolo usado en cada ransaccion do la Web (lo
WWWs WWW). El hipertexto es el contenido de
ls piginas web, y €l protocolo de transferencia es el
sistema mediante ¢l cual se envian las peticiones de
acceder a una paging web, ¥ la respuesta de esa web,
remitiendo ta informacion que se veri en panialla.
Tamibién sirve el protocolo para enviar informagion
adicional en ambos sentidos, como formularios con
mensujes y otros similares
HTTP e un protocolo sin estudo, es decir, que no
guards ninguny informacidn sobre conexjones
anteriores. Al finalizar fa transaccién todod los datos
se plerden. Por esto se popularizaron las \o “Cookic™
cookigs, que son pequefios ficheros guardados en el
propio ordenador que puede leer un sitio web al
estahlecer conexitn con &, v de esta forma reconocer
4 un wvisitante que ya estuvo en ese sitio
areriormente. Gracias a esta identificacidn, el sitio
web puede almacenar gran nimero de informacion
sobre cada visitante, ofreciéndole asi un mejor
serviclo,
HTTP dispone de una variante cifrada mediante ‘o
“g51™ §SL llamada\o “HTTPS™ HTTFS, que es la
version segura del protocolo \o “HTTP” HTTE El
sisterna HTTPS uriliza un cifrado basado en las Se-
cure Socket Layers (\o "SSL" SSL) para crear un
canal cifrado (cuyo mivel de cifrado depende del
servidor remoto y del navegador utilizado por ¢l
cliente) més apropiado para el trifico de informacion
sensible que el protocolo HTTP. Obtenido de “hitp:/
fes wikipedin org/wikyHTTP"
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