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T Resumen— Se plantea una metodologia especifica
para anditar empresas de tamano medio que provecn
servicios de Internet, cuyos resultados puedan apoyar la
gestion de los clientes, v evitar utilizar una de las muchas
metodologias existentes que se enfocan cxclusivamente
en los sistemas de informacian.
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Abstract- We propose a specific methodolosy to andit
midsize companies that provide Internet services, whose
results can support the management of customers, and
avoid using onc of the many existing methedologics that
focus exclusively on information systems.
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. INTRODUCCION

Una parte importante de la infracstructura de un
Proveedor de Servicios Intemet (ISP, por sus
siglas en inglés) se relaciona con su gestion, control
mejors, ast como la manera en gue s¢ solucionan
aroblemas v se provee seguridad a la informacion.

En este contexto consideraremos dos tpos de
infracstructura; la fisica implementada por empresas
operadoras a las que denominaremos Teleo 1O v la
virtual, implementada por empresas que entregan
servicios de valor agregado a las que denominaremos
Teleo 2.0 Las Teleo 2.0 sub-arriendan los recursos de
las Telco 1.0 para entregar sus servicios.

Por mucho tiempo las Teleo 10O han seguido
estindares que, en muchos casos. son diferentes a los
que se utilizan en cl dmbito de las Tecnologias de la
Informacion y las Comunicaciones (TIC),
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Sin cmbargo,
aplicaciom  de

conforme  anota Nolle [1], la
bucnas  pricticas vy normas
internacionales del mundo de las TIC es perfectamente
pertinente en el munde de las telecomunicaciones de
hoy. La explicacidn es que la fusion de las
infracstructuras de red con las tecnologias de la
informacién es un hecho natural ya que todo equipo
modemo se basa en estindares de la Arguilcclura
Orientada a Servicios (50A, por sus siglas en inglés).

En la actualidad, independiente del tpo de
infracstructura que se gestione, los servicios que se
cntregan por su intermedio son criticos para los
usuarios por tanto, Ia aplicacion de buenas practicas en
la industria v normativas internacionales como 150 s
una obligacidn, si se busca garantizar la calidad del
servicio entregado, asi como su efectividad. v asi lo
confirma la norma [8O 27011 [2], enfocada en las
empresas de telecomunicaciones, al recordamaos que la
informacion y los procesos de apoyo, instalaciones,
redes v lincas son activos importantes v que la gestion
de la seguridad de la informacién es sumamente
necesaria, con la finalidad de manejar los activos de
manera apropiada ¥ continuar con las actividades de
forma correcta v satisfactoria.

En general, una empresa necesita realizar auditorias
porque debe justificar la inversiom que realiza en
tecnologia (eficiencia v eficacia) y asegurar que ésta
apave sus objetivos estratégicos en todo momento,
porque en la actualidad los resultados de las empresas
son cvaluados por los clientes en  términos de
clectividad en la entrega v valor de su utilizacion.

Como  ejemplo, la International Civil  Aviation
Organization (ICAQY [3] considera  critica  una
adecuada metodologia de auditorfa, v desarrolla su
propio manual con base en la 150 19011,

La metodologia de acditoria propuesta es uno de
varios apoyos para lograr el alineamiento estratégico.
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El resto de este trabajo esti orgamizado de Ja manera
deserita a continuacion. En a8 eccion 2 se desarrolla
el Marco Tedrico respectivo, donde diferenciamos la
orientacion de la awditoria para una empresa de
telecomunicaciones de la empleads regularmente para
lo% sistemas de mlormacion. La Seccion 3 deseribe el
Métode que se seguird en la Seccion 4. Finalmente,
tras ulilizar ecsta metodologia en un caso real. los
resultados se muestran en la Seccion 5, v en la Scecion
& presentamos las Conclusiones.

[ Marco TEORICO

A Definicion de auditoria

l.a auditoria constituve una herramienta de control v
supervision que contribuye a la creacion de una cultura
«de la diseiplina de la organizaciom. al ocuparse
“fundamentalmente del conjunto de medidas, politicas
v procedimientos establecidos en las empresas para
proteger el activo, mintmizar las posibilidades de
fraude, incrementar la eficiencia operativa y oplimizar
la calidad de la informacién en general” Morell [4].

Segliin Hewvia [3], wna auditoria “ayuda a la
organizacion a cumplic sus objetivos aportando un
enfoque sistematico vy disciplinado para evaluar v
mejorar la efectividad de los procesos de gestion de
riesgos, control y direccion™,

La normatéenica peruana  NTP 19011 [6]. define
auditoria ~ como:  “Un  proceso
independiente v documentado para obtener evidencia
capuz de ser imterpretada v oevaluada objetivamente
para determinar la cxtensién en la que el criterio
auditor ha sido cumplida™.

sislematico,

El Institute de Auditores Internos [7] ha definido a
la auditoria  interna como:  “Una actvidad  de
consultoria independiente, que establece una confianza
objetiva, v que esta disefada para afiadir valor v
mejorar las operacioncs de una organizacion. Apoya a
que una arganizacion logre sus objetivos, al brindar un
acercamiento sistemdtico v disciplinado para evaluar v
mejorar la eficacia del riesgo administrativo, el control
v los procesos de gobierno™

L Anditoria de iefeconmicaciones

Una auditoria  de  telecomunicacionegs  es una
evaluacion del ambicnte de telecomunicaciones de una
organizacién. Sus  objetives  som: o segundad;
cumplimiento de la politica establecida: eficiencia de
procesos; eficacia de costos: efectividad del servicio,
apoyo de las telecomunicaciones a los objetivos del
negocio;  cumplimiente legal v regulatorio:
comprobacién ael cumplimiento de las condiciones de
uso v otros,
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Segun la empresaAudit Telecom [8], una apropiada
auditoria de telecomunicaciones deberia incluir todos
los tipos de telecomunicaciones; vow, video, v datos, v
abarcar todo ¢l equipe de telecomunicaciones,
servicios, seguridad, politicas, planes de desarrollo y
capacidad, politica de continuidad del negocio. gastos
utilizados por la organizacion, otros.

20 Awditaria en Informaiica

La literatura relacionada con el tema en cucstion s
abundante pero podemos resumir que, en Informatica.
una auditoria implica la revisicn v evaluacion de los
procesos, sus controles (preventivos, de deteccion.
carrectivos, alternativos o compensalorios), sistemas.
procedimientes de informatica, seguridad de datos y de
o red. continuidad, aplicaciones.  disponibilidad,
confidencialidad ¢ integridad de los datos, mapeo de
datos, andlisis de necesidades, inventario de  los
cquipas de computo. gestion, utilizacion y eficiencia,
gue participan en el procesamiento de la inlormacion
de la organizacion a fin de que. una vez evaluado ¢l
nivel de exposicidn (cuantitativa v cualitativamente),
por medio del sefialamiento de cursos alternativos se
logre una atilizacion mas eficiente ¥ segura de la
informacion gque servird para una adecuada toma de
decisiones.

3 Awdivoria de fu calidad

Mlora [9] sostiens que “la auditoria de la calidad o
una herramienta de gestion empleada para verificar v
cvaluar las actividades relacionadas con la calidad en
el seno de una organizacion”.

Se conoce que agqui se audita el Sistema de calidad
de una empresa. El sistema se basa en dos manuales
que una empresa establece para llevar a cabo la gestidn
de la calidad: el manual de calidad, que sitetiza la
politica de la empresa en cuanto a la calidad; v el
manual  de  procedimientos,  que  detalla los
procedimientos  operativos  con actores. ¥y cuya
redaccion debe ser correcta. precisaclara, comple ta,
pertinente, objetiva, concisy, construclivi, ¥ oporiina.

Desde el punto de vista del aseguramiento de la
calidad, se deberd auditar la
consabidas competencias, “saber hacer™ y “hacer bien”
las cosas:

observacion  de  las

© Documentar las tarcas que se realizan, va que si
no estamas cn capacidad de describir claramente
un trabajo, dificilmente podremos mejorarlo de
forma consistente,

® Realizar las tareas conforme a lo documentado, ya
gue tenemos una referencia; si algo cambia en la
gjecucion, ésta se debe documentar v por tanto, s¢
debe actualizar la documentaciom original.
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s Registrar lo realizado, con la finalidad de
cxaminar la calidad de lo gecutado e identificar
las causas de los problemas, st hubieran,

« Verificar, de modo periddico, que se estén
alecanzando  los  objetives  previstos  por la
organizacion. No es extrafia la siguicnte frase
entre auditores: “en Dios confio; del resto, dudo™,

e Actuar sobre la diferencia es decir, cuando
detectemos un problema existente o potencial, se
actlia sobre &l: se investigan las causas v se
regisira el resultado de la investigacion. Se woman
medidas para solucionarle ¥ para evilar gue se
repita, se comprucba la eficacia de las medidas
correctivas, vy se apropia y difunde clara vy
detalladamente el proceso completo
incorporandoloe a4 la documentacidn  como
lecciones aprendidas.

41 Chros conceptos de auditoria

De D1 Betlo [10] v otros autores, podemos resumir

que toda auditoria interna:

e [Debe agregar valor: es decir, debe ser capaz de
aportar comentarios L ]}L;rmjwu 4 nuestras
organizaciones ganar en productividad, mejorar
procesos, disminuir costos, mejorar los servicios
para contar con clicntes satisicchoes v aumentar la
relacion riesgodretomo.

» Diche ser pro-activa: de compromiso con un doble
proposito de prevencion v docencia; prevencion a
través de la docencia.

» Tiene el proposite de prevencion: al ssegurar a la
empresa que sus colaboradores no ocasionen dafio
o pérdida patrimonial o sean objeto de instancias
disciplinarias por desconocimiento de normativas
legales y /o reglamentarias, o de otra indole. El
ascguramicnto debe darse, entre otras opciones,
mediante induccion, definicion clara de funcioncs
¥y métedo de evaluacion del desemperio, difusion
¥ capacitacidn continua, apropiada, clara,
correcta, suficiente, ¥ completa con manuales y
procedimientos de los procesos y operativa de la
empresa.

* Es una actividad de consultoria: porque asesora v
provee servicios relacionades, de naturaleza v
alcances  diversos, previamente acordados vy
dirigidos a afiadir wvalor y a mejorar  las
operacienes, los procesos de sobiemo v gestidn
de ricsgos,

« Es una responsabilidad de todo el personal de la
organizacion. El auditor intemo solo evalia la
efectividad de los sistemas de control de la
organizacion. Es un fotégrafo v no el arquitecto,

1. METODO

Se desarrollard una metodologia que permita a la
empresa de telecomunicaciones una adecuada auditoria
interna de cumplimiento, con miras a una futura
certiticacion. Esta metodologia abarcard los procesos,
politicas, normas y procedimientos internos que hayan
side desarrollados cmpleando las normas peruanas
NTP 15O 9001:2000, Gestion de la mejora continua;
NTP ISQVIEC 27002, Gestion de la scguridad de la
informacidn, y la aplicacion especifica ISO/IEC
270112008, Dirccirices  de seguridad  de 1a
mnformacion  para empresas de  telecomunicaciones
teniendo como base la norma ISOYIE 27002 (ITU-T
XA051); NTP ISOVIEC 20000 2, Gestion de servicios
de TL y sistermnas de gestion como ISOYIEC 27001 e
ISOVTEC 20000-1,

Con la finalidad dc asegurar los aspectos de
imparcialidad, competencia y proceso de la auditoria,
temas de preocupacion particular para los gobiemnos v
autewidades  reglamentarias a0 nivel  internacional,
utilizaremos  los lineamientos establecidos por la
norma internacienal 1SOVIEC 17021:20006. requisitos
para los orgamsmos que realizan la auditoria v la
certificacion de sistemas de gestion,

Para gjecutar la auditoria propuesta cinplearemos la
norma NTP [9011:2003, Directrices para la auditoria
de los sistemas de gestion, aplicable a todas las
orpanizaciones (ue tiemen que realizar auditorias
internas o externas de sistemas de gestidn o que
gestionan un programa de auditoria,

IV, METODOLOGIA PROPULESTA

En primer lugar, los auditores deben satisfacer los
requerimientos de  la ISO 17021 v demostrar
experiencia. Como aporte, podemos identificar algunos
atributos  importanies para osla norma  que  estan
directamente relacionados con la calidad del servicio
prestado vy son  los  siguientes:  responsabilidad,
transparencia, confidencialidad, receptividad, v
respuesta oportung a las reclamos.

Consideraremos  las  cualidades  personales
fundamentales de un auditor de provectos de acuerdo
con las normas UNE 166,000 v UNE 166.001 [11], las
que $on:
 Etico {mparcial, sincero, honesto,  discreto,
prudente, reservado).
= Diplomatico (relaciones con las personas).
e Observador (activamenie consciente del entorno
[isico v las actividades).
» Poreeplive (Instintivamente consciente y capaz de
entender las siluaciones).



s Versatl (para adaptarse a diferentes situaciones).
e Tenaz {consecucion de objetivas).

s Decidido (conclusiones basadas en ¢l andlisis ¥
razonamientos logicos).

e D¢ mentalidad abierta (puntos de vista
alternativos),

e Seguro de  si mismo  (actia  y  funciona
independiente a la wvez que se  relaciona

cficazmente con olros).

El siguiente cs ¢l resumen de [a metodologia
proplesta para una empresa provecdora de Internet y
en ¢l Anexo adjunto desarrollamos cstos puntos de
forma especifica:

1) Inicio de la auditoria.

2) Preparacion y planificacion.

37 Reunion de presentacidn.

4} Ejecucion de la auditoria,

53)  Finalizacion de la auditoria,

61 Teunidn de clausura ¥ clerme.

71 Elaboracion del informe.

#1  Presentacion y comunicacion de los resullados.
91 Comprobacidn y seguimienta,

Como se aprecia, la metodologia sugerida para
gjecutar la auditoria interna en empresas proveedoras
de Internet no es muy diferente de otras; sin cmbargo,
su valor reside en el énfasis especifico en el tipo de
empresa y la caracteristica de evaluacion orientada al
consumidor, lo gque hace de csta metodologia algo
particular, la busqueda de la verdad, y ¢&sia debe
buscarse cientificamente como s¢  ha
practica,

]}'I.]L‘.HEU LI

V., RESULTADOS

La evaluacidn es cientifica por tanto involucra un
proceso de medicion y comprobacion de los principios
¥ practicas reconocidas en el cual se utilice una serie
de pasos realizados en forma sisternatica, ordenada y
lagica que permita luego realizar una critica objetiva
del hecho o drea examinada.

Del desarrollo de la metodologia mostrado en el
Anexo adjunto apreciaremos que la auditoria pasa de
un enfoque tradicional (punto 2) que s veia como algo
negativo por la fiscalizacidn inherente, a la imagen
actual como una actividad consultiva (puntos 428 y
429 vy docenle (punto 4) gue afiade valor a la
empresa (puntos 3.2, 7.2, 9.2). Ver anexo.

En efecto, la aplicacién de esta metodologia de
auditoria en una Teleo 2.0 de tamafic medio de la
ciudad de Lima (Ya chay Telecomunicaciones del Pert
S.A. brazo comcercializador de la Red Cientifica
Peruana), proporciond informacidn relevanle que
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condujo a la creacion del Area de Valor Agregado en
esta cmpresa, con ¢l objetivo de proveer servicios
adicionales v complementarios a los de valor afadido,
contemplados por el Ministeric de Transportes vy
Comunicaciones; v el drea de Plancamicnto que se
encarga de proyectos de inversidn, Estas arcas sc
desarrollaron en 2009 y contimian en operacion. El
arca de Valor Agregado emplea diferentes estandares
coma [SO9000, [SO20000 ¢ [SO27000 v el area de
Planeamiento emplea la metodologia del PMILL

V1. CONCLUSIONES

Sin cguivocacion, una conclusion importante es que
la auditoria interna debe ser visualizada como un socio
estrutégico de la dircccion,

Comprobamos que al realizar auditorias internas
evaluamos el grado de adecuscion entre los objelivos
trazados, las disposiciones adoptadas v los resultados
obtenidos, FEs interesante notar que al realizar
auditorias  externas  cvaluamos la aptitud para la
prevencion y reduccion de riesgos; y verificamos la
aplicacion de disposiciones contractuales.

Podemos resumir entonces que las  auditorias
internas tienen como finalidad validar el sistema de
gestion vy por tanto nos ayudan a mejorar. Por otro
lado, las auditorias externas tenen como finalidad
reconocer la aptitud de la organizacion para satisfacer
los requisitos que han sido especificados. Es nucstra
opimidn que ambas deban emplearse como base para
mantener una vigilancia tecnologica en la empresa, va
gue ambas son importantes desde la perspectiva del
clicnte.

En resumen, la metodologia de auditoria presentada
brinda orientacion a las empresas proveedoras de
Internet en ¢l aseguramiento de la confidencialidad,
integridad v disponibilidad de los servicios o
implementaciones que proveen, con bajo riesgo para
los clientes v con un incremento en la conflanea que
éstos  depositan en los servicios que  contratan,
confanza que representa una ventaja competitiva,
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20.1.5

2.6.1.6

2:6.1.7

ANexo

Una Metodologia Para Auditar Normas De Calidad En Un ISP

Inicio de la auditoria,

Preparacidn v planificacion:

Designacion del lider del equipo auditor,
Definicidn de los objetivos, ambito, alcance (lo
que cstard comprendido vy lo que ne estard
comprendido), v los criterios de auditeria,
Determinacion de la viabilidad de la auditoria,
Determinacion de los recursos que puedan ser
requerides v cudndo intervendran, Se debe tener
en cuanta las  bimutaciones  de los  recursos,
disponibilidad, scguridad, acuerdes, convenios
laborales, causas de cscasez, olros,

Andlisis critico de documentos pertinentes al

Sistema de Gestion de o Seguridad de la
Informacion  (SGSI),  incluvendo  registros, v
determinande  su adecuacion con respeie el

criterio de la auditoria,

Revision de la documentacian referida a la norma
[0 27000 como:

Responsabilidad de la Direceaon.

Auditoria interna del SG5T.

Revision por la Direccion del 5451

Mejora del SGSL

Objetivos de control y controles,

Analisis critice de documentos pertnentes al
Sistema de Gestton de  le Calidad (SGC),
meluyendo  repistros, ¥ determinande  su
adecuacion con respeto al criterio de la auditoria.
Verificar que se ha establecido en la empresa las
recomendaciones de la norma IS0 9000 tal que
permita;

Identificar los procesos necesarios v la aplicacion
de estos procesos en toda la empresa.

Dieterminar la sccuencia e interaccion de los
Procesas.

Determinar los criterios ¥ métodos de operacidn
v control de los procesos,

Asepurar la dispontbilidad de los recursos ¥ la
informacion que respalda los procesos, v el
segulmiento de cilos procesos,

Exarminar, medir y analizar estos procesos.
Lstahlecer zcciones para lograr los resultados
planeados v el mejoramiento continuo.

Establecer medidas correcuvas vy gestionar el
conocimisniy de las mismas en la forma de
lecciones  aprendidas  que  alimentan  la
documentacidn existente.

1618
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2622
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2624
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51 los procesos  son  subcontralados,  jse
encuentran  estos  procesos  controlados e
identificadas?

iPoses la empresa un manual de calidad? Dicho
manual deberd incluir

El alcance del SGC v justificaciones y detalles de
cualquier exclusion.

Los procedimientos documentados del SGC o
una referencia 2 ellos,

Una descripeion de las interacciones entre los
procesos y el SGC.

Una  clasificacion de  la estructura  de
responsabilidades, con autoridades.
(Se  werifica gue la alta  direccion  estad

comprometida con el SGC v su mejora continua?
La alta direccion esta conformada por una
persona o wrupo de personas que dirigen y
controlan a2l mas alo nivel una organizacion
(3,27 IS0 9000:2005%.Este  compromiso  se
puede verificar si la alta dirceeion ha, de manera
comprobada y visible:

Establecido su enfoque en la imporancia de los
clientes,

Esmblecido su Politica de Calidad.

Defimdo sus objetivos de calidad,

Revisado el sistema de calidad.

Proporcionado los recursos adecuados.

Demostrade su €l grado en gue se involucra con
el SGC v su mejora continua y consistente.
Comunicado a la organizacion la importancia del
cumplimienio de los requisitos,

(Posee la empresa un procedimiento formal con
respecto al control de los documentos? Este
procedimiento deberd incluir:

La aprobacion de los documentos antes de su
publicacion.

La revision, actualizacidn v nueva aprobacidn de
los documentos cuando sea necesario.

La identificacion de los cambios y ¢l estado de
revision de cada documento.

La distribucion adecuada de la version vigente de
los documentos relevantes en el lupar en gue se
LISAT.

Los criterios de legibilidad v los procesos de
wentificacion de los documentos,

La forma de identificacién de documentos de
origen externo y el control de su distribucion,

Un mecanismo gue evite el uso inveluntario de
documentos obsoletos,
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264 i Posee la empresa un procedimiento formal para 2,637  Competencia de uso.
el control de los registros de calidad? Estos 2553 Recuperacion.
registros de calidad deberin ser:

2641 Legibles.

2042  Facilmente identificables.

2659  Tiempo de retencidn.
26510 Destruccion.

, . 27 Preparacion de las actividades de auditoria en el

2643 Ficalmente recuperables. sitio para lo cual, a partir de la informacion

26,3 El procedimiento para los registros de caldad, anterior, se debe identificar los sislemas o
debe meluir mstrucciones sobre s procesos que se van a auditar,

2.6.5.1  Identificacidn. 2.8 Preparacion del plan de auditoria, el cual:

2,632  Registro. 2.5.1 Dehe ser previamente aprobado por la empresa,

2653 Almacenamisnto, 2.82 Debe ser comunicado a  el{los) avditores)

2.6.54  Protecoidn, fisica y logica. asighado(s) y al auditado.

2655 Permiso de acceso, 2.9 Elaboracidn del calendario de las auditorias.

7656 Nivel deacceso: 2.10 Seleccidm del equipo auditor de

211 acuerdo con las recomendaciones planteadas en  2.13 Asignacion de las tareas al equipo auditor,

la normz [SO 17021, Por cada integrante, 314

mediante entrevista, observacion v examen, se 215 Pancl responsabilidad de los ouias
5 L. : - Acdes £ 1
dehera: P y p s 2 ¥

observadores.

Preparacién de los documentos de trabajo.

2,111 DEwaluar su independencia en relacidén con el

) : i 2.16 Establecer los  requisiloes  nccesarios de
motivo de la auditoria, i :
: T : @ conlidencialidad.
2,112 [dentificar la experiencia necesaria (evaluacion i £
P I j 3 Reunidn de presentacion:
cuantitativa): aflos experiencia, nimero de ; :
auditorias rtealizadas, horas de formacion en -l La premisa fundamental es desarrollar una
o atmdsiers de conflanza.

2113  Considerar competencias {evaluacion -2 Aclarar desde el comienzo, si es necesario, los
cunlitativa): demostradas cualidades personales, conceplos basicos  de  auditoriz, donde  se
conocimientos o desempefio de las habilidades en independiza ¢l resultado de las actividades de la

e i 4 1
formacion o en el lugar de trabajo.  Debe poder habilidad
ser capaz de, entre ofras comperencias: 321 Lo gque es la auditoria; evaluar un sistema.

21131 Elaborar v unlizar instrumentos de disgnostica 3.2.2 Lo que no es la auditoria: evaluar los actores del
para identificar dreas criticas y de rlesgoe sistema.
mstltuu.mnal, en el marco de la normativa, las 3in Presentar a los participantes.
definiciones estralégicas, las caracteristicas de la - g, e

S s . 3.4 Confirmar objeto y alcance de la auditoria,
organizacion v los procedimicentos internos. ) T
son S , : 3.5 Confirmar el plan que se va a inciar.

2.11.3.2 Diseflar matrices de riesgo, para detectar ¥ ) o
priorizar areas institucionales criticas, 3.6 Presentar la metodologia de la auditoria.

2113533 Inecorporar al diagnostico de la organizacion 3.1 ‘vanda_r los  medios logisticos Gue. BLIAn
metas y exigencias de gestion institucicnales, reqt.lcrtfios antes, dwrante y después de la

i - . auditoria, aclarando conersta ¥ correctamente

2.11.34 Disefiar un plan de auditoria considerando, al . : : ¥

£ i oportunidad de uso, forma, cantidad, asignacion,
menes, el diagndstico ¥ requerimientos Sl
) e responsabilidad, entrega,
pubernamentales, regulatorios e institucionales. ; 5 _
= i : : b 33 Acordar la reunion de clerre,

2.11.3.5 WVerificar ¥y promover la existencia v generacidn 4 . i d it
de sistemas de informacidn confiables v EyECUCion de JA andmoTa;
oportunos, 4.1 Realizacion de las actividades de auditoria en el

2.11.3.6 Entrepgar pertodicamente miformes de A,
recomendaciones vy seguimiento a les 4.2 En las entrevistas, el auditor debe:
responsables de los controles internos del  42] Presentarse, buscar inspirar confianza y calma,
Servicin,  recomendandoe medidas  para su mostrar respeta,

WiejCraimlea. 422 Explicar el objetiva.

- b e = = H _ = " .

21137 Drga:mmr a ].ns usuarios inlernos en lome a 493 Explicar el método.
reuniones Yo oo presentacionss  programadas 424 il atiab L auditad

T : Sl 2, Avudar a hablar al auditado.
pEl’1DdlEEJH¢ﬂ[E como ademds, solicitar reuniones .
exiranrdinarias en el caso que sea necesario, 4.2.5 Pertnitir hablar al auditado.
212 Asignacion de responsabilidades y autoridad, 426 Ayuda a explicar al auditado.



4.2.10
43.11
4.2.12
4.3

4.3.1
432
433
434
4.3.5
4.3.6
4.3.7
438
439
4.4

44.1

4.4.2
4.4.3

4.5

4.5.1

4.54

Ayudar a resumir al auditade,

Escuchar, comprender, no juzgar, consagrar |
tiernpo necesario, permitic hablar al auditado de
51 mismo, de su trabajo.

Formular nuevamente, discutir, no polemizar, no
SET AZresivi,

Escribir.

Ponerse a disposicion.

Agrradecer.

En las entrevistas el auditor puede emplear
diferentes téenicas para lormular preguntas, entre
las que se pucden citar las siguientes:

Preguntas abiertas,

Preguntas cerradas.

Preguntas emocionales,

Prepuntas enganosas.

Preguntas capclosus.

Preguntas hipotéticas.

Pregunlas sislemdticas.

Prepuntas multiples.

Peticiones.

Comunicacién durante la auditoria;

Las decisionzs deben quedar por eserito y ser
comunicadas.

Se debe proveer infurmacion sobre el progreso,
S¢ ha de definir cuazl es la informacidn que se
comunicard  {ormaiments, periodicidad de la
comunicacion, establecer la prioridad de la
comunicacion, los medios v formatos utilizados,
asi como la frecuencia de la comunicacion,

Recopilacién v verificacion de la informacidn
gue permita wverificar que se cumple com o
siguiente:

Lo establecido  en  los  procedimienios
documentados ¥ las instrucciones de trabajo
contenidos en ellos.

Se realizan mejoras a los procesos, de mancra
consistente,

Se conducen auditorias internas de manera
periadica, de mede que se pueda verificar ¢l ciclo
completo PHV AL

Se realizan revisiones frecuentes por parte de la
gerencia, lo gue demuestra su grado  de
COMPromisa,

S¢ monitorea la consecucidn de los objetivos
mediante, por gjemplo, resultados de encuestas,
desempefio de los procesos y conformidad del
producto; situacion de las acciones cormectivas y
scpuimiento  de  las  acciones
derivadas de las revisiones anleriores de la
direcelon.

niivas;
ITEVEniivas;

Se manticnen regisros gque s¢ generan en los
procesns, como evidencia.

4.6

4.6.1

4.6.2

4.6.3

4.6.4

4.6.5

4.0.6

4.06.7

4.0.8

4.6.9
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Practicar el examen por muestreo de evidencias
objetivas referidas a lo siguiente:

Los equipos de comunicaciones como las PBX,
sistemas de corren de voz, v los IVR, ¥ otros
servicios de valor afadide que se provean, para
determinar 51 se satisfacen las actuales exigencias
del negocio v si se deberia considerar posibles
soluciones alternativas.

El proceso de compras de modo gue satisfacen
los requerimientos formulades, de la formulacion
de necesidades, precio, conveniencia,
oportunidad, puntualidad  en  las  entregas,
conformidad de la  entresa  con  las
especificaciones requeridas, cantidad, capacidad,
calidad  del  produclofservicio,  suficiencia,
garantia y tramite de garantias, apoyo técnico ¥
de reclamaciones.

Las contrataciones de personal, subcontratacion
de  servicios vy proveedores de modo  que
satisfacen los acuerdos de nivel de servicio
acordados, evaluacion v seleccidn, experiencia,
sepuridad,  dispombilidad, responsabilidad, y
otros atribatos come dedicacién, concienciacion
y confidencialidad (durante y despuds de haber
rerminado Ta relacion contractual),

Los servicios de comunicaciones como lincas
telefdnicas,  lincas arrendadas,  servicios
CENTREX ¥ SErVICIOS contestadores,
establecimienie  de  rutas  para llamadas &
teléfonos fijos v maviles, v de larga distancia,
tanto nacional como  internacional, ¥ ofros
gervicios  de  consultoria ¢ gestidn,  para
determinar 51 los niveles de servicio y los precios
satisfacen los objetivos de la organizacidn, v si s
dehen evaluar servicios alternativos o mejorados.
El apoyo técnico, fisico, logico v administrativo
para los servicios prestados, con la finalidad de
comprobar el grado de satistaccion del cliente,
acucrdos de nivel de servicio, definicion de
ambito, alcances, inclusiones vy exclusiones del
servicio, métricas de servicio, cumplimiento de
las condiciones de uso, indicadores, otros.

La gestion de la seguridad de la red, montlores ¥
control, gestidn de tos requerimicntos del negocio
para ¢l control de accese, tante fisico como
logico, a las aplicaciones ¥ sistemas, ¥y control
criptografico.

Definicién, preparacidn, mantenimiento de dreas
sepuras v protegidas, v seguridad de los equipos,
asi  como  la gestion  de  su o seguridad,
personalizada por usuario.

La flabihdad de la interconexion con olros
operadores,  sefializacion vy conmutacion,
escalamiente de problemas.

Respalde de datos y  proteccion del medio,
tecnologia o método empleado.
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4.6.10

4.6.11

4.6.12

4.6.12.1

4.6,12.2

4.6.12.3

Planeamiento del crecimiento en infrasstructura
en relacion con incremento en el namero de
clientes v los nuevos requerimientos de éstos.
Cambios en o tecnologia subvacente, v su
apropiade  registro v actualizacidn  de  la
documentacidn pertinente. Estos cambios pueden
referirse a modificaciones en las configuraciones,
actualizaciones de software por funcionalidad o
sepruridad. También pueden darse como resultado
de una vigilaneia lecnoldgicaen la empresa. Una
vigilancia tecnoldgica es una lorma organizada,
selectiva ¥ permanente de captar informacion del
exterior sobre tecnologia, analizarla y convertirla
en conocimiento  para tomar decisiones  con
menot ricsgo v poder anticiparse 2 los cambios,
Con respecto a la seguridad de la informacidn
(IS0 27001:2005), se debe evaluar que en los
sisternas de informacion y servicios implantados,
en general, se satisface Ja;

Confidencialidad, propiedad por la cual la
informacién no esté disponible ni sea divalgada a
individuos,  organismos 0 procescs no
autorizados, El énfasis de la norma IS0 27011 en
empresas de telecomunicaciones es: “la
fnjormacion refacionada con organizaciones de
felecomunicaciones deberfa ser profegida de una
revelacion no auforizada. Lsio implica &f secreto
e oy idrminos e
existencias, conrenido, fuente, desting, asi como
en da fecha v hova de la informacion comunicade

COMMTICOUIoTEY en

Fx oriticn e fasx EIRIERET dp
teleconnmicaciones ATELHIER que T
implementacion del  secreln e fers
cosnaticaciones no sea violada Las personas
encargadas por la empresa de
fefecomunicaciones deberian mantener  la

confidencialidad de cualquier nformacion que
aficde o terceros v gue havae sido de su
conochniento  durante el desempeiio de sns
labores™.

Inegridad, propiedad de proteger fa precision v la
totalidad de los activos. Bl énfasis de la norma
ISC 27011 en empresas de telecomunicaciones
es: “La instalacion v wso de fas insialaciones de
refecomunicaciones  deberian ser controladas,

Pava asegurar su auieniicidad,  exactiind  y
entereza dela o informacion tramsmitida,
reenviada o recibida, v o sea por medios

alambricas, inaldmbricas u adeos midiodos .

Disponibilidad, propiedad de estar accesible v ser
utilizable a demanda por parte de un organismo
autonizado. El énfusis de la norma [50 27011 en
empresas de tlelecomunicaciones es: “Sofo se
deberia proporcionar acceso gulorizado cuando
mecesario o o
felecomunicaciones,  imstalaciones v el medio
utifizada para o provisicn de fos servicios de
felecomunicaviones Vo Seq gie é5ios se provean

sed informacion de

46124

4.6.12.5

4.6.12.6

4.6.12.7

4.6.12.8

4.6.13

4.6, 14

4.6,13

4.7.2
4.7.3

4.7.4

4703

4.7.6

g medio alidmbrico, radio, o cualguier ofvo
midtado, Como wana extension o la disponibilidud
lay empresas de telecomunicaciones deberian
brindar  priovidad o lay comunicaciones
esenctales en case de emorgencia v satisfocer fos
reguerimientos del organismo regulador”.
Autenticidad,  imposibihdad  de  rechazo,
consistencia, aislamiento, auditoria de los datos.
Auntenticacion, provision de seguridad de gue es
correcla la supuesia caracteristica de una entidad,
Rendicion de cuentas {accountability).

Mo repudio, habilidad de probar la ocurrencia de
un supuesto evenlo o acclon, v osus entidades
originales, con la finalidad de resolver disputas
sobre la ocurrencia o ne ocurrencia de un cvento
o accion y la partician de entidades en el evento.
Fiabilidad,  propiedad de  oblener  un
comportamiento v resultados predeterminados de
manera consistente.

Medidas v contra medidas, fisicas, ldgicas,

administrativas o legales, adopradas  para
identificar ¥ reducir  wulnerabilidades  yio
ATTMTIEAAS de Aneri clectiva. Estas

vulnerahilidades y/o amenazas pueden ser tanto
técnicas, humanas o de codigo malicioso.

Gestidn de incidentes o debnlidades, efectividad
del sistema de reclamaciones.

Gestidn de la continuidad del negocio, con la
participacidn general y comprometida de wdos
los  colsboradores, colaboraciom v confiansa
mutia, capacidad ¥ valores de todas las personas.
Establecimiento de politicas v medidas de
seguridad v continuidad del nepocio en caso de
desastres naturales,

Las evidencias pueden existir en cualguier tipo de
soporte o medio, va sea fisico, electrdnico o
digital, audible o visual. Ejemplos de evidencias
S0

Politicas: orientacion directiva de la empresa -
Real Academia Espafiola (RAE).

Naormas: reglas de cumplimiento obligado -RARE.
Manuales: Iibro que recoge o esencial o basico
de una materia -RAE- (operacidn).
Procedimientos: método o sislema estructurado
para gjecutar algunas cosas -RAE- (instalacidn,
configuracion, mantenimiento, verificacion).
Regisiros: lihro, a manera de indice, donde se
apuntan  noficias o datos -RAE- {controles,
alarmas,  implementaciones,  modificaciones,
actualizaciones, dOrdenes de compra o servicio,
listzddos de proveedores v productos).

Conkratos: pacto 0 convenio, oral o cserito, entre
partes gue se obligan sobre una matenaz o cosa
servicio

determinada  {acuerdos de nivel de

ademads).



4.7.8

4.7.9
4.8
4.8.1
4.8.1.1

48.1.2

482
4321

4.8.2.3
4.8.2.4
4.8.2.5
4.8.2.6
4.8.2.7
4.8.3

4831

4.8.3.2
4.9
4.9.1

4.9.2

4.9.3

b e B LB

Indicadores: dawos o conjunto de datos que
ayudan a medir objetivamente la evolucidn de un
proceso o de una actividad. Se sugiere emplear la
herramienta 5W-1H para definir un indicador.
Mediciones, Medicion es la accion ¥ efecto de
medir, de comparar una  cantidad con  su
respectiva unidad, con el fin de averiguar cudntas
veces la segunda estd contenida en la primera.
Aprobuciones (visto bueno).

Tres gjes de observacion sobre la informacion:

La forma:

Conformidad con el procedimicnto de la
CTRRrEsa,

[dentificacion clara v correcta del  material,
documentacidn, alros.

El fondo:

Cubrimiento del tema con suficiencia, propiedad,
correccion, exactitud, oportunidad, claridad.

Conciencia del contexto de modo tal que se
obtenga informacion relevante de la tarea yio
servicios. Segun Dey &Abowd [12], contexio cs
cualgquier informacidn que puede ser usada para
caracterizar la situacion de una entidad, donde
una entidad puede ser una persona, el lugar, o cl
ohjeto fisico o computlacional,
Exactitud de las referencias a otros documentos.
Secuencia adecuuda.
Coherencia.
Actualizada,
Aprobaciones,
La aplicacidn:
Difusién correcta, completa, pertinente, oportuna,
autorizada.
Implementacidn efectiva,
Tres eriterios de evaluacion:
La existencia [de los regisiros v material de
comprobacidn necesarios).
La prictica (la ejecucion de tareas siguiendo los
procedimicntes escritos correspondientes).
La apropiacion {grado en que la empresa ha
hecho suya ¢l proceso en su totalidad).
Finalizacion de la auditoria,
Reunidn de clausura y cierre.
Elzboracion del informe:
Generacidn de hallazgos del auditor.
Preparacion del informe de la auditoria. Este
infarme traduce lelmente las conclusiones de la
reunion de clerre v contiene:
El alcance y ¢l objetivo de la auditoria.
La fecha de la auditoria,
La conformacion del equipo auditor.
Los documentos de referencia.
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9.1
9.1.1
9.1.2

9.1.3
8.2
9.2.1

922
023
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Las observaciones realizadas  (no  implica
desvizeiwin o incumplimiente  de  requisitosy
constituye una oportunidad de mejora).

Las no conformidades detectadas (segin la 150
QO00:2003, es el incumplimiento de un requisito
y no se presupone que el producto o servicio
tenga defectos).

Les  defectos  encontrados  (segin la  [SO
9000:2003, es el incumplimiento de un requisito
asociado a un uso previsto o espectficado).

Los puntos fuertes de la actividad.

Una solicitud de accion correctiva,

Aprobacién v distribucidn del informe de la
auditoria,

Presentacion v comunicacion de los resultados.
Preparacion de las conclusiones de la auditoria:
Resumen de los puntes fuerles y débiles del
sistema auditado.

Formula una opinidn  sobre  las  acciones
prioritarias que hay que iniciar.

Es la finica parte subjetiva del informe,
Preparacidn, v distribucion  del
informe de la aoditoria. Las comunicaciones
deben ser precisas, ohjetivas, claras, concisas,

constructivas, completas y oporlunas,

aprobacion ¥

Comprobacién y seguimiento:
El anditor;
Acuerda la fecha de la auditoria de seguimicnto.

Desarrolla la auditoria de seguimiento de acuerdo
con las acciones correctivas v preventivas
propuestas.

Presenta el informe de auditoria,

El auditado:

Propone v desarrolla las acciones corrcctivas y
preventivas, de acuerdo con las no cenformidades

detectadas durante la auditoria.
Estzblece la fecha de implantacion de aceiones,
correctivias

Desarrolla las acclones

correspondientes.
Evaluacion posterior del desempefio del auditor.
Por ejemplo, utilizande encuestas,



