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Resumen: El presente trabajo presenta una metodologia para evaluar fa confiabilidad de
sistemas y osuocileulo a tavds de herramientas sencillas basadas en ldgica
combinacional.  Finalmente es presentade un cjemplo que tlustra la metodologia
sugerida.

Abstract: The present work presents a methodology o evaluate the reliability of svstems
and  the calculations through simple tools based on combinatorial logical. Finally i is
presented an example that illustrates the sugeested methodology.
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I. INTRODUCCION

En sistemas como aeronaves, trenes. equipos de lelecomunicaciones, cyuipos médicos, militares, e, los
ingenieros deben evaluar diferentes disefios para estas aplicaciones en Wrminos de costo, desempedio,
conflabilidad o una combinacidn de estas medidas. La confiabilidad de un sistema. equipo., dispositivo, cle. esta
mtumamente ligado a su calidad y en muchos disenos la cenfiabilidad es una norma que debe cumplirse para
que ne se ponga en riesgo grandes recursos materiales o invalorables vidas humanas, Por estos motivos, la
conliabilidad cs un Wpico importante que el ingeniers disefador no deberfa isnorar,

Los modelos de confiabilidad pueden ser usadas para:
Ayudar e interpretar los requisitos para eslablecer sistemas confiables;
Predecir la confiabilidad de diferentes conliguraciones de sistemas;
ldentificar tempranamente los puntos débiles o los cuellos de hatella de un producto o

sistema de tal manera que los disefadores puedan hacer cumbios menes costosos; v
= Determinar las estrategias de rentabilidad y mantenimiento.

IL MODELOS DE CONFIABILIDAD

Los medeles de confiabilidad no son dtiles aisladwnente. ellos son parte de un gran proceso para producir un
sistema confiable o un ravonable costo, Para evaluar un sistema, los disefadores dehen formular un modelo
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preliminar donde los subsistemas deben ser cajas negras. El modelo preliminar puede servir inicialmente para
ayudar a colocar los requisitos de confiabilidad para el subsistema. Posteriormente, los resultados de estos
servirdn para actualizar los modelos. En este camino se pueden identificar, evaluar y si es necesario redisenar
subsistemas que podrian ser potenciales cuellos de botellas. El proceso puede repetirse reiteradamente de tal
modo que el modelo sea cada vez mas refinado. [Reibman y Veeraraghavam, 1991].

En este modelo iterativo de confiabilidad se pueden distinguir seis etapas:

(1)  Escoger las métricas para el andlisis del sistema.

(2)  Construir un modelo de confiabilidad del sistema.

(3)  Analizar el modelo.

(4) Refinar el modelo hasta conseguir su exactitud.

(5)  Usar los resultados para mejorar un modelo que pueda ayudar a tomar decisiones en el
sistema.

(6) Actualizar el modelo.

Este proceso se presenta en la figura 1.
scoger las
metricas
Escoger el
modelo
Analizar el
modelo

El modelo es |
exacto?

|

| Es

'suficientemente

- confiable el
sistema

Perfecionar mejorar e
el modelo diseno

Fin

Figura | Diagrama de flujo para modelar el sistema.

111 METRICAS PARA ANALISIS DE SISTEMAS

En esta primera etapa, se escoge la métrica correcta, después de analizar la informacion sobre los requisitos del
sistema. Las métricas comunes incluyen:

- Meérricas dependientes del tiempo
- Métricas independientes del tiempo
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3.1 Métricas Dependientes del Tiempo
3.1.1  Confiabilidad

Confiabilidad R(t) es la probabilidad que el sistema no falle durante un tiempo igual a r o que el sistema falle
para un tiempo mayor que f, matematicamente es igual a:

r
R(l):cxp[-J- A)HdU]
0
Donde A (t') es la funcién de “tasa de falla”.

La figura 2a muestra la curva de fallas de muchas computadoras y otros equipos electrénicos. La zona inicial de
la curva, llamada de fallas prematuras o de “mortalidad infantil” es producida por los componentes con defectos
de fabricacién, las cuales pueden ser eliminadas por el control de calidad del producto. La zona media de la
curva es llamada de “vida util”, las fallas en esta zona son solo aleatorias. La zona derecha de la curva es
llamada de “envejecimiento” y es producida por la degradacién de las caracteristicas de los componentes a lo
largo del tiempo, sin embargo sus efectos podrian ser disminuidos por el mantenimiento preventivo del sistema.

La figura 2b muestra la curva de fallas tipica para el caso de los programas de software, cujas caracteristicas, en
la mayoria de los casos son la causa de las fallas ocultas o por defectos que aparecen en la fase de inicio del
desarrollo de los programas de software.

Finalmente, la figura 2c muestra la curva tipica de fallas para equipamientos de naturaleza mecanica como

maquinas electromecdnicas, vdlvulas, bombas, etc. [Tejada, 1998]

(L) (1) A1)
F 3

A

v

(a) Hardware (b) software (¢) Equipamientos
mecanicos

Figura 2 Curva de falla para diferentes sistemas
En la mayoria de los calculos de confiabilidad solo se considera una tasa de falla como la mostrada en (a) y en la
region donde ella permanece constante (A(t")=cte.). En este caso de la ecuacién de confiablidad es:

R(1) = exp(-At) (n

3.2 Meétricas Independientes del Tiempo

3.2.1  Tasade Falla Constante ( A )

El pardmetro constante A que acabamos de definir es un pardmetro independiente del tiempo y que podria usarse
para dar una primera idea de la Confiabilidad de un dispositivo o sistema, con estas mismas caracteristicas

existen igualmente otros pardmetros, los cuales son muy utilizados y a los cuales se les denominan Mean Time
to Failures ( MTTF) y Mean Time Between Failures (MTBF), los mismos que serdn definidos a continuacion.
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3.2.2  Mean Time to Failures ( MTTF)

El Mean Time to Failures (MTTF, Tiempo Medio para Fallar) es el tiempo esperado para que un dispositivo
falle, es un pardmetro importante para comparar diferentes disefios no reparables (circuito integrado, transistor,
etc.) y no depende del tiempo. El MTTF especifica un tiempo medio donde el sistema podria funcionar sin
presentar fallas, por este motivo, no acompafa la variabilidad (es independiente del tiempo) de muchos
sistemas, asi por ejemplo, a pesar que el MTTF del sistema electrénico de un avién, fuera significativamente
mayor que el tiempo empleado por una misién de vuelo, no necesariamente este hecho garantizard que durante
ese tiempo el sistema no pueda fallar o que sea altamente confiable. [Reibman y Veeraraghavam 1991], [Lewis,

1987]

Matematicamente el MTTF es definido como:

MTTF:I R(t)da:j exp (-A)=2A""
0

0

323 Mean Time Berween Failures (MTBF)

Mientras que el MTTF es un pardmetro que evalia la confiabilidad para un sistema no reparable, el pardmetro
Mean Time Between Failures (MTBF, Tiempo Medio entre Fallas) evalia la confiabilidad para un sistema
reparable (equipos electronicos, etc.), matemdticamente se calcula igual que el MTTF:

MTBF =1 "'

IV. TIPOS DE MODELOS DE CONFIABILIDAD
Existen principalmente tres tipos de modelos de confiabilidad, los cuales son:

(a) Modelo de Contar Partes
(b) Modelo Combinacional
(¢)  Modelo de Espacio de Estado o Markov

4.1 Modelo de Contar Partes

El modelo de Contar Partes puede dar una primera aproximacién de la confiabilidad en un sistema a través del
cdlculo de su tasa de falla. En este modelo la falla de cualquier componente provocaria la falla del sistema. La
tasa de falla es calculada como la suma de todas las tasas de falla de cada componente o parte. El modelo
generalmente provee una estimacién adecuada de la confiabilidad, sobre todo para el caso de tarjetas
electrénicas o pequefias computadoras. Sin embargo, el modelo no seria dtil si el equipo o sistema presenta
algunas caracteristicas de tolerancia a fallas.

Este modelo de prediccidn es aplicable durante la fase inicial del proyecto, cuando hay insuficiente informacién
como para estimar la confiabilidad del componente. La expresién matemdtica general para el cdlculo de la tasa
de falla del equipamiento es:

Aequir= z (NAITg); (2)

=l
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donde,
Aequie = Tasa de falla total del equipo;
N = Cantidad de componentes del tipo i;
A = Tasa de falla genérica del componente de tipo i;
[l = Factor de calidad del componente de tipo i;
n = Diferentes tipos de componentes en el equipo.

En otros cdlculos mds rigurosos la tasa de falla es expresaba como:

(3)
A.P:A,hnyn()...nx

Donde, A, es la tasa de falla base que lleva en cuenta las caracteristicas de temperatura y los pardmetros
eléctricos a los cuales el componente opera. Tly[lg...ITy, son los llamados factores de correccidn. donde el factor
Iy representa las condiciones rigurosas de prueba a la cual el componente fue expuesto y el factor Il representa
la calidad de su fabricacién. [Military Handbook, 1991]

4.2 Modelo Combinacional

El modelo Combinacional incluye a los modelos llamados “fallas en drbol” o “drbol de éxitos” diagramas de
bloques de confiabilidad. Este modelo puede capturar algunos aspectos de tolerancia de fallas en el sistema,
pero no aquellos como la reparacién y la reconfiguracion del sistema.

En un modelo combinacional, el comportamiento del sistema serd representado apropiadamente por una serie de
eventos concatenados. Asi por ejemplo. la representacion de un sistema constituido por dos computadoras y una
fuente de energia puede ser realizada a través de una puerta AND y un bloque que representa el éxito del sistema
(figura 3). En este modelo todos los componentes en la entrada de la puerta deberian estar sin fallas para lograr
el éxito, es decir para evitar su falla.

Los circulos F, C1 y C2, ver figura 3, representan la fuente de energia y las computadoras respectivamente. los
cuales pueden tener el valor de 0 I6gico (en caso estuvieran con falla) 6 1 Idgico (en caso estuvieran sin falla).
La confiabilidad del sistema serd la probabilidad de ocurrencias favorables (no presentar fallas) de los eventos F,
Cl1 y C2. Lasalida del sistema serd igual a:
(4)
S=F.Cl1.C2

Exito

Figura 3 - Arbol de Exito para un sistema serie

Si consideramos que F, C1 y C2 son eventos independientes, la probabilidad que el sistema tenga éxito (no falle)
serd:

h

P(S)=P(FC,C;)=P(F).P(C).P(C>) (
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La probabilidad que el sistema, las computadoras o la fuente de alimentacién no fallen es lo mismo que hallar de
su confiabilidad, por lo tanto si la confiabilidad de las computadoras es R. y el de la fuente de alimentacion Rg,
entonces de (5) obtenemos:

R=I’{FP{C2 (6)

Por otra parte, el modelo que representa la posibilidad que el sistema contintie funcionando a pesar de que una
de las computadoras falle, podria representarse como se muestra en la figura 4.

Exito

Figura 4 Arbol de Exito para un sistema paralelo

El sistema ahora incluye la puerta OR. La salida del sistema en esta caso serd:
S= F(CH‘C:) (7)

Considerando nuevamente que C,. C, y F son eventos independientes, la probabilidad que el sistema tenga éxito
(no falle) es:

P(S)=P(F)[P(C;)+P(C;)-P(C,)P(C5)] ®)
En términos de confiabilidad:
R=R¢(Rc+Rc-Rc Re ) = Re (2R-R¢) 9)

La figura 5, muestra algunas equivalencias importantes entre los circuitos 16gicos que podrian ayudar al cdlculo
de la confiabilidad.

Equivalente O

Ry = R=R, "Ry Ry — e 1-Br | (1-RA)(1-RB),_R = 1-(1-R)(1-R,)
i — 1-R D>
R, p— _/

(a) Sistema Série (b) Sistema Parlelo

Figura 5 Equivalencia para el cdlculo de la confiabilidad
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VI. PERFECCIONAMIENTO DEL MODELO

En esta etapa los proyectistas deben decidir si el modelo es suficientemente exacto para permitir tomar
decisiones sobre el sistema. Los errores mds comunes en esta etapa son:

- Error en el modelo.- son inexactitudes causadas por suposiciones incorrectas, como por
ejemplo, independencia o distribucién incorrecta de fallas.

- Error de especificaciéon, son errores accidentales estructurales en el modelo, como por ejemplo
estados innecesarios u otros dejados de lado.

- Errores de pardmetros, son errores incorrectos en los pardmetros del modelo, como por
ejemplo, las tasas de reparo y de fallas. Los disefiadores obtienen los pardmetros de fuentes o
resultados de pruebas equivocadas.

- Errores en la solucién, son producidos por aplicar equivocadamente aproximaciones, los
procedimientos numéricos, y las simulaciones en la solucién del modelo. Los disefiadores
podrian reducir estos errores, con el uso cuidadoso de algoritmos especiales y de simulacién.

Los siguientes consejos pueden ayudar a reducir los errores:

- Explicar las simplificaciones del modelo.

- Documentar y revisar minuciosamente las fuentes de informacion de los pardmetros,
determinando la veracidad de la informacion.

- Aproximar la confiabilidad del sistema como la media entre un modelo conservador y otro
optimista. El modelo conservador podria ser obtenido, por ejemplo, incrementando la tasa de
fallas de los componentes o asumiendo fallas miiltiples de los componentes, que causarian
fallas al sistema, mientras que el modelo optimista podria ser obtenido asumiendo ausencia
de fallas de los componentes del modelo.

- Detectar aquellos pardmetros cuyos cambios afectarian el modelo. El hecho de que el modelo
sea sensible a los cambios de un particular pardmetro, puede estar indicando un punto débil.
La confiabilidad del sistema aumentaria considerablemente mejorando los componentes que
podrian ser el cuello de botella del sistema.

- Revisar el modelo, por especialistas con el objetivo de eliminar el mayor niimero posible de
errores de tal manera que pueda capturar importantes aspectos del comportamiento del
sistemna.

VIL EJEMPLO DE ANALISIS DE UN SISTEMA
7.1  Red Hipotética de Procesamiento de Datos en una Aeronave

A continuacién se muestra un ejemplo sugerido por Reibman y Veeraraghavam, 1991 pero a diferencia del
articulo referido en nuestro trabajo, se calculard la confiabilidad del sistema, sobre la base de modelos
combinacionales, sin necesidad de recurrir a modelos complejos como los modelos de Markov.

La figura 9 muestra el disefio de la red a estudiar. el cual consiste de tres idénticos subsistemas, cada uno de los
cuales consiste de cinco nodos interconectados en anillo y un procesador conectado a €l a través de dos enlaces.
Los nodos que ocupan la misma posicién en diferentes anillos son sensores o actuadores del mismo tipo. Asi por
ejemplo, los nodos Al, A2 y A3 estdn todos enlazados a sensores de temperatura.

Luego de analizar el funcionamiento de la red, puede imponerse las siguientes condiciones:
- Sidos de tres sensores o actuadores del mismo tipo fallan el sistema es declarado inoperativo;

- Si un nodo falla, el sensor o actuador unido a ¢l esta indisponible;
- Si un procesador falla, el anillo unido a ¢l esta indisponible.
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Figura 9 - Red de procesamiento de datos en una aeronave

Zodd Modelo de Contar Partes: Célculo de la Tasa de Falla

La siguiente Tabla muestra la tasa de falla de los componentes de la red.

Tabla 1 - Tasa de falla de los componentes de la red

Dispositivo Tasa de Valor (falla / hora)
Falla
Procesador Ap 1.0x10™
Nodo con Sensor y Ax 6.0x10°
Actuador

7.1.2  Cdlculo de la Confiabilidad a través de circuitos combinacionales
Para nuestro andlisis se asumird que:

- Los componentes tienen una tasa de falla constante con una funcién de distribucién de falla
exponencial;

- Todos los componentes fallan independientemente;

- Los equipos no son reparados durante las horas de vuelo;

- Todos los enlaces son totalmente confiables;

- Tres diferentes combinaciones de fallas causan la falla del sistema:

1-  Falla cuando dos o tres procesadores fallan;

2-  Falla cuando dos nodos en la misma posicién o dos diferentes anillos fallan;

3- Falla cuando cualquier nodo en un anillo falla y cualquier procesador
controlando a otro anillo falla.

La intencidén es crear un simple modelo combinacional que refleje las condiciones de fallas, lograrlo es algo
dificil, asi que en su lugar se analizard dos modelos, un modelo conservativo y otro optimista; la confiabilidad
del sistema descansara entre los valores calculados para esos modelos.

En el modelo conservador, asumiremos que un anillo falla, debido a la inoperactividad de sus nodos o del

procesador enlazado a este. Por otro lado la falla de dos anillos provocard que falle el sistema. La figura 10
representa esta situacion.
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Asumiremos que Rp es la confiabilidad de cada procesador y Ry es la confiabilidad de cada nodo, las
" expresiones matemadticas para cada caso son:
Rp=exp (Apt),
Ry = exp (Axt),
La confiabilidad en los puntos de salida S;, S, y S; serd respectivamente:
$1=5,=8;=R,Ry’=S$
La confiabilidad en la salida del sistema sera:
Rpy=[1-(1-8)°)
Para los valores de la tabla 1 y para un vuelo de cinco horas de misién la confiabilidad del sistema sera:
Ry =0.9999987333
O una inconfiabilidad de:

U, = 1-Ry; = 0.0000012667 =1.2667x10°°

R

2/3

555583
i 5585853

S1

Figura 10 Modelo combinacional conservador

Por otro lado, ¢l modelo optimista asume que el sistema es tolerante a fallas. La inoperactividad del sistema se
producird si dos de cualquiera de los componentes del mismo tipo fallan. La figura 11 muestra este caso.
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De la figura 11 en los puntos de salida Sp, Sa, Sg. Sg la confiabilidad serd respectivamente:
Se=[1-(1-Rp)’ I
Sa=Sp=Sc=Sp =S = [1-(I-Ry)’ I’
Por lo tanto, la confiabilidad en la salida del sistema serd:
Ry =S, S4 S Sc Sp Sg

Rz = [1-(1-Rp)? I [1-(1-Ry)* 1"

Sp Ss
s %

Figura 11 - Modelo Combinacional Optimista

Para los valores de la tabla 1 y para un vuelo de cinco horas la confiabilidad del sistema sera:
Ry =0.9999992369
O una inconfiabilidad de:
U, = 1-Rp, = 0.0000007631 =7.631x107

Finalmente, la confiabilidad e inconfiabilidad del sistema, se obtiene como resultado de la media entre los
modelos conservador y optimista:

Ry =( Ry + Rpa) /2 = 0.999998985
Ur=1-Ry=1x10°

Esto significa que para 5 horas de vuelo existe una probabilidad que el sistema falle de 0.000001.
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VIII. REFINAMIENTO DEL MODELO

El primer paso para refinar el modelo es identificar las principales causas de falla del sistema, es decir los cuellos
de botella. '

A continuacion haciendo uso de las mismas herramientas matemadticas, se analiza los modelos donde el sistema
falla por causa de un nodo, un procesador y por causa de dos procesadores respectivamente.

La figura 12 muestra el caso que el sistema falla a causa de un nodo y un procesador.

Figura 12 Modelo combinacional donde el sistema falla por causa de un nodo y un procesador

De la figura 12 se encuentra:
Ryp = [1-(1-Ry)(1-Rp) I° = 0.999999955
O una inconfiabilidad de:
Unp = 1-Ryp = 4.5x107

La figura 13 muestra el caso que el sistema falla a causa de 02 procesadores.

Figura 13 Modelo combinacional donde el sistema falla por causa de 02 procesadores.
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De la figura 13 se encuentra que:

Rap = [1-(1-Rp)” |* = 0.9999992504
O una inconfiabilidad de:

Usp = 1-Rop = 7.496x107

Por métodos andlogos se podria encontrar la falla del sistema por causa de dos nodos encontrindose como
resultado:

Uy = 1.34x10°%

De estos resultados puede deducirse que la mayor frecuencia de falla del sistema ocurre al fallar un nodo y
procesador y al fallar dos procesadores, entonces para mejorar la confiabilidad del sistema, pudiéramos optar por
varias alternativas.

Incrementar la redundancia es una aproximacién comun para mejorar la confiabilidad, de esta manera podriamos
agregar procesadores paralelos o hacer mejoras en el circuito interno de cada procesador. sin embargo estas
soluciones podrian ser demasiado costosas. La mejor solucién es cambiar la topologia de la red como se muestra
en la figura 14, donde al estar cada procesador conectado con dos anillos diferentes, se eliminard las causas mds
comunes de fallas, es decir: la falla de un procesador y nodo en diferentes anillos y la falla de dos procesadores
(observar que el sistema podria funcionar adn fallando dos procesadores, debido a que con este cambio cualquier
procesador podria controlar a dos anillos simultineamente).

Figura 14 — Variacion de la topologia original

IX. CONCLUSIONES

A través de este trabajo, se estd sugiriendo a los disefadores no perder de vista, el importante tdpico de
confiabilidad en el desarrollo o diseno de sus productos o sistemas y se esta mostrando una metodologia para su
calculo. El desarrollo tedrico de cada etapa. de la que consta la metodologia presentada, asi como los cdlculos al
detalle presentados en el ejemplo ilustrativo pretenden ser para el lector una guia clara de referencia para abordar
problemas similares o mds complejos.

Ademds, en el presente trabajo, ha diferencia de Reinbout, se ha calculado la confiabilidad del sistema
hipotético de la aeronave a través de modelos simples. de 16gica combinacional sin necesidad de recurrir a las
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herramientas matemadticas complejas, como los realizados a través de los modelos de espacio de estado de
Markov. Sin embargo, este ultimo modelo no deja de ser importante sobre todo cuando se analiza la
disponibilidad en sistemas complejos con tolerancia a fallas, por este motivo se recomienda al lector consultar la
bibliografia presentada.
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