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preliminar donde los subsistemas deben ser cajas negras. El modelo preliminar puede servir inicialmente para
ayudar a colocar los requisitos de confiabilidad para el subsistemiJ. Posteriormente, los resultados de estos
servirán para actualizar los modelos. En este camino se pueden identificar, evaluar y si es necesario rediseñar
subsistemas que podrían ser potenciales cuellos de botellas. El proceso puede repetirse reiteradamente de tal
modo que el modelo sea cada vez mas refinado. [Reibman y Veeraraghavam. 1991].

En este modelo iterativo de confiabilidad se pueden distinguir seis elapas:

(1) Escoger las métricas para el análisis del sistema.
(2) Construir un modelo de confiabilidad del sistema.
(3) Analizar el modelo.
(4) Refinar el modelo hasta conseguir su exactitud.
(5) Usar los resultados para mejorar un modelo que pueda ayudar a tomar decisiones en el

sistema.
(6) Actualizar el modelo.

Este proceso se presenta en la figura l.

scoge r las
melricas

Escoger el
modelo

Analizar el
modelo

----.Es
I suficientemente I
i confiable el
. sistema

Figura I Diagrama de Dujo para modelar el sistema.

III. MÉTRICAS PARA ANAuSIS DE SISTEl\IAS

En esta primera clapa, se escoge la métrica correcta. después de analizar la información sobre los requisitos del
sistema. Las métricas comunes incluyen:

Métricas dependientes del tiempo
Métricas independientes del tiempo
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3.1 Métricas Dependientes del Tiempo

3.1.1 COllfiabilidad

Con fiabilidad R(t) es la probabilidad que el sistema no [alle durante un tiempo igual a t o que el sistema falle
para un tiempo mayor que t, matemáticamente es igual a:,

R(t)=cxpl- f 1..(t')dt'l
o

Donde A.(t') es la función de "tasa de falla".

La figura 2a muestra la curva de fallas de muchas computadoras y otros equipos electrónicos. La zona inicial de
la curva, llamada de fallas prematuras () de "mortalidad infantil" es producida por los componentes con defectos
de fabricación. las cuales pueden ser eliminadas por el control de calidad del produCID. La zona media de la
curva es llamada de "vida útil", las fallas en esta zona son solo aleatorias. La zona derecha de la curva es
llamada de "envejecimiento" y es producida por la degradación de las características de los componentes a In
largo del tiempo, sin embargo sus efectos podr~an ser disminuidos por el mantenimiento preventivo del sistema.

La figura 2b muestra la curva de fallas lípica para el caso de los programas de software, cujas características. en
la mayoría de los casos son la causa de las fallas ocultas o por defectos que aparecen en la fase de inicio del
desarrollo de los programas de software.

Finalmente, la figura 2c muestra la curva típica de fallas para equipamientos de naturaleza l11ec~ínJ(;aC0l110
máquinas electromecánicas. válvulas, bombas. etc. [Tejada. 19981

1..(n

-t')

(al Hardware Ibl software (e) Equipamientos
mecanicos

Figura 2 Curva de falla para diferentes sistemas

En la mayoría de los cálculos de confiabilidad solo se considera una tasa de falla como la mostrada en (a) y en la
región donde ella permanece constante O~(t}=cte.). En este caso de la ecuación de confiablidad es:

3.2 Métricas Independiemes del Tiempo

3.2.1 Tasa de Falla COllstallle ( A)

R(t) = exp(-1..t) ( 1)

El parámetro constante Aque acabamos de definir es un parámetro independiente del tiempo y que podría usarse
para dar una primera idea de la Confiabilidad de un dispositivo o sistema. con estas mismas características
existen igualmente otros parámetros, los cuales son muy utilizados y a los cuales se les denominan Mean Time
to Failures ( MTTF) y Mean Time 8etH'een Fai/ures (MTBF), los mismos que serán definidos a continuación.
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3.2.2 Mean Time 10 Fai/I/res ( MTTF)

El Afean Time ro Failures (MTIF, Tiempo Medio para Fallar) es el tiempo esperado para que un dispositivo
falle, es un parámetro importante para comparar diferentes diseños no reparables (circuito integrado, transistor,
etc.) y no depende del tiempo. El MTTF especifica un tiempo medio donde el sistema podría funcionar sin
presentar fallas, por este motivo, no acompaña la variahilidad (es independiente del tiempo) de muchos
sistemas. así por ejemplo. a pesar que el MTIF del sistema electrónico de un avión, fuera significativamente
mayor que el tiempo empleado por una misión de vuelo, no necesariamente este hecho garantizará que durante
ese tiempo el sistema no pueda fallar o que sea altamente confiable. [Reibman y Veeraraghavarn 1991], [Lewis.
1987J

Matemáticamente el MTTF es definido como:

MTTF= f R(t)dt = f exp (-Al) = A .1

o o

3.2.3 Mea" Time Betlt"e('1lFailures (MTBF)

Mientras que el MTIF es un parámetro que evalúa la con fiabilidad para un sistema no reparable, el parámetro
Mean Time Betn'een Faill/res (MTBF, Tiempo Medio entre Fallas) evalúa la con fiabilidad para un sistema
reparable (equipos electrónkos, etc,), matern<Íticarnente se calcula igual que el MTIF:

MTBF=A .1

IV. TIPOS DE MODELOS DE CONFIABILIDAD

Existen principalmente tres tipos de modelos de confiabilidad, los cuales son:

(a) Modelo de Contar Partes
(b) Modelo Combinacional
(e) Modelo de Espacio de Estado o Markov

4. J Modelo de COlltar Parles

El modelo de Contar Partes puede dar una primera aproximación de la confiahilidad en un sistema a través del
cálculo de su tasa de falla. En este modelo la falla de cualquier componente provocaría la falla del sistema. La
tasa de falla es calculada como la suma de todas las tasas de falla de cada componente o parte. El modelo
generalmente provee una estimación adecuada de la con fiabilidad. sobre todo para el caso de tarjetas
electrónicas o pequeñas computadoras. Sin embargo. el modelo no sería útil si el equipo o sistema presenta
algunas características de tolerancia a fallas.

Estc modelo de predicción cs aplicable durame la fase inicial dcl proyecto, cuando hay insuficicnte información
como para estimar la confiabiliJad del componente. La expresión matemática general para el cálculo de la tasa
de falla del equipamiento es:
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donde,

AEQCIP = Tasa de falla total del equipo;
N = Cantidad de componentes dellipo i;
I~ = Tasa de falla genérica del componente de tipo i;
nQ = Factor de calidad del componcnlc de [ipo i;
n = Diferentes lipos de componcnlcs en el equipo.

En otros cálculos más rigurosos la lasa de falla es expresaba como:

(3)

Donde, Ab es la tasa de falla base que lleva en cuenta las características de temperatura y los parámetros
cléctrkos a los cuales el componente opera. nynQ ... n:'\. son los llamados raCImes de corrección. donde el factor
ny representa las condiciones rigurosas de prueba a la cual el componente fue expuesto y el factor no representa
la calidad de su fabricación. [Mililary Handbook. 1991]

4.2 Modelo Combinllcional

El modelo Combinacional incluye a los modelos llamados "fallas en ~írbol" o "árbol de éxitos" diagramas de
bloques de confiahilidad. Este modelo puede caplUrar algunos aspectos de tolerancia de fallas cn el sistema.
pero no aqucllos C0l110 la reparación y la reconliguración del sistcma.

En un modelo combinacional. el comportamiento del sistema seri.Í representado apropiadamente por una serie de
eventos concatenados. Así por ejemplo. la representación de un sistema constituido por dos computadoras y una
fuente de energía puede ser realizada a través de una puerta AND y un bloque que representa el éxito del sistcma
(figura 3). En este modclo todos los componentes cn la entrada de la puerta deberían estar sin rallas para lograr
el éxito. cs decir para evitar su falla.

Los círculos F. e 1 y e2. "el' I1gura 3. representan la fuente de energía y las computadoras respectivamente. los
cuales pueden tener el valor de O lógico (en caso estuvieran con ralla) ó 1 lógico (en caso estu\"ieran sin falla).
La conliabilidad dcl sistcma será la probabilidad de ocurrencias favorables (no prcsentar rallas) de los e\"entos F.
el y C2. La salidn del sistema sed igual a:

(4)
S=f-.C l.C1

Figura 3 - Arbol de Exito pnra un sistema serie

Si consideramos que F. Cl y e2 son e\"cntos independientes. la prohahilidad que el sistema tenga éxito (no falk)
será:

ELECTRÓNICA - UNMSM
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La probabilidad que el sistema, las computadoras o la fuente de alimentación no fallen es lo mismo que hallar de
su con fiabilidad, por lo tanto si la confiabilidad de las computadoras es Re Y el de la fuente de alimentación RF•

entonces de (5) obtenemos:

(6)

Por otfa parte, el modelo que representa la posibilidad que el sistema continúe funcionando a pesar de que una
de las computadoras falle, podría representarse como se muestra en la figura 4.

F

Figura 4 Arbol de Exito para un sistema paralelo

El sistema ahora incluye la puerta ORo La salida del sistema en esta caso será:

S= F(C,+C,) (7)

Considerando nuevamente que eh e2 y F son eventos independientes, la probabilidad que el sistema tenga éxito
(no falle) es:

En términos de confiabilidad:

P(S)=P(F)[ P(C,)+ P(C,)- P(C I)P(C,) ] (8)

(9)

La figura 5, muestra algunas equivalencias importantes entre los circuitos lógicos que podrían ayudar al cálculo
de la confiabilidad.

A,

(a) Sistema Série

Figura 5 Equivalencia para el cálculo dc la con fiabilidad
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VI. PERFECCIONAMIENTO DEL MODELO

En esta ctapa los proyectistas deben decidir si el modelo es suficientemente exacto para permitir tomar
decisiones sobre el sistema. Los errores más comunes en esta etapa son:

Error en el modclo.- son inexactitudes causadas por SUposIcIones incorrectas, como por
ejemplo, independencia o distribución incorrecta de fallas.
Error de especificación, son errores accidentales estructurales en el modelo, corno por ejemplo
estados innecesarios u otros dejados de lado.
Errores de parámetros, son errores incorreclOs en Jos parámetros del modelo. C0l110 por
ejemplo. las tasas de reparo y de rallas. Los diseñadores obtienen los pardmclros de fuentes o
resultados de pruebas equivocadas.
Errores en la solución, son producidos por aplicar equivocadamentc aproximaciones. los
procedimientos numéricos, y las simulaciones en la solución del modelo. Los diseñadores
podrían reducir estos errores, con el uso cuidadoso de algoritmos especialcs y de simulación.

Los siguientes consejos pueden ayudar a reducir los errores:

Explicar las simplificaciones del modelo.
Documentar y revisar minuciosamente las fuentes de información de los parámelros,
determinando la veracidad dc la información.
Aproximar la con fiabilidad del sistema como la media entre un modelo conservador y otro
optimista. El modelo conservador podría ser obtenido, por ejemplo, incrementando la tasa de
fallas de los componentes o asumiendo fallas múltiples de los componentes. que causarían
fallas al sistema, mientras que el modelo optimista podría ser obtenido asumiendo ausencia
de fallas de los componentes del modelo.
Detectar aquellos parámetros cuyos cambios afectarían el modelo. El hecho de que el modelo
sea sensible a los cambios de un particular parámetro, puede estar indicando un punto débil.
La confiabilidad del sistema aumentaría considerablemente mejorando los componentes que
podrían ser el cuello de botella del sistema.
Revisar el modelo, por especialistas con el objetivo de eliminar el mayor número posible de
errores de tal manera que pueda capturar importantes aspectos del componamiento del
sistema.

VII. EJEi\IPLO DE ANÁLISIS DE UN SISTEMA

7.1 Red Hipotética de ProcesamieJlto de Datos en UllllAerollQ\'e

A continuación se muestra un ejemplo sugerido por Reibman y Veeraraghavam, 1991 pero a diferencia del
artículo referido en nuestro trabajo, se calculará la contiabilidad del sistema. sobre la base de modelos
combinacionales, sin necesidad de recurrir a modelos complejos corno los modelos de Markov.

La figura 9 muestra el diseño de la red a estudiar, el cual consiste de tres idénticos subsistemas. cada uno de los
cuales consiste de cinco nodos interconectados en anillo y un procesador coneclado a él a través de dos enlaces.
Los nodos que ocupan la misma posición en diferentes anillos son sensores o actuadores del mismo tipo. Así por
ejemplo, los nodos Al, A2 YA3 están todos enlazados a sensores de temperatura.

Luego de analizar el funcionamiento de la red. puede imponerse las siguientes condiciones:

Si dos de tres sensores o actuadores del mismo tipo fallan el sistema es declarado inoperativo;
Si un nodo falla. el sensor o actuador unido a él esta indisponible;
Si un procesador falla, el anillo unido a él esta ¡ndisponible.
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Figura 9 - Red de procesamiento de datos en una aeronave

7./. J lv/aJe/o de Contar Partes: Cálculo de la Tasa de Falla

La siguiente Tabla muestra J¡;, lasa de falla de los componentes de la red.

Tahla I - Tasa de falla de los componentes de la"red

Dispositivo

Procesador
Nodo con Sensor y
Actuador

Tasa de
Falla

Valor (falla / hora)

1.0x10"
6.0xI0.6

7.1.2 Cálculo de la COl1jiabilidad a Irm'és de circuito.'i combinacionales

Para nuestro análisis se asumirá que:

Los componentes tienen una tasa de falla constante con una función de distribución de falla
exponencial;
Todos los componentes fallan indcpcndicnlcmente;
Los equipos no son reparados durante las horas de vuelo:
Todos los enlaces son totalmente confiahlcs;
Tres diferentes combinaciones de fallas causan la falla del sistema:

1- Falla cuando dos o tres procesadores fallan;
2- Falla cuando dos nodos en la misma posición o dos difercntes anillos fallan;
3- Falla cuando cualquier nodo en un anillo ralla y cualquier procesador

controlando a otro anillo falla.

La intcnción es crear un simple modelo combinacional que reneje las condiciones de fallas. lograrlo es algo
difícil. así que en su lugar se analizará dos modelos. un modelo conservativo y otro optimista; la con fiabilidad
del sistema descansará entre los valores calculados para esos modelos.

En el modelo conservador. asumiremos que un anillo falla. debido a la inopcractividad de sus nodos o del
procesador enlazado a este. Por otro lado la falla de dos anillos provocará que ralle el sistema. La figura 10
representa esta situaci6n.
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Asumiremos que Rp es la confiabilidad de cada procesador y RN es la con fiabilidad de cada nodo, las
expresiones matemáticas para cada caso son:

Rp = exp (Apl),

La confiabilidad en los puntos de salida S¡, 82 y 53 será respectivamente:

La confiabilidad en la salida del sistema será:

Rn = [J - (1 - S)' J3

Para los valores de la tabla 1 y para un vuelo de cinco horas de misión la contiabilidad del sistema será:

Rn = 0.9999987333

o una ineonfiabiJidad de:

V, = J-Rn = 0.0000012667 =1.2667xI0.'

S3

Figura la Modelo combinacional conservador

Por otro lado, el modelo optimista asume que el sistema es tolerante a fallas. La inopcractividad del sistema se
producirá si dos de cualquiera de los componentes del mismo tipo fallan. La figura 11 muestra este caso.
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De la figura 11 en los puntos de salida Sp, SAl SB_SE la confiabilidad será respectivamente:

Sp = [l-(l-Rp)']'

Por lo tanto, la con fiabilidad en la salida del sistema será:

:! 3 2 15RT2=[I-(l-Rp) I (I-(l-RN) 1

Figura 11 - Modelo Combinacional Optimista

Para los valores de la tabla 1 y para un vuelo de cinco horas la confiabilidad del sistema será:

RT2 = 0.9999992369

O una inconfiabilidad de:

U,= I-RT2 = 0.0000007631 =7.63IxI0.7

Finalmente, la con fiabilidad e inconfiabilidad del sistema, se obtiene como resultado de la media entre los
modelos conservador y optimista:

RT = ( RTI + RT2) /2 = 0.999998985

Esto significa que para 5 horas de vuelo existe una probabilidad que el sistema falle de 0.000001.
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VIII. REFINAMIENTO DEL MODELO

El primer paso para refinar el modelo es identificar las principales causas de falla del sistema, es decir los cuellos
de botella.

A continuación haciendo uso de las mismas herramientas matemáticas, se analiza los modelos donde el sistema
falla por causa de un nodo, un procesador y por causa de dos procesadores respectivamente.

La figura 12 muestra el caso que el sistema falla a causa de un nodo y un procesador.

.... ~ ~oW00
Figura 12 Modelo.combinacional donde el sistema falla por causa de un nodo y un procesador

Dc la figura 12 se encuentra:

Rw = [1-(l-RN)(l-Rp) ¡JO = 0.999999955

o una inconfiabilidad de:

La figura 13 muestra el caso que el sistema falla a causa de 02 procesadores.

Figura 13Modelo combinacional donde el sistema falla por causa de 02 procesadores.
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De: la figura 13 se encuentra que:

R,p = [I-(l-Rp)' J" = 0.9999992504

o una inconliahilidau de:

u" = l-R", = 7.496x 10"

Por métodos análogos se podría encontrar la falla del sistema por causa de dos nodos encontrándose como
resultado:

u" = 1.34 x I O"

Dc estos resultados puede deducirse que la mayor frecuencia de falla del sistema ocurre al fallar un nodo y
procesador y al rallar dos procesadores, entonces para mejorar la confiahiliJaJ del sistema, pudiéramos optar por
varias alternarivas.

Incrementar la redundancia es una aproximación común para mejorar la c..'onflahiIiJaJ. de esta manera podríamos
agregar procesadores paralelos o hacer mejoras en el circuito inlerno de l.:aJa procesador. sin embargo es las
soluciones podrían ser demasiado costosas. La mejor solución es cambiar la topología de la red como se muestra
en la figura 14. donde al estar cada procesador coneclado con dos anillos diferentes. se eliminará las causas más
comunes de fallas. es decir: la falla de un procesador y nodo en Jiferentes anillos y la falla de dos procesadores
(observar LJueel sistema podría funcionar aún fallando dos procesadorcs. debido a que con este cambio cualquier
procesador podría conlrolar a dos anillos simu1táneamenle),

Figura 14 - Variación de la topología original

IX. CONCLUSIONES

A tr¡l\'és Je este trabajo. sc eslá sugiriendo a los diseñadores no perder de vista. el importante tópico de
conliabilidad en el desarrollo o diseño de sus produclOs o sistemas y se esta mostrando una metodología para su
c,ilcu!o, El desarrollo teórico de cada etapa. de la que consta la metodología presentada. así como los cálculos al
detalle presentados en el ejemplo ilustralivo prctenden ser para el leclOr ulla guía clara de referencia para abordar
probkmas similares o mJS complejos,

Adcm<Ís. cn el presente trab~~io, ha diferencia de Reinbout. se ha calculado la conliabilidad del sistema
hipotético de la aeronave a través de modelos simples, de lógica combinacional sin necesidad de recurrir a las
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herramientas matemáticas complejas, como los realizados a través de los modelos de espacio de estado de
Markav. Sin embargo, este último modelo no deja de ser importante sobre todo cuando se analiza la
disponibilidad en sistemas complejos con tolerancia a fallas, por este motivo se recomienda al lector consultar la
bibliografía presentada.
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