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Resumen

La informacion que fluye en la justicia, particularmente en Peru, no se comparte en tiempo real debido a la heterogeneidad de sus
sistemas de informacidon y plataformas, generando excesiva demora del proceso judicial. Por ello, hace mas de una década vienen
desarrollandose modelos de interoperabilidad para este sector, destacando el modelo europeo e-CODEX que integra a catorce paises
con sistemas y plataformas diversos y heterogéneos. Sin embargo, estos modelos generan duplicidad de informacién y presentan
dificultad en su implementacidn por la normatividad legal y estdndares exigidos. Aqui, proponemos un modelo de interoperabilidad
basado en federacion de datos para el sector justicia peruano, este permitira tener informacién en tiempo real, distribuida, sin dupli-
cidad, transparente al usuario y de facil implementacidn para sistemas y plataformas heterogéneas y heredadas. La propuesta se basa
en la arquitectura del e-CODEX, adaptandose y agregando el concepto de federacion, consta de tres capas: fisica, ldgica, aplicaciones
y un grupo de estandarizacion. Simulando el proceso de registro de detenidos, donde interactian cuatro instituciones, demostramos
que los tiempos promedios de 20y 15 dias para la operacion de registro y el intercambio de informacidn por proceso respectivamente
disminuyen a cero, ademas elimina errores generados por la transcripcién de datos.

Palabras clave: Sistema de informacion de Justicia; Interoperabilidad; Sistema Federado; Intercambio de datos en tiempo real.

Abstract

The information that flows in the justice system, particularly in Peru, is not shared in real time due to the heterogeneity of its informa-
tion systems and platforms, generating excessive delay in the judicial process. For this reason, they have been developing interopera-
bility models for this sector for more than a decade, highlighting the European model e-CODEX that integrates fourteen countries with
diverse and heterogeneous systems and platforms. However, these models generate information duplication and present difficulty in
their implementation due to the legal regulations and standards required. Here, we propose an interoperability model based on data
federation for the Peruvian justice sector, this will allow to have information in real time, distributed, without duplicity, transparent to
the user and easy to implement for heterogeneous and inherited systems and platforms. The proposal is based on the e-CODEX archi-
tecture, adapting and adding the concept of federation, it consists of three layers: physical, logic, applications and a standardization
group. Simulating the process of registration of detainees, where four institutions interact, we demonstrate that the average times
of 20 and 15 days for the registration operation and the exchange of information per process respectively decrease to zero, besides
eliminating errors generated by the transcription of data.
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1. Introducion

Desde hace décadas se vienen desarrollando sis-
temas de informacién para automatizar diversas labo-
res del sector de Justicia en el mundo, asi, se consigue
acelerar los procesos, compartir informacién ahorro de
costos y tiempos. Sin embargo, en general, no siguen
un plan ni usan la misma tecnologia debido a diversos
factores como los presupuestos, cambio acelerado de
tecnologias, la falta de planes de gobierno de tecnologia
de informacién, entre otros [27]. Esto ha ocasionado
que la informacién no se comparta en tiempo real entre
sistemas e instituciones del sector de justicia y, como
consecuencia de ello, se genera una excesiva demora de
los procesos judiciales.

En diciembre del 2012, el INPE informé que,
existen 35,892 reos sin sentencia contra 25,498 sen-
tenciados que cumplen una condena, es decir, hay mds
internos (58%) en situacién de procesado que senten-
ciados. Asi mismo, llama la atencién que, en todo el
Per, existan 2,429 reos en cdrcel por mds de 5 anos sin
sentencia firme, y ademds, s6lo en Lima existen 22 reos
encarcelados por mds de 15 anos en situacién de pro-
cesados [2]. Entre los afos 2007 y 2011 se recibié 112
casos de detenciones arbitrarias por homonimia, debido
esto a que, no se toma en cuenta senas y datos particula-
res que corroboren que dicha persona es la buscada. La
tnica fuente de informacién para determinar la homo-
nimia es tomada, por los encargados de administrar jus-
ticia, del Registro Nacional de Identidad y Estado Civil
(RENIEC) [3].

Por ello, desde hace mds de una década se vienen
desarrollando modelos de interoperabilidad para este
sector [7][27], es decir, modelos que permitan a las ins-
tituciones del sector de justicia compartir de manera
confiable informacién en tiempo real con la finalidad de
acelerar los procesos judiciales. Sin embargo, estos mo-
delos generan duplicidad de informacién y presentan
dificultad en su implementacién debido a la normativi-
dad local e institucional y los estindares exigidos para el
intercambio de informacién.

El concepto de federacién es una alternativa eco-
némica y de ficil implementacién para compartir in-
formacién de forma segura entre sistemas heterogéneos.
Por ello, en este trabajo se introduce un modelo, con en-
foque federado, de interoperabilidad para intercambiar
datos en el sector de justicia peruano, el cual permita
tener informacién en tiempo real, distribuida, sin dupli-
cidad, transparente al usuario y de fécil implementacién
para sistemas y plataformas heterogéneas y heredadas. El
modelo propuesto se basa en la arquitectura del e-CO-
DEX [7], al cual se adapta y agrega el concepto de fede-
racién, el mismo que consta de tres capas: fisica (conec-
tividad), légica (componentes), y aplicaciones; ademds
de un grupo de estandarizacién.

Este trabajo estd organizado en 6 secciones. En la
seccién 2, revisamos los conceptos de federacién de da-
tos ¢ interoperabilidad, y brevemente el sector justicia

peruano. En la seccidn 3, se presenta una revision de
literatura de marcos de interoperabilidad, asi como ar-
quitecturas de interoperabilidad con enfoque federado.
El modelo propuesto de interoperabilidad federado para
el sector justicia peruano y su validacién por simulacién
es presentados en las secciones 4 y 5, respectivamente.
Finalmente, las conclusiones siguen en la seccién 6.

2.  Marco Tedrico
2.1. Interoperabilidad

La interoperabilidad es la capacidad de intercam-
biar y compartir informacién entre sistemas, pudien-
do utilizar esta informacién sin requerir una comuni-
cacién previa [29]. Ademds, la Norma Internacional
[SO19101:2002 adiciona al concepto el hecho de que
se puede controlar el procesamiento cooperativo entre
las aplicaciones informdticas [28].

En [24], presentan 15 niveles de interoperabilidad:
Semantica, Técnica, Sintdctica, Pragmadtica, Organiza-
cional, Conceptual, Dindmica, Legal, Social, Esquemi-
tica o Estructural, Intracomunitaria, Politica-Humana,
Internacional, Empirica y Fisica. En el presente trabajo
se ha considerado los Niveles Técnico, Sintactico, Se-
madntico, Legal y Organizacional.

2.2. Federacion de datos

La Federacién de datos es un conjunto de bases
de datos independientes y que cooperan entre ellas. En
la federacién de datos, los usuarios tienen acceso a los
datos, contenidos en cada base de datos independiente,
a través de una interfaz virtual como si se tratase de una
sola base de datos [25], Los metadatos son la clave de
un sistema federado, éstos contienen informacién acerca
de la localizacién real de los datos, que serdn accedidos
y usados por el administrador de la federacién. En so-
luciones mds avanzadas, los metadatos también pueden
contener informacién detallada acerca de la cantidad de
datos que existe en las fuentes de informacién, asi como
los caminos de acceso que pueden usarse para acceder a
estos. El acceso a los datos, que se mantienen en su base
de datos de origen, es en tiempo real. Cuando un siste-
ma requiere informacién, el administrador de la federa-
cién consigue los datos desde las base de datos origen,
prepara una vista virtual que serd devuelta al sistema so-
licitante. Las cualidades que tiene esta técnica son la de
mantener la informacién actualizada, gracias a que, el
intercambio de datos, se realiza en tiempo real. Es débil,
al recuperar y transformar gran cantidad de datos. Se
recomienda el uso, de esta técnica, para pequenas canti-
dades de informacién, consultas pequefas y cuando los
datos a integrar sean muy cambiantes, asi lo recomienda

[26].
2.3. Sector Justicia del Peru

El sistema nacional de justicia estd conformado
por 8 instituciones (Ver figura 1): Tribunal Constitu-
cional [30], Consejo Nacional de la Magistratura [31],
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Congreso de la Republica [33], Ministerio de Economia
y Finanzas [32], Policia Nacional del Perti como parte
del Ministerio Interior, Poder Judicial, Ministerio Pud-
blico — Fiscalia de la Nacién y el INPE, administrado
por el Ministerio de Justicia. Siendo las cuatro ultimas
las que intervienen en el proceso judicial, las cuales ex-
plicaremos brevemente a continuacién.

En el Pert, el Poder Judicial se organiza en niveles.
Se inicia con los Juzgados de Paz no Letrados y Letrados
que dependen de la Corte Superior que determina el
lugar donde van a funcionar, estos juzgados investigan
y sancionan casos de faltas menores o que son de rdpi-
da solucién. Sigue los Juzgados Especializados o Mix-
tos, que dependen de la Corte Superior y funcionan en
una provincia, administran justicia en casos de asuntos
civiles, penales, laborales, familia, delitos aduaneros y
de delitos tributarios; se establecen en zonas donde no
hay Juzgados Especializados y resuelven las apelaciones
sobre las sentencias dictadas por los Juzgados de Paz Le-
trados. La Corte Superior realiza juzgamiento de casos
ordinarios donde hay delito, esto es, acciones que son
penadas por ley y sancionada con una condena; cabe
decir, los delitos se relacionan a danos a la persona o pro-
piedad, tales como fraudes, hurtos, robos, lesiones gra-
ves, asesinatos, entre otros. El méximo nivel es la Corte
Suprema, donde se atiende las apelaciones dadas en la
corte superior [4].

El Estado peruano, tiene como defensor de la le-
galidad al Ministerio Pdblico, que es un organismo au-
ténomo, titular de la accién penal que hace de oficio o
a solicitud del agraviado o la accién popular. Su prin-
cipal funcién es, defender los derechos e intereses del
ciudadano y la sociedad en general; es el que representa
a la sociedad en juicio, defendiendo a la familia, nifios,
adolescentes e incapaces, manteniendo siempre el inte-
rés social, velando por la moral publica, la persecucién
del delito y la reparacién civil [5].

il
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Figura 1. Instituciones del sector justicia peruano

La Policia Nacional del Perd (PNP) es un orga-
nismo adscrito al Ministerio del Interior y tiene como
funciones las de mantener la seguridad, tranquilidad pu-
blica y garantizar el libre ejercicio de los derechos con-
sagrados en la Constitucién Politica del Pert, asi como
realizar la prevencién de delitos, investigar denuncias,
de los ciudadanos o de oficio, sobre delitos cometidos
y faltas que se indican en el Cddigo Penal y las leyes
especiales; ademds, debe proteger al nifio, adolescente,
anciano y mujer en situaciéon de riesgo, ademds, ejerce
también la funcién de identificacién de personas con
fines policiales y otras que senala la Constitucién y las

leyes [17]

El Instituto Nacional Penitenciario (INPE) es
un organismo ejecutor, rector del sistema penitencia-
rio nacional peruano que tiene la funcién de dirigir y
administrar el Sistema Nacional Penitenciario, cuyo
objetivo es reinsertar social y positivamente a los reos,
aseguramiento interno y externo de los centros penales,
mejorando condiciones de vida de la poblacién peni-
tenciaria. Otra de las funciones que se tiene es, realizar
estudios sobre criminalidad elaborando planteamientos
sobre prevencién del delito, dar asistencia post peniten-
ciaria, elaborar normas técnicas y administrativas en la
planificacion y ejecucién de proyectos de infraestructura
penitenciaria [18].

3. Revision de literatura

3.1. Marcos de Interoperabilidad en el sector
Justicia

Un marco de interoperabilidad general para go-
bierno electrénico basado en tecnologia de agentes y
servicios web, dotado de una arquitectura segura, la cual
permitirfa atender requerimientos, publicar y prestar
servicios es propuesto en [6], pero que ain no ha sido
implementada.

En [11], se propone para el gobierno de Indonesia
un marco de arquitectura empresarial EAF (Enterpri-
se Architecture Framework) para la interoperabilidad
e integracién de datos en las aplicaciones de gobierno
electrénico, el cual soporte las arquitecturas anteriores
existentes; estd basado en el protocolo y Lenguaje de
marcado extensible (XML) y se distribuye por una red.
Por otro lado, en la comunidad europea, desde 2004
se viene implementado un marco de interoperabilidad
denominado Comunication Online Data Exchange
(e-CODEX), que consta de tres componentes prin-
cipales (conector, puerta de enlace y la plataforma de
entrega) y se basa en bloques de construccién que con-
tiene un e-Id, e-document, e-signature, entre otros; en
la actualidad 14 paises europeo usan este marco [19].Asi
mismo, en Brasil, existe el modelo de interoperabilidad
e-justice [36], que, segln [14], deberia mejorar su cali-
dad siguiendo el modelo brasilero de interoperabilidad
e-PING [35], y otros como e-PMG [34] y el Marco de
Interoperabilidad Europeo (EIF) [29].
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Del mismo modo, en [12], se analizan los princi-
pios de disefio de sistemas y su gestion, tales como el
arranque y accesibilidad, adaptabilidad y modulariza-
cién, ley y tecnologia, y base instalada, para comprender
su impacto en la capacidad de un sistema y mejorar el
acceso a la justicia. En el anilisis realizado a seis ejem-
plos entre europeos y canadienses, se ilustra y desarrolla
las formas en que los principios de disefio y su gestiéon
en los sistemas de informacién (IS) y e-justicia pueden
influir en el rendimiento y afectar el valor de la igualdad
de acceso a la justicia.

En [7], se analizan los cambios que se estdn pro-
duciendo en el dmbito de Justicia considerando los si-
guientes principios: complejidad, accesibilidad y alcance
de los sistemas; los autores concluyen que debe haber un
equilibrio de estos tres principios para el desarrollo de
sistemas en el sector de justicia.

3.2. Arquitecturas con enfoque federado

Dada la necesidad de integrar los conceptos de ad-
ministracion de bases de datos centralizado y distribui-
do para aprovechar el control centralizado y el acceso
a fuentes de datos heterogéneas distribuidas, en [8], se
propone un marco y una arquitectura federada que se
construye sobre cuatro componentes principales (Da-
tos, Exportacién, Federado, Externo) y seis capas (DB
Distribuidas externas, BD Distribuidas internas, BD
Federadas, Control, Aplicaciones e interfaces). La pro-
puesta encapsula las componentes dadas en [20] en un
esquema de exportacién. La propuesta es conceptual y
carece de detalles.

Por otro lado, en [9], se propone un marco con-
ceptual federado que considera interfaces locales para
codificar y decodificar informacién usando el estindar
High Level Architecture (HLA) a la cual se adiciona la
ingenieria inversa del modelo y el enfoque HLA Evol-
ved, que propone mecanismos de interoperabilidad a
través de mensajes y sincronizacién entre sistemas dis-
tribuidos.

En [10], se muestra un ejemplo concreto de una
arquitectura federada de sistemas de informacién en el
contexto del proyecto Open InFSE[21][37]en el sector
salud, para integrar los Sistemas de Informacién de Sa-
lud (HIS, siglas en inglés de Healt Information System)
regionales en Italia. Este ejemplo se ha implementado
usando la Arquitectura Orientada a Servicios (SOA) por
medio de web services (WSs), cuya novedad radica en
la propuesta de una infraestructura de notificacién de
datos clinicos en tiempo real entre HIS federados. Los
autores miden el tiempo necesario para la recuperaciéon
y notificacién de documentos en los escenarios interre-
gional y intra-regional, obteniendo una desviacién es-
tindar moderada y considerable (la mitad del tiempo)
respectivamente.

De la revision de la literatura hemos podido ad-
vertir que se estdn realizando muchos esfuerzos para re-
solver el problema de interoperabilidad. Hoy en dia se

estd buscando que la interoperabilidad esté presente en
todos los procesos empresariales e institucionales, donde
se requiere que el intercambio de datos sea en tiempo
real, seguro y de forma transparente para los usuarios de
los sistemas de informacién.

4. Modelo Propuesto
4.1. MIFID-SJ

Se propone un Modelo de Interoperabilidad Fe-
derado para el Intercambio de Datos para el Sector Jus-
ticia Peruano (MIFID-S]), el cual tiene como objetivo
proporcionar a los ciudadanos, instituciones y profesio-
nales del derecho un acceso mds fécil a la informacién,
acelerar los procesos para ser més eficiente la colabora-
cién interinstitucional de despachos fiscales, juzgados y
autoridades del sector justicia. El modelo considera tres
capas: Fisica (conectividad), Légica (componentes) y
Servicios o Aplicaciones; y un grupo de estandarizacion
(ver figura 2).

Capa Aplicaciones
[ SIDPOL | SiJ
SIATF

Administrador Eventos | Registro indice Federado
Jerarquico
Firma y
Puerta de : Interfaz de
Canegier Enlace Ce&g‘t};do Acceso
PLATAFORMA DE ENTREGA | | REDES
GATEWAY || SwITCH |

Figura 2. Modelo de Interoperabilidad Federado para el Inter-
cambio de Datos en el Sector Justicia Peruano

La capa fisica permite la conectividad entre las ins-
tituciones del sector justicia. La capa ldgica tiene seis
componentes (interfaz de acceso, registro de indice fe-
derado, conector federado, administrador de eventos je-
rarquico, la puerta de enlace, firma y certificado digital)
y es la que realiza la recepcién, transformacién y envio
de mensajes. La capa de servicios o capa aplicaciones es
dada por todas las aplicaciones informdticas locales ins-
titucionales al MIFID-S] que se integrardn. El grupo de
estandarizacién se encargard que definir los estindares y
reglas para la interoperabilidad.

El MIFID-S]J se basa en el proyecto a gran escala
para el intercambio de datos via online e-CODEX [22],
y a esto se suma el componente federado que ha sido
adaptado de la Arquitectura de Interoperabilidad Fede-
rada para los Sistemas de Informacién de Salud en el
Proyecto Open INFSE [10].

La implementacién de MIFID-S] permitird a un
usuario enviar datos y documentos (atestado o informe
policial, disposiciones fiscales, resoluciones judiciales)
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en tiempo real y de manera segura. Ademds, las actua-
lizaciones y los registros en los procesos (carpeta fiscal,
expediente judicial), asi como cada acto o trimite que
se registre en los aplicativos informdticos de cada insti-
tucién del sector justicia, estardn disponibles en tiempo
real por todas las instituciones del sector de justicia vin-
culado a dicho proceso.

4.2. Capa Fisica

La capa fisica permitird la conectividad de las ins-
tituciones del sector justicia. Este consta de los compo-
nentes: Plataforma de entrega, Gateways, Switch, Re-

des, Servidores (Ver figura 3).

La Plataforma de entrega, es un componente toma-
do del modelo estindar e-CODEX, que es responsable
del transporte seguro y confiable de datos y archivos des-
de una puerta de enlace a otra. La arquitectura imple-
mentada serd descentralizada y de surgir una necesidad
técnica en el futuro, entonces serd considerado como un
eje central. Para permitir el acceso a todos los usuarios
potenciales, el sistema utilizard Internet con encripta-
cién, usando el protocolo de comunicacién https, para
garantizar una conexion segura.

INTERNET
ervido Plataforma
S | W de
° Entrega
N
Switch
E‘X.' ST
LAN LHE
Q ‘ Gateway

o Q
\% N
Figura 3. Componentes de la capa fisica (conectividad)

4.3. Capa Ldgica

Esta capa tiene por finalidad compartir la infor-
macioén registrada entre las instituciones a través de seis
componentes: Conector federado, Puerta de enlace, Fir-
ma y Certificado digital, Interfaz de acceso, Registro de
indice federado, Administrador de eventos jerdrquicos
(ver figura 4). Las dos primeras componentes han sido
tomadas del modelo estdndar e-CODEX y las tres ul-
timas de[10], este dltimo se justifica, porque sus com-
ponentes estdn basados en web services y permiten la
implementacién del concepto de federacién.

Interfaz de acceso cs el punto de acceso a las fun-
cionalidades proporcionadas por la capa légica del mo-
delo, recibe solicitudes de usuarios autorizados y com-
ponentes similares de otros sistemas institucionales y las
envia a los componentes de los sistemas institucionales
miembros del modelo.

i a
3= T— — Iy
Puerta de
Interfaz de Conector oo Registro de
acceso
federado indice federado

1:1‘5
n =
Administrador de
eventos jerarquicos

—
J
I
Firma y certificado
digital

Figura 4. Componentes de la capa ldgica (componentes)

Conector Federado realiza tres actividades princi-
pales, en primer lugar, transforma los documentos sa-
lientes de las aplicaciones informdticas institucionales al
estandar MIFID-S], asi, le agrega una firma y certificado
digital electrénico y encripta el documento a enviar. En
segundo lugar, transforma los documentos recibidos por
la puerta de enlace MIFID-S] del estindar MIFID-S] al
estdndar institucional, verificando la firma y certificado
digital electrénico. En tercer lugar, recibe y genera las
consultas federadas usando protocolos y traducciones
sintdcticas y semdnticas, y notifica los resultados a cada
usuario directamente relacionado con el proceso judi-
cial. Las Instituciones miembros son libres de decidir
en qué etapa de su infraestructura llevardn a cabo estas
acciones de ser necesarias.

Firma y Certificado digital se trata de un con-
junto de datos electronicos que acompafian o que estdn
asociados a un documento electrénico y que identifican
al firmante de manera inequivoca, asegurando la inte-
gridad del documento firmado y que es exactamente
el mismo que el original, sin haber sufrido alteracién
o manipulacién, siendo los datos tnicos y exclusivos,
y ello garantiza que el receptor sea el tnico que pueda
entender el mensaje [45]. En el Perd, esta certificacion
se puede hacer a través de la RENIEC.

Registro de indice Federado permite la consulta
de datos del proceso judicial administrados por cada
Aplicacién Informadtica al federar los registros institu-
cionales, cada uno de los cuales puede localizar los da-
tos archivados en los repositorios dentro de la institu-
cién. Para ello, hacemos uso de cuatro web service, los
mismos que interactiian con el registro institucional y
reciben solicitudes de la puerta de enlace asociada a la
institucion:

*  Administracién de Registro de Indice Federa-
do: Ofrece funcionalidades para definir y ad-
ministrar federaciones de registros.

¢ Administracién de Consultas: Realiza consul-
tas en su registro asignado o dentro de la fede-
racién general de registros.
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e Administracién de Metadatos: Gestiona los
metadatos relacionados con los documentos
del proceso judicial almacenados en el repo-
sitorio.

*  Administracién de eventos: Se utiliza para no-
tificar eventos entre los registros de la federa-
cién.

Administrador de eventos jerdrquico notifica da-
tos del proceso judicial a todos los usuarios interesados
a través de una federacién de intermediarios, mediante
la adopcién de una clasificacién jerdrquica de eventos
basada en el paradigma de publicacién/suscripcién. Di-
cha solucién de notificacién se basa en un servicio de
publicacién/ suscripcién que adopta una topologia in-
termediaria. Este componente se implementa por medio
de cuatro web service:

*  Administracién de registro de publicaciones:
Ofrece capacidades de publicacién tales como
la definicién de temas o la publicacién de
eventos.

* Administrador de intermediarios: Les permite
a los usuarios recuperar eventos publicados

*  Administrador de suscripciones: Ofrece la po-
sibilidad de registrar predicados de suscripcion
en el sistema.

*  Administracién de Federacién de Intermedia-
rios: Da los medios para administrar la federa-
cién de intermediarios de publicacién/suscrip-
cién, que enrutan los eventos publicados a los
destinos interesados.

Puerta de enlace son canales de comunicacién
institucionales o sistemas de transmisién de datos en-
tre dos participantes. La puerta de enlace MIFID-§]
estdn bajo la responsabilidad de cada institucién miem-
bro de MIFID-§]. Se requiere que las puertas de enlace
cumplan requisitos de seguridad especificos dentro de
su operacion, pero también para la comunicacién con
otros. Estas puertas de enlace actiian como interfaces
entre los sistemas institucionales (o el portal del Esta-
do Peruano) y la plataforma de entrega electrénica. En
consecuencia, realizan diferentes funcionalidades, como
establecer una conexién con otras puertas de enlace y
conectores, formatear el contenido de un mensaje para
enviar al estindar eBMS3.0 y extraer el contenido de
un mensaje recibido de eBMS3.0. El objetivo principal
de este componente es llegar a una solucién tnica para
construir una plataforma de transporte electrénico para
el sector Justicia. Por lo tanto, una solucién de plata-
forma de entrega debe incluir estindares de la industria
como ebXML [38] en el drea de B2B y ETSI REM [39].

La puerta de enlace tiene las siguientes funcionalidades:

* Controlador de extensiones: Es un conjun-
to de identificadores de flujo de llamadas a las
funciones necesarias para los mensajes entran-
tes y salientes que extienden las funciones del

controlador de servicio de mensajeria ebXML
(MSH), segtin lo especificado por OASIS [40].

* Controlador de servicios de mensajeria
ebXML (MSH): Entidad que puede generar
o procesar mensajes que cumplen con servi-
cios de mensajeria ebXML de OASIS version
3.0: Parte 1, capitulos 5 a 8, que especifica las
caracteristicas principales de eBMS 3.0.

- Paquete de mensajes

- Manejo de errores

- Mbddulo de seguridad

- Mbdédulo de mensajeria confiable

Para la puerta de enlace, se sugiere usar el c6digo

abierto Holodeck [41].
4.4. Capa de servicios o aplicaciones

Esta capa estd dada por todas las aplicaciones in-
formdticas de cada institucién del sector justicia que se
integrardn durante el proceso judicial. Entre ellas se en-
cuentran las siguientes: Sistema de Denuncias Policiales
(SIDPOL), Sistema de Apoyo al Trabajo Fiscal (SIATF)
o Sistema de Gestién Fiscal (SGF), Sistema de Informa-
cién Judicial (SIJ), Sistema de Notificaciones Electréni-
cas (SINOE) [46] y el Sistema de Informacién Peniten-
ciaria (SIP) y el Portal del Estado Peruano[47].

Las Aplicaciones informdticas deberdn tener las
funciones principales siguientes:

* Autenticacién: Los usuarios de cada institu-
cién deben autenticarse para acceder a la Al y
poder interactuar con el MIFID-S].

* Formulario electrénico: El usuario debe
completar un formulario electrénico de acuer-
do con la base legal aplicable. Si estd permitido
por la base legal aplicable, el usuario deberia
poder agregar los archivos adjuntos necesarios
al mensaje en uno de los formatos aceptados.

*  Firma electrénica: Para que la parte receptora
confie en el documento, se garantizard me-
diante la habilitacién del usuario para firmar
todo el contenido que el caso de uso requiere
que se firme, acorde a la normativa legal vi-
gente.

4.5. Grupo de estandarizacion

El sector deberd tener un grupo conformado por
representantes técnicos de cada institucién del sector
justicia. Dicho grupo tiene por objetivo establecer los
estandares de interoperabilidad para las tres capas del
modelo. Entre estos estdndares se deberd considerar las
que se senalan a continuacion.

Estindares de conectividad referidos a conexiones
de red, por cable o inaldmbrica; ancho de banda y el ren-
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dimiento, como medida de transferencia de datos en un
periodo de tiempo determinado; y la latencia, referida al
tiempo, que incluye la demora de transferencia de datos,
desde un punto a otro.

Para los estdndares de capa légica, se deberd to-
mar en cuenta el estdindar eBMS3.0 para formatear el
contenido de un mensaje y debe incluir estindares de la
industria como eBXML [38], en el 4rea de B2B y ETSI
REM [39], y el controlador de servicio de mensajeria
ebXML (MSH), segtin lo especificado por OASIS [40].

En la capa de servicios o aplicaciones, se debe
considerar la Arquitectura Orientada a Servicios (SOA,
por sus siglas en inglés, Service Oriented Architecture),
flexible al automatizar la infraestructura y herramientas
requeridas, reduciendo costos de integracién. SOA, ges-
tiona grandes volimenes de datos, ocupandose del dise-
fio y desarrollo de sistemas distribuidos [43]. De igual
manera se usardn Web Services, que es un software dise-
fiado para intercambiar mensajes, por medio de una red
en forma interoperable, transmitidos en formato abierto
XML sobre HTTP conjuntamente con otros estindares

web [44].

5. Validacion

La validacién del MIFID-S] se hard a través de una
simulacién del proceso de detencién policial realizada
en las diversas Comisarias de Lima - Callao y, de las Di-
visiones Policiales Especializadas, en el cual se requie-
re la interaccién las instituciones: Policia Nacional del
Pertt (PNP), Ministerio Publico — Fiscalia de la Nacién
(MPEN), Poder Judicial (PJ]) e Instituto Penitenciario
(INPE).

5.1. Proceso actual del registro de detencion

El proceso de detencién es una medida cautelar
que lo ejecuta la autoridad competente con una dura-
cién determinada. La detencién tiene como finalidad
poner a disposicién al detenido ante un juez, o en su
defecto puesto en libertad si el plazo mdximo de deten-
cién expird, cabe precisar que el plazo de detencién se
especifica por la ley [48].

En la figura 5 muestra que el proceso comun es-
tipulado por el Nuevo Cédigo Procesal Penal (NCPP)
[49] [23] que consta de tres etapas, siendo la etapa de
Investigacién Preparatoria contemplada en el Art. 321°
al 3430 del NCPP donde se registra la informacién de
la detencién ya sea por flagrancia o mandato judicial
en el Atestado o Informe Policial, segin el Art. 65° del
NCPP, asf como los datos de la identificacién del deteni-
do y toda la informacién relacionada con la detencién.
La PNP, en virtud del Art. 330° y 334° del NCPD, infor-
ma a la Fiscalia a través de una notificacién la detencién
efectuada adjuntando los documentos respectivos de la
investigacién policial y poniendo al detenido a disposi-
cién del Fiscal. A partir de este momento el Fiscal aper-
tura una carpeta Fiscal donde se registra la informacién
preliminar del delito y la detencién, esta informacién es

registrada en los archivos y repositorios de informacién
del Ministerio Pablico.

En la etapa intermedia, contemplada en el Art.
3440 al 355° del NCPP vy, luego de realizada la inves-
tigacién preliminar, el Fiscal, emite la Disposicién de
Acusacién Fiscal, en virtud del Art. 349° del NCPP que
se presenta ante el Juez quien genera un expediente ju-
dicial para la denuncia presentada y registra la informa-
cién en los sistemas de informacién del Poder Judicial,
se analiza la informacién para determinar los elementos
probatorios del delito y, si procede la acusacién o el so-
breseimiento. Como parte de este subproceso se consi-
dera dos salidas posibles y no exclusivas.

a. Al inicio o durante este subproceso se deter-
mina que existen elementos probatorios sufi-
cientes o peligro de fuga o el delito imputado
representa una pena mayor a los 4 anos o el
imputado podria pertenecer a una organiza-
cién delictiva, el fiscal puede solicitar la pri-
sién preventiva.

b. Al final de este subproceso el fiscal debe dar
su disposicién indicando si la acusacién Pro-
cede 0 no, esto es producto de la investigacion
realizada, el Fiscal determina como conclusion
final: Si hay suficientes pruebas incriminato-
rias y se debe formalizar la acusacién o no hay
suficientes pruebas y se determina el sobresei-
miento de la acusacién.

En la etapa de juzgamiento, contemplada en el
Art. 3560 al 403° del NCPD, el juez, en la audiencia
preliminar, define si procede la acusacién fiscal. En esta
audiencia, las partes exponen sus alegatos al Juez, ¢l se
nutrird de esta informacién, la evaluard y tomard una
decisién respecto a la acusacién planteada, finalizando
la audiencia. Es preciso indicar que deben estar presen-
tes, en la audiencia, el fiscal y el abogado defensor del
acusado. La etapa de juzgamiento, juicio oral, es la m4s
importante del proceso penal. Su objetivo central es que
se dicte sentencia sobre la acusacién fiscal y sobre los ar-
gumentos, alegatos y pruebas expresados por las partes
procesales. Esto es, cuando finalizado el Juicio Oral el
Juez emite la Sentencia 0 Mandato Judicial de Absolu-
cion, si los elementos probatorios determinan la inocen-
cia del imputado. O en su defecto, se solicita liberacion,
Por medio de la notificacién del Mandato Judicial (Sen-
tencia de Absolucién) se solicita al INPE la liberacién en
el caso se cumpla la pena establecida o en el caso se trate
de una detencién por mandato de prisién preventiva y
cuyo plazo se ha vencido, el Poder Judicial notifica la
excarcelacion del detenido.

Actualmente existe demora en la actualizacién de
la informacién en los aplicativos informdticos de cada
institucién, debido a la gran carga procesal que tienen,
originando con ello que dicha informacién no esté dis-
ponible para los usuarios del sistema de justicia. Cuan-
do el usuario consulta la informacidn sobre un proceso
judicial, no tiene la informacién correcta debido a que
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ésta, es obtenida de diferentes fuentes de datos fisicos
(atestado o informe policial, carpeta fiscal, expediente
judicial) dispersos en diferentes ambientes geogréficos.

5.2. Proceso federado para el registro de
detencion usando el MIFID-SJ

En la figura 6 se presenta un flujo de informacién
usando el modelo MIFID-S], donde se observa cémo la
PNP registra informacién en sus aplicativo informdtico
y en tiempo real es transmitida hacia el MPFN.

Se explica gréficamente como el usuario de la PND,
desde su sistema SIDPOL interactda con el usuario del
MPEN a través del sistema SGE, el policia debe acce-
der a su aplicativo informdtico autenticindose con su
usuario y contrasefia, luego se inicia la transaccién co-
rrespondiente al registro de la identificacién del dete-
nido y los datos de la detencidn, esto se realiza en la
etapa de investigacién preparatoria del proceso comin
establecido por el NCPP, inmediatamente, en tiempo
real, se transmite el atestado y el informe policial asig-
ndndole un identificador de denuncia y el identificador
del usuario (policia) hacia el Conector de la PND, aqui
se chequea y se transforma del estdndar PNP hacia el
estindar MIFID-S] asigndndole la firma y certificado
digital. En seguida, en la puerta de enlace de la PNP
se incluye documentos y datos al mensaje MIFID-S]
que se enviard por la plataforma de entrega al Ministerio
Publico-Fiscalia de la Nacién (MPEN). La puerta de
enlace del MPFN chequea y recupera datos del mensaje
MIFID-SJ transmitiéndose al conector MPEN donde
se transforma del formato MIFID-S] hacia el formato
estandar MPFN.

Por otro lado, cuando en la institucién MPFN, el
usuario Fiscal se autentica en el aplicativo informdtico
SGE, sistema de informacién que le permite operar los
documentos y datos creando la carpeta fiscal de la de-
nuncia y transmitiendo los nuevos documentos genera-
dos, el identificador del caso SIDPOL, identificador de
la carpeta fiscal del SGF y el identificador del Fiscal se
verifica el certificado y firma digital y si todo estd ok se
pasa al conector federado del MPFN. En el conector del
MPEN se chequea y se transforma del estdndar SGF al
MIFID-S], agregando el Certificado y firma digital. En
la puerta de enlace del MPFN se incluye documentos y
datos en un mensaje para ser enviados por la plataforma
de entrega hacia la puerta de enlace de la PNP. Asi, se
cierra el flujo de informacién de ida y vuelta entre las

instituciones PNP y MPFN.
5.3. Resultados

Se ha simulado el proceso de detencién, estimdn-
dose los tiempos de la operacién de registro e intercam-
bio de informacién y cantidad de errores en los datos
compartidos. Para tal fin se tomé la medicién de los
tiempos de cada actividad realizada en un proceso ju-
dicial durante un periodo de 30 dias y para validar la
calidad de los datos se tomé en cuenta el nimero de
datos errados que fueron enviados por cada institucion

a través de medios magnéticos o correo electrénico en
formato de hoja de cdlculo.

Tabla 1. Tiempo de operacion de registro de informacion

Actividades TA* (dias) PI::!(Z?alse)gal
Registrar Detencién — PNP 1 1
Registrar Disposicién Fiscal - MPFN 2 15
Actualizar Proceso Judicial - PJ 15 90
Registrar Movimientos Penitenciarios - INPE 2 1
Tiempo Total 20 107

* Tramite administrativo

En la tabla 1 se tiene para el registro de la informa-
cién en los sistemas informdticos institucionales toman
20 dias debido a la excesiva carga laboral que se tiene
pendiente, esta cantidad no influye en el plazo legal que
manda la ley para los actos y trdmites propios del proce-
so judicial que realizaran los operadores de justicia (Po-
licia, Fiscal y Juez).

Tabla 2. Tiempo de intercambio de informacicn

Actividades TA* (dias) Pla(zc;aI:)gal
Datos de Detencién — PNP 8 1
Datos de Disposicion Fiscal - MPFN 15 15
Datos de Proceso Judicial - PJ 20 90
Datos de Movimiento Penitenciario - INPE 17 1
Promedio 15 107

* Tramite administrativo

La tabla 2 muestra que en promedio se demora 15
dias para enviar la informacién desde una institucién a
otray se pueda disponer de ella para su respectiva actua-
lizacién en los sistemas informdticos respectivos.

Tabla 3. Numero de registros con datos errados por cada entrega

Actividades de registros R':;?st(: zs
Detenciones informadas por la PNP 150
Disposiciones fiscales informadas por el MPFN 100
Diligencias del Proceso Judicial informadas por el PJ 42
Movimientos de internos informadas por el INPE 40
Promedio 83

En la tabla 3 se presenta en promedio 83 registros
diarios sin ser validados apropiadamente, generdndose
pérdida de tiempo en la actualizacién de la informacién
en cada sistema informdtico institucional.

De la simulacién del proceso de registro de deteni-
dos (ver figura 6) que contempla la interaccién interins-
titucional se muestra que los tiempos promedios de 20 y
15 dias para lo operacién de registro en los sistemas in-
formdticos y el intercambio de informacién por proceso
judicial respectivamente se reducen a cero, ademads eli-
mina los errores generados por la transcripcién de datos.
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6. Conclusiones

En este trabajo se ha propuesto un Modelo de In-
teroperabilidad Federado para el Intercambio de Datos
en el Sector Justicia Peruano (MIFD-SJ), que consta de
3 capas: fisica (permite la conectividad), logica (permite
compartir informacién en tiempo real y segura), apli-
caciones (dado por todos los sistemas de informacion
del sector de justicia), y un grupo de estandarizacién.
El modelo permite el intercambio y disponibilidad de
informacién en tiempo real, de manera segura, distri-
buida, sin redundancia transparente al usuario y de ficil
implementacién para sistemas y plataformas heterogé-
neas y heredadas. MIFD-S] estd basada en el modelo
estdndar europeo para el sector de justicia e-CODEX,
al cual se agrega el concepto de federacién dado en el

modelo Open INFSE.

Una simulacién de un proceso judicial que invo-
lucra la interaccién de cuatro instituciones muestra que
los tiempos de registros e intercambio de informacién
y los errores generados por la transcripcién de datos se
eliminan.
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