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Resumen

El empleo de Cloud Computing y su impacto en el almacenamiento de evidencia digital en entidades que administran justicia
representa actualmente un reto importante sobre los enfoques tradicionales. El objetivo de este estudio fue llevar a cabo una revisién
sistematica de la literatura sobre el almacenamiento de la evidencia digital usando Cloud Computing entre los afios 2016 y 2022.
La estrategia de busqueda empleada identificé 5754 estudios de bibliotecas digitales, entre las cuales se incluyen a Google Scholar,
ARDI, IEEE Xplore, ProQuest, ScienceDirect, Scopus, entre otros. De estos, se seleccionaron 100 articulos basados en criterios de
exclusion mediante el método PRISMA. Los resultados de la revision sistematica se han centrado en estudios recientes acerca del
almacenamiento de la evidencia digital usando Cloud Computing. En 2019 se registrd la mayor cantidad de publicaciones relacionadas
con la investigacion. Entre los paises que contribuyen con mas articulos sobre el tema se encuentran India y Estados Unidos, y
Amazon Web Services se destaca como el principal proveedor de servicios de Cloud Computing. Ademas, proporciona un mapeo de
los estudios extraidos, métricas, tendencias, principales proveedores, modelos de servicios, métodos de validacién para comparar la
relevancia en sus diversos entornos y conclusiones.
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Abstract

The use of Cloud Computing and its impact on digital evidence storage in justice-administering entities currently represents a significant
challenge compared to traditional approaches. The aim of this study was to conduct a systematic literature review on digital evidence
storage using Cloud Computing between 2016 and 2022. The search strategy employed identified 5754 studies from digital libraries,
including Google Scholar, ARDI, IEEE Xplore, ProQuest, ScienceDirect, Scopus, among others. From these, 100 articles were selected
based on exclusion criteria using the PRISMA method. The results of the systematic review focused on recent studies regarding digital
evidence storage using Cloud Computing. In 2019, the highest number of publications related to the research was recorded. Among
the countries contributing the most articles on the topic are India and the United States, with Amazon Web Services standing out as
the leading provider of Cloud Computing services. Additionally, it provided a mapping of the extracted studies, metrics, trends, major
providers, service models, validation methods for comparing relevance in various contexts, and conclusions.
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1. Introduccion

Parece que cualquier barrera potencial al
crecimiento de Cloud Computig ya es historia, puesto
que el uso de servicios y soluciones de Cloud Computing
se ha consolidado. Se ha borrado cualquier escepticismo
respecto al uso de Cloud Computing, y las mismas
empresas ya estin apostando por que la solucién se base
totalmente en la nube, tanto si implantan una nueva
tecnologia como si renuevan el software o adquieren un
nuevo servicio. Las tltimas dos décadas han sido testigos
de una investigacién activa en la definicién y evolucién
de la computacién en la nube. . Cloud Computing es
un ejemplo de la investigacién en sistemas distribuidos
desde que se propuso por primera vez el modelo cliente-
servidor en 1958 y estd impulsada por los avances en
redes y arquitecturas distribuidas. Debido a su rdpido
desarrollo, Cloud Computing se ha convertido en una
herramienta ampliamente utilizada en la administracién
publica, la empresa y la educacién, entre otros dmbitos
de la sociedad. Las caracteristicas de la computacién
en nube han hecho posibles nuevas tecnologias y
paradigmas, como el acceso dindmico y medido a un
conjunto compartido de recursos informdticos, con el fin
de satisfacer las necesidades de desarrollo de aplicaciones
en campos como la ciencia, la sanidad, la agricultura, las
ciudades inteligentes y la gestién del trifico [01].

La computacién en la nube es la tecnologia mds
atractiva que ofrece beneficios econémicos y tecnoldgicos
en los diferentes dominios de prestacién de servicios.
Sin embargo, la creciente popularidad de los servicios
en la nube viene acompafiada de preocupaciones sobre
la garantia de seguridad de sus diferentes servicios. La
aplicacién de las propiedades de seguridad en una nube
es una tarea desafiante. Diferentes desafios relacionados
con la seguridad a los que se enfrentan los proveedores
de servicios en la nube (CSP) o los clientes de servicios

en la nube (CSC) [02].

La computacién ubicua hace que la conciencia
del usuario sea muy compleja. Ademds, las regulaciones
de proteccién de datos, como el Reglamento General
de Proteccién de Datos (GDPR) de la Unién Europea,
hacen que el consentimiento y el conocimiento
sean obligatorios antes del procesamiento de datos.
Por lo tanto, se espera que los procedimientos para
recopilar evidencia de cantidades masivas de datos
de sistemas cognitivos necesiten procedimientos y
técnicas estandarizados internacionales para capturar,
almacenar y procesar datos de evidencia. Este tema es
particularmente relevante porque las ciudades cognitivas
pueden convertirse en blanco de delitos cibernéticos
y terrorismo. En este sentido, la Unién Europea estd
desarrollando actualmente varias iniciativas en torno
a tecnologfas para mejorar la lucha contra el crimen y
el terrorismo, como el proyecto LOCARD, que tiene
como objetivo proporcionar una plataforma para el
aseguramiento de la cadena de custodia a lo largo
del flujo de trabajo forense, a través de una cadena
de bloques. plataforma distribuida de confianza que
permite el almacenamiento de metadatos de pruebas

digitales [03].

La computacién en la niebla es un nuevo modelo
de computacién que surgié recientemente para
complementar el sistema de computacién en la nube.
Su aparicién se atribuye al aumento de la computacién
en Internet, la expansién web y el crecimiento de la
complejidad debido al aumento de nuevas tecnologias
y soluciones. La necesidad de procesamiento de
datos y demandas de almacenamiento también estd
aumentando astronémicamente. Para abordar este
fenémeno, se debe desarrollar una arquitectura web que
satisfaga las necesidades de procesamiento de datos del
usuario. Desde entonces, la computacién en la nube se
ha considerado la principal integracién del sistema de
Internet debido a su poder de célculo y almacenamiento
que otros dispositivos informdticos no poseen. Sin
embargo, la centralizacién de los servicios en la nube
lo ralentiza al proporcionar una respuesta oportuna y
soporte de movilidad, lo que crea un retraso entre la
solicitud del usuario y las respuestas en la nube. Sin
embargo, la centralizacién de los servicios en la nube
lo ralentiza al proporcionar una respuesta oportuna y
soporte de movilidad, lo que crea un retraso entre la
solicitud del usuario y las respuestas en la nube. Por
esta razén, surgié el concepto de computacién de
borde. La computacién perimetral ofrece capacidad
computacional y de almacenamiento, al igual que la
nube, pero estd mds cerca del usuario final, donde se
alojan o generan los datos. El modelo de computacién
de borde es una arquitectura de varios niveles en los
dispositivos de borde ubicados en el centro de datos

[04].

Las brechas entre la informdtica forense y el
almacenamiento en la nube representan importantes
desafios para la recopilacién, preservacién y andlisis
de evidencia digital. Estas brechas surgen debido a
diferencias en el control fisico, accesibilidad, politicas de
seguridad y las caracteristicas dindmicas de la nube. Para
abordarlas, es necesario desarrollar nuevas herramientas,
estdndares y procedimientos adaptados a la naturaleza
distribuida y segura de la nube, garantizando la
integridad de los datos y el cumplimiento de las
regulaciones legales. Este andlisis realizado resalta la
necesidad de adaptar las practicas forenses y las politicas
de almacenamiento digital en la nube a las nuevas
tecnologias y desafios legales, lo que podria mejorar el
acceso a la evidencia digital y fortalecer su proteccién.
La escasez de informacién sobre estas dreas es un
desafio creciente, ya que las tecnologias emergentes y
el almacenamiento en la nube estin transformando la
gestién de los datos. Es crucial desarrollar normativas
claras y herramientas especializadas para mejorar la
accesibilidad y preservacién de la evidencia digital,
garantizando la calidad de las investigaciones forenses.

De este proceso de revisién de literatura, se tiene
en claro que la tecnologia Cloud Computing hoy en dia
ya es una revolucion tecnoldgica. Hay varias revisiones
relacionadas acerca de Cloud Computing. Para analizar
estas revisiones se han utilizado diferentes técnicas, entre
las cuales se pueden mencionar a las redes bibliométricas,
nubes de palabras, la objetividad y la polaridad y el
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portafolio a partir de los bigramas. Este estudio se centré
en identificar el estado del arte sobre el almacenamiento
de la evidencia digital usando Cloud Computing.

En este estudio, el background y trabajos
relacionados se discuten en la parte II, el proceso de
revisién se explica en la seccién III, los resultados y
discusiones se explican en la seccién IV, y las conclusiones
y futuras investigaciones se presentan en la seccion V.

2. Background y trabajos relacionados

Los servidores de correo, el almacenamiento
web y los servicios de alojamiento son ya ejemplos de
computacién distribuida y en red, a partir de los cuales ha
crecido laidea de Cloud Computing. La computacién en
la nube, segtin la definicién del NIST, se conoce como:
un concepto para hacer que un conjunto compartido
de recursos informdticos reconfigurables (como redes,
servidores, almacenamiento, aplicaciones y servicios)
esté disponible bajo demanda, de forma cémoda y
generalizada. Estos recursos pueden suministrarse
y desplegarse rdpidamente con poco trabajo de
administracién o contacto con el proveedor de servicios.
La informdtica forense de Modren, la ciencia que se
relaciona con técnicas y procedimientos para identificar,
recopilar, preservar, analizar y presentar datos digitales
ante un tribunal de justicia, requiere una cantidad cada
vez mayor de recursos computacionales a medida que
aumenta el nimero de investigaciones relacionadas
con la informdtica. en el dmbito de la escalabilidad, la
tolerancia a fallos y el procesamiento colaborativo. Los
sistemas de informacién de hoy en dia son golpeados
por individuos, organizaciones, gobiernos y sistemas
que se han convertido en la atencién principal de los
ataques de seguridad de la informacién y traerfan un
efecto catastrofico de perder multiples recursos que son
muy valiosos. Ademds, los delincuentes son cada vez
mds conscientes de las capacidades de investigacién y
forense digital, y hacen un uso mids sofisticado de las
computadorasylasredes paracometersusdelitos. Algunos
incluso estdn desarrollando métodos y herramientas
“antiforense” disefiados especificamente para ocultar
sus actividades y destruir evidencia digital y, en general,
socavar las investigaciones digitales. La integracién de
un cifrado s6lido en los sistemas operativos también estd
creando desafios para los examinadores forenses, lo que
podria impedir que el lado recupere cualquier evidencia
digital de una computadora [05].

Con la evolucién de Internet en la década de 1990,
el mundo de la computacién ha sido testigo de muchos
cambios, desde el entorno de un procesamiento hasta
el procesamiento paralelo, la computacién distribuida,
la computacién en cuadricula, la computacién ubicua,
la computacién omnipresente y ahora la computacion
en la nube. Permite a las empresas aumentar y reducir
sus recursos en funcién de sus necesidades. Al utilizar
la computacién en la nube, los usuarios pueden
almacenar sus datos de forma remota y disfrutar
de un acceso transparente a las aplicaciones bajo
demanda sin tener que invertir en infraestructura de

hardware o administracién de software. Por lo tanto,
protege al usuario de las dificultades de la informdtica
tradicional, como el establecimiento de infraestructuras,
la concesién de licencias de software y la contratacién
de personal técnico, etc. La informdtica forense es la
ciencia de identificar, extraer, preservar y presentar la
evidencia digital almacenada en dispositivos digitales
que puede ser legalmente admisible en los tribunales
por cualquier delito cibernético o fraudulento. En otras
palabras, la busqueda de hechos, registros y rastros
digitales puede ser legalmente admisible en el tribunal
para el enjuiciamiento penal. La informacién digital es
frigil porque puede modificarse, duplicarse o destruirse
ficilmente, etc. En el curso de la investigacién debe
asegurarse que las pruebas digitales no se modifiquen
sin la debida autorizacién. La informdtica forense ha
tenido un gran impacto en la deteccién y prevencién
de fraudes, asi como en posibles pérdidas comerciales
que pueden danar la reputacién de una organizacién.
El proceso bdsico de la informdtica forense se basa
en los siguientes pasos: identificacidn, conservacidn,
recuperacién, andlisis y presentacién. El conjunto
mencionado anteriormente de acuerdos de procesos en
informdtica forense para la deteccién y prevencién de
fraudes y delitos cibernéticos, ahora nuestra principal
preocupacion es la utilizacién eficiente de estos procesos
en la ciencia forense en la nube para lograr los objetivos
deseados de deteccién y prevencién de fraudes y delitos
cibernéticos [06].

Forense es un proceso de andlisis de evidencia digital
mientras el evento adn estd en proceso, que es lo opuesto
al forense muerto. El andlisis forense de redes es otra
drea del andlisis forense digital que se ocupa del andlisis
y la investigacién de ataques a la red. El andlisis forense
de la memoria permite el andlisis y la recuperacién de los
datos de la memoria voldtil que contiene el estado actual
de las aplicaciones, el sistema operativo (SO) y los datos
de la aplicacién. La evidencia digital, a medida que los
datos (texto, video, audio e imdgenes) se procesan y
almacenan en caché, a veces en un archivo de registro, o
se transmiten con el apoyo o refutan una teorfa de cémo
ocurrié el robo de datos [07].

La ciencia forense digital es «la aplicacién de
métodos cientificamente derivados y probados para
la conservacién, recogida, validacién, identificacidn,
andlisis, interpretacién, documentacién y presentacion
de pruebas digitales derivadas de fuentes digitales
para facilitar o promover la reconstruccién de hechos
considerados delictivos o que ayuden a anticipar acciones
no autorizadas perjudiciales para las operaciones
previstas», segin un grupo de investigadores que
definié este campo en 2001. Desde que se propuso
esta definicién, también se han desarrollado varios
marcos de investigacion y modelos de procesos
que tienen un enfoque en la ciencia forense digital.
Anteriormente, muchos de estos modelos se disenaron
para facilitar la investigacién de sistemas informdticos
tradicionales, como computadoras de escritorio y
servidores. Sin embargo, las investigaciones y el andlisis
forense digital han trascendido el proceso cldsico de
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recuperacién de evidencia potencial de servidor de
escritorio. La aparicién de incidentes de seguridad
en estos componentes digitales, como bases de datos,
redes informdticas, dispositivos méviles e Internet de
las cosas (IoT), la nube y los bordes del diseno de la
red, ha hecho necesario desarrollar modelos, procesos y
técnicas forenses digitales. Adecuado para sus respectivos
entornos [08].

Existe un modelo de proceso de investigacion
para smartphone DEFSOP con el fin de brindar la
ayuda necesaria a los investigadores y proporcionar una
forma de prevenir la destruccién de evidencia digital.
En este modelo se tienen en cuenta cuatro fases de
investigacién: fase de concepcidn, fase de preparacion,
fase de operacién y fase de reporte. Su fase de operacidn,
a su vez, comprende tres procesos: recoleccidn, andlisis
y forense. En su modelo, la ley y los principios se toman
en consideracién como la primera fase, con el objetivo
de proporcionar ayuda para las otras fases y evidencia
digital auténtica. A diferencia del modelo NIST, este
involucra procesos de capacitacién y preparacién
antes del proceso forense. Segin los disenadores del
modelo mencionado anteriormente, cuestiones como la
Adquisicién y el Examen / Andlisis son completamente
técnicas; como resultado, es mejor colocarlas en una sola
fase, que es la fase de operacién en este modelo. Debido
a que se tiene en cuenta la legitimidad de la evidencia
digital, sostienen que su modelo propuesto es de mayor
confiabilidad en comparacién con el NIST [09].

El proceso de examen fisico y digital se utiliza
para recopilar y preservar evidencia fisica y digital.
Consta de dos procesos: examen fisico y examen digital.
El proceso de examen fisico se utiliza para capturar y
preservar evidencia de la escena fisica del crimen. Consta
de wvarias actividades: preservacién, relevamiento,
documentacién, busqueda, recoleccién, reconstruccion
e informe. El proceso de examen digital, por otro lado,
comienza preservando la escena del crimen digital y se
basa en los informes obtenidos del proceso de examen
fisico, asi como en el andlisis muerto (fuera de linea) o
en vivo (en linea). Una vez completada y documentada
la encuesta, se recopilan pruebas voldtiles, seguidas de
pruebas no voldtiles. [10].

Para abordar la brecha en la literatura, este articulo
ofrece la primera revisién de la literatura sobre el
almacenamiento de la evidencia digital usando Cloud
Computing con RQs acerca de las palabras clave que con
frecuencia presentan coocurrencia en las investigaciones
y también sobre las discusiones y conclusiones que se
caracterizan por su alta objetividad y su baja polaridad
por ano. En esta revisién sistematica, se recopil()
informacién sobre el almacenamiento de la evidencia
digital usando Cloud Computing, con el propésito de
obtener resenas sobre el tema. La investigacién se ha
apoyado en herramientas tecnoldgicas como el gestor

bibliografico Mendeley y la herramienta de inteligencia
artificial (RAj) de autoria del Dr. Javier Gamboa-
Cruzado, la cual se utilizé para procesar la informacién
obtenida.

Es cierto que muchos de los modelos forenses
tradicionales no abordan adecuadamente el entorno de
la computacién en la nube debido a las caracteristicas
particulares de esta tecnologfa. La naturaleza distribuida,
remota y dindmica de los datos en la computacién en
la nube presenta desafios tnicos para la informdtica
forense. Los modelos tradicionales, que estdn disefiados
para trabajar con sistemas locales y controlados, no
abordan adecuadamente estos desafios. Esto ha dado
lugar a la necesidad de desarrollar nuevos enfoques y
herramientas forenses que sean capaces de adaptarse a
las caracteristicas del entorno de la nube, permitiendo
una recopilacién y andlisis de evidencia efectivos sin
comprometer su integridad. La informdtica forense
y Cloud Computing se relacionan en la necesidad de
manejar, analizary preservar evidencia digital en entornos
distribuidos y en la nube. A medida que la computacién
en la nube se vuelve mds prevalente, los expertos en
informdtica forense deben adaptar sus herramientas y
procedimientos para enfrentar los desafios tnicos que
presenta esta tecnologia.

3. Método de revision

El enfoque de la revisién se creé teniendo en
cuenta los principios de revisién sistemdtica de la
literatura de B. Kitchenham [11]. Segtin el enfoque de
la revisién, se explican los objetivos de la investigacién,
las fuentes de datos, el proceso de bisqueda, los criterios
de exclusidn, la evaluacién de la calidad, la extraccién de
datos y la sintesis de datos. La revision sistemdtica pasa
por diferentes etapas de manejo para poder llevarse a
cabo, tal y como se muestra en la Figura 1.

3.1.

Las preguntas de investigacién son cruciales para el
enfoque de busqueda, extraccién y anilisis de datos en

Problemas y objetivos de investigacion

Figura 1
Etapas para una RSL

Formulacion del Formular las Formular Fuentes
Problema a —>» Preguntas y —»| yestrategiasde
Investigar Objetivo busqueda
v
Estudios Criterios de Seleccidn de
Identificados ) Exclusion > estudios
v
L. Estrategia de
Evaluacion de i i
. »| Extraccionde [—> Sintesis de
Calidad D Hallazgos
atos
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Tabla 1

Preguntas y objetivos de investigacion

Pregunta de investigacion

Motivacién

RQ1: ¢Qué medios de
publicacion son los principales
objetivos de la produccién de
investigacion en el area?

Identificar los medios de
publicacion son los principales
objetivos de la produccién de
investigacion en el drea

RQ2: ¢Cuantos estudios se
publicaron a lo largo de los afos
sobre Cloud Computing y su
impacto en el almacenamiento
de la evidencia digital?

Determinar cuantos estudios se
publicaron a lo largo de los afios
sobre Cloud Computing y su
impacto en el almacenamiento
de la evidencia digital

RQ3: ¢Cudles son los conceptos
(topicos) mas utilizados sobre
Cloud Computing y su impacto
en el almacenamiento de la
evidencia digital?

Identificar los conceptos
(topicos) mas utilizados sobre
Cloud Computing y su impacto
en el almacenamiento de la
evidencia digital

RQ4: éCudles son los articulos
mas citados sobre Cloud
Computing y su impacto en el
almacenamiento de la evidencia
digital cuyas discusiones y
conclusiones se caracterizan
por su alta objetividad y su baja
polaridad?

Determinar los articulos

mas citados sobre Cloud
Computing y su impacto en el
almacenamiento de la evidencia
digital, cuyas discusiones y
conclusiones se caracterizan
por su alta objetividad y su baja
polaridad

RQ5: ¢éCuales son las palabras
clave que con frecuencia
presentan coocurrencia en las
investigaciones sobre Cloud
Computing y su impacto en el
almacenamiento de la evidencia
digital?

Determinar las palabras

clave que con frecuencia
presentan coocurrencia en las
investigaciones sobre Cloud
Computing y su impacto en el
almacenamiento de la evidencia
digital

RQ6: éCudles son las palabras
clave mas utilizadas y mas
relevantes por restimenes en
las investigaciones sobre Cloud
Computing y su impacto en el
almacenamiento de la evidencia
digital?

Identificar las palabras

clave mas utilizadas y mas
relevantes por resimenes en
las investigaciones sobre Cloud
Computing y su impacto en el
almacenamiento de la evidencia
digital

RQ7: ¢ Cuales son los principales
modelos de servicios de Cloud
Computing?

Identificar los principales
modelos de servicios de Cloud
Computing.

Tabla 2

Fuentes, ecuacion y descriptor de busqueda

RQ8: ¢ Cuales son los principales
proveedores que brindan el
servicio de Cloud Computing?

Determinar los principales
proveedores que brindan el
servicio de Cloud Computing

una revision sistemdtica de la literatura. Los objetivos,
que se muestran en la Tabla 1, se determinaron junto

con las preguntas del estudio.

3.2. Fuentes,

busqueda

ecuacion

y descriptor de

Las bibliotecas que se utilizaron para buscar los
trabajos de investigacién son las siguientes: ARDI,
Google Scholar, IEEE Xplore, ProQuest, ScienceDirect,
Scopus, Springer, Taylor & Francis, Web of Science y
Wiley Online Library.

La estrategia de busqueda incluye la busqueda de
palabras clave relevantes para el estudio. El procedimiento
de busqueda se ha llevado a cabo utilizando la ecuacién de
busqueda para el estudio, segtin se muestra en la Tabla 2.

3.3. Estudios identificados

Al finalizar la busqueda de articulos se obtiene la

cantidad de 5754 articulos.

Fuente Ecuacion Descriptor
("cloud computing") C .
t | b
AND (storage) AND omputacion en la nube
ARDI ("digital evidence" OR  Almacenamiento + evidencia
“computer forensics”)  digital / informéatica forense
AND (methodology OR i i
method OR model) Metodologia / método / modelo
“cloud computing” Computacién en la nube
AND storage AND
Google  (“digital evidence” OR  Almacenamiento + evidencia
Scholar  “computer forensics”)  digital / informatica forense
AND (methodology OR
method OR model) Metodologia / método / modelo
"All Metadata": “cloud Computacion en la nube
computing” AND "All P
,"\A/ll\i;a?:ltlaw; stto(;afe"' Almacenamiento + evidencia
IEEE P Vieta a”a : digital / informatica forense
Xolore digital evidence” OR
P “computer forensics”
AND ("All Metadata™: Metodologia / método / modelo
methodology OR
method OR model)
("cloud computing") Computacién en la nube
AND (storage) AND Al R idenci
("digital evidence" OR .n.1acen.am|ent’o.+ evidencia
ProQuest “computer forensics”) digital / informatica forense
ﬁq’:?hgn;eégoﬂzl(ﬁ\; OR Metodologia / método / modelo
cloud computing omputacion en la nube
("cloud ing") Comp i6 | b
AND storage AND Al iento + evidenci
Science ("digital evidence” OR d_”_‘tacle/”_a?"e”% erI encia
Direct “computer forensics”) Igital/ Informatica forense
AND (methodology OR , .
method OR model) Metodologia / método / modelo
ALL (“cloud computing”  computacién en la nube
AND storage AND
Scopus (“digital evidence” OR  Almacenamiento + evidencia
“computer forensics”)  digital / informéatica forense
AND (methodology OR
method OR model)) Metodologia / método / modelo
"cloud computing" Computacién en la nube
AND (storage) AND
Sori ("digital evidence" OR ~ Almacenamiento + evidencia
PrINBET  weomputer forensics”) _digital / informética forense
AND (methodology OR . .
method OR model) Metodologia / método / modelo
[All: "cloud computing"] .
AND [All: storage] AND Computacion en la nube
[[AI: d'ﬁ'ta' evidence"] Almacenamiento + evidencia
Taylor & OR [All: "computer digital / informética forense
Francis forensics"]] AND [[All: g
methodology] OR
[All: method] OR [All: Metodologia / método / modelo
model]]
(“cloud computing”) Computacion en la nube
AND storage AND
Web of (“digital evidence” OR  Almacenamiento + evidencia
Science “computer forensics”) digital / informatica forense
AND (methodology OR i i
method OR model) Metodologia / método / modelo
acz?xi:;n;zléhng Computacion en la nube
Wil stgr"a'\‘%f _ar}ywhdere . Almacenamiento + evidencia
Or:I"srzle ?)r:‘ "cor;g;;tateiw ence digital / informatica forense
i u
Library forensics™" anywhere

and "methodology OR
method OR model"
anywhere

Metodologia / método / modelo
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3.4. Criterios de exclusion

Los criterios de exclusién se han definido para
evaluar con precision la calidad de la literatura. Los
articulos fueron revisados por estos criterios:

e CEl: Los articulos tienen una antigiiedad
mayor a 5 afos.

* CE2: Los articulos no estdn escritos en idioma
inglés.

e CE3: Los articulos no se publicaron en
conferencias o revistas revisadas por pares.

* CE4: No se dispone del texto completo del
articulo.

* CES5: Los titulos y los keywords de los articulos
no son muy adecuados.

* CEG: El abstract de los articulos no es muy
relevante.

3.5. Seleccidn de estudios

En la fase de identificacién se seleccionaron 5754
documentos. Luego, durante la fase de seleccién, se
aplicaron los criterios de exclusién CE1 y CE2, lo que
llevé a la exclusién de 2228 articulos, dejando un total
de 3526. En esta misma fase, se utilizaron los criterios
de exclusion CE3 y CE4, excluyendo 3283 articulos
y quedando con 243 documentos. En la fase de
elegibilidad, se aplicaron los criterios de exclusién CE5 y
CEG, lo que resulté en la exclusién de 143 documentos,
quedando finalmente con 100 articulos incluidos, como

se puede ver en la Tabla 3.

3.6. Evaluacion de la calidad

Para determinar la lista final de trabajos incluidos
en este articulo de revisién, se evaluaron las normas de
evaluacién de la calidad. La calidad de los articulos de
investigacién se evalué mediante QAs de acuerdo con
las preguntas de investigacién predeterminadas. Para
evaluar la calidad de los articulos, se emplearon las
siguientes QAs:

Tabla 3
Aplicacidn de los criterios de exclusion a los resultados base

Seleccion Elegibilidad

Identifi- Inclu-
Fuente . )
cacion  cpy CcE2  CE3 CE4 CE5 CE6 S'OM
ARDI 8 43 43 39 39 9 9 9
Google 4300 2580 2580 185 77| 54 54 54
Scholar
IEEEXplore 9 0 0 o o o 0 0
ProQuest 5 5 5 5 5 2 2 2

ScienceDirect 219 124 124 79 21 9 9 9

* QAL ;El documento estd bien organizado?

* QA2. ;Los objetivos de investigacion se
identifican claramente en el documento?

*  QA3. ;El propésito de la investigacién estd
claramente explicado?

*  QAA4. ;Explica el contexto en el que se realizé
la investigacién?

* QA5. El articulo pertenece a un libro,
publicacién o conferencia?

*  QAG. ;Se dispone del texto completo?

Durante esta etapa se analizé la calidad de la
investigacién por los articulos que habian cumplido con
los criterios de exclusién. La revisién fue realizada por
el autor y el co-autor, lo cual es una buena practica que
aumenta la confiabilidad del proceso. Para analizar la
rigurosidad, credibilidad y relevancia de los estudios,
se evalud independiente cada estudio segtin 6 criterios
(QA). Para cada documento, se leyé el articulo completo,
frente a dudas que se presentaron conforme se llevaba
a cabo la revisidn, se procedié a realizar una lectura
mids rigurosa, mejorando la calidad de la seleccién de
estudios. Los articulos seleccionados en su totalidad cien
(100) cumplieron con cada uno de los QAs.

3.7. Estrategias de extraccion de datos

En esta parte se utilizé6 todos los articulos
seleccionados para extraer informacién necesaria para
responder el conjunto de preguntas de investigacién.
Entre los datos extraidos de cada articulo se encontraban
campos como el ID del articulo, el titulo del articulo, la
URL, la fuente, el afo, el pais, el nimero de pdginas,
el idioma, el tipo de publicacién, el nombre de la
publicacidn, los autores, la afiliacién, el nimero de citas,
el resumen, las palabras clave y el tamafo de la muestra.
PgsRQ1, PgsRQ2, PgsRQ3, PgsRQ4, PgsRQ5,
PgsRQO0, PgsRQ7 y PgsRQ8.

3.8. Sintesis de hallazgos

La informacién extraida para las preguntas de
investigacién RQ1 — RQ8 se tabuld y se presenté como
datos cuantitativos que se utilizaron para desarrollar una
comparacién estadistica entre diferentes hallazgos para
cada pregunta de investigacion.

Estas estadisticas desarrolladas ayudaron a
descubrir ciertos patrones de investigacién, asi como
direcciones de investigacién que se llevaron a cabo
durante la dltima década

4. Resultados y Discusion

4.1. Descripcion general de los estudios

Scopus >15 363 358 308 % 25 25 2 Como resultado del proceso de selecciéon se
Springer 403 278 270 78 2] 0 0 0 obtuvieron 100 estudios que se utilizaron para la
z‘é?ebn‘c’z 5 4 4 3 o o o o extraccién y andlisis de datos. La Figura 2 muestra la
Wiley Online distribucién de los estudios publicados desde el 2016
. 192 126 126 32 5 1 1 1
!I__lbrlarv& hasta el 2021.
aylor

. 20 16 16 11 2| 0 0 0 .
Erancis De acuerdo con los autores Alghofaili, Albattah,
TOTAL S 3526 243 100 100  Alrajeh, Rassam y Al-rimy [12], evidencia que en el
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Figura 2

Distribucion de los articulos publicados por afio
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La Figura 3 muestra la asignacién de las fuentes
mds productivas para la obtencién de los 100 articulos
seleccionados para el presente estudio. Se observa que
Google Scholar y Scopus aportaron 54 y 25 articulos,
respectivamente.

De acuerdo con los autores Al-Dhaqm, Ikuesan,
Kebande, Razak, Grispos, Choo y Alsewari [08],
corrobora el uso de una de las fuentes para la busqueda
de articulos relacionados a la investigacién. Asi mismo,
segin Al-Dhaqm, Abd Razak, lkuesan, Kebande y
Siddique [09], también validan el uso de una de las
fuentes para la basqueda de articulos. Ademds, los
autores Norouzi, Bruder, Belna, Mutter, Turgut y
Welch [13], ratifican el uso de una de las fuentes para la
busqueda de articulos.

Figura 3
Distribucidn de los articulos publicados por fuente

Sciencedirect
9(20%)

ARDL
9 (9.0%)

Scopus
25 (25.0%)
+__ Google Scholar
54 (54.0%)

La Tabla 4 presenta la distribucién de los autores
mds productivos que analizan Cloud Computing para
el almacenamiento de la evidencia digital. Se observa
que existen dos grupos de autores mds productivos, en
el primer grupo tenemos a R. Kalaiprasath, R. Elankavi,
R. Udayakumar y en el segundo grupo tenemos a
Sebastian Lins, Stephan Schneider, Ali Sunyaev. Estos
dos grupos de autores obtuvieron un total de 127 y 121
citas, respectivamente.

De acuerdo con los autores Yakubu, Christopher,
Chiroma y Abdullahi [04], evidencia que el afio 2017 se
publicaron la mayor cantidad de citas relacionadas a la
investigacion.

La Figura 4 muestra la asignacién de los paises mds
productivos sobre Cloud Computing en los ultimos
5 afios. Se observa que la India y los Estados Unidos
aportaron la mayor cantidad con 21 y 11 articulos,
respectivamente.

Tabla 4

Autores mds productivos por nimero de citas

Autores Total
R. Kalaiprasath, R. Elankavi, R... 127
Sebastian Lins, Stephan Schneider... 121
Xingshuo An, Xianwei Zhou, Xing LU... 71
Shancang Li, Kim-Kwang Raymond... 68
Victor R. Kebande, H. S. Venter 39
Nurul Huda Nik Zulkipli, Ahmed... 34
Figura 4

Distribucion de los articulos publicados por pais
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4.2. Respuestasalas preguntas de investigacion

RQl. :Qué medios de publicacién son los
principales de la produccién de investigacién en el drea?

Los principales medios de produccién cientifica en
el 4rea son revistas con un 84% del total de articulos
revisados. Ademds, en un segundo lugar tenemos a las
conferencias con un 15% del total, como se muestra en
la Figura 5.

Segtn Sjostrand [14], validan el uso de uno de
los tipos de publicacién para la seleccion de articulos.
Ademds, los autores Norouzi, Bruder, Belna, Mutter,
Turgut y Welch [13], ratifican el uso de una de las
fuentes para la busqueda de articulos

RQ2. ;Cudntos estudios se publicaron a lo largo
de los afios sobre Cloud Computing y su impacto en
el almacenamiento de la evidencia digital?

La Tabla 5 muestra la estadistica de las
investigaciones que se realizan a lo largo de los afos,
donde se aprecia la cantidad de articulos encontrados en
la Revisién de la Literatura desde el 2016 hasta el 2021
por fuente de bisqueda. Los resultados de la revisiéon
encontraron que en Google Scholar en el ano 2017 y
2019 se publicaron 13 articulos respectivamente.

De acuerdo con los autores Alghofaili, Albattah,
Alrajeh, Rassam y Al-rimy [12], evidencia que hace
mencién a una de las fuentes de busqueda. Segtn
Coronel, Cedillo, Campos, Camacho y Bermeo [15],
validan el uso de una de las fuentes para la busqueda de
articulos.

Figura 5
Distribucidn de los articulos por medio de publicacion

Conference
15 (15.0%) <

RQ3. ;Cuiles son los conceptos (tépicos) mds
utilizados sobre Cloud Computing y su impacto en
el almacenamiento de la evidencia digital?

La Tabla 6 muestra los principales bigramas, es
decir, dos palabras juntas, que aparecen en los resimenes
de los estudios. Principalmente se encuentra el concepto
“Cloud Computing”, seguido por digital evidence y
digital forensics. Segin los autores Al-Dhagm, Abd
Razak, Tkuesan, Kebande y Siddique [09], ratifican el
uso de uno de los conceptos.

RQ4. ;Cudles son los articulos mds citados
sobre Cloud Computing y su impacto en el
almacenamiento de la evidencia digital, cuyas
discusiones y conclusiones se caracterizan por su alta

objetividad y su baja polaridad?

LaTabla 7 muestra, ordenado por los articulos mds
citados, la objetividad y polaridad de las discusiones y
conclusiones. Se puede observar que el articulo mds
citado es subjetivo y de polaridad positiva, esto dltimo
quiere decir que fue escrito de manera formal.

En cambio, los articulos siguientes muestran ser
neutros tanto en su objetividad y polaridad. Los articulos
mis citados pertenecen a Google Scholar y Scopus.

Tabla 6
Bigrama de los resumenes de articulo

Google  Science

Bigrama ARDI Scholar Direct Scopus  Total
Cloud Computing 3 40 4 11 58
Digital evidence 3 27 2 9 41
Digital forensics 5 28 2 7 42
Digital forensic 4 23 3 7 37
Cloud forensics 19 3 7 29
Forensic 2 13 1 9 25
investigation
Tabla 7

Articulos mds citados caracterizados por su alta objetividad y
baja polaridad

Source N° Citas  Objetividad Polaridad Fuente
Cloud 127 0.46 0.25 Google
Security... Scholar
Trust is 121 0.59 0.04 Scopus
Good Control...
Sample 71 0.54 -0.11 ARDI
Selected...
loT Forensics: 68 0.68 0.008 Scopus
v Journal Amazon...
On Digital 39 0.55 -0.17 Scopus
84 (84.0%) Forensic
loT Forensic: 34 0.5 0.00 Google
Tabla 5 Bridging... Scholar
Articulos por afios y fuente de busqueda Blockchain 32 0.42 0.11 Scopus
based digital...
Fuente 2016 2017 2018 2019 2020 2021 Total The impact of 31 0.68 0.08 Scopus
Google Scholar 12 13 6 13 6 4 54 Cloud...
Scopus 4 3 4 5 6 3 25 SCARF: a 28 0.61 0.09 Science
ARDI ! ! 2 > 2 ° zclmtzl?erm i 26 0.89 0.06 Sd!rECt
: : oud forensics . . cience
Sciencedirect 2 3 1 2 1 9 Framework... direct
ProQuest 2 2 Scenario-Based 24 0.69 0.06 Scopus
Wiley Online 1 1 Digital...
Library Greening Cloud 24 0.69 -0.07 Scopus
Total 19 20 12 22 16 11 100 Enable...
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RQ5. ;Cudles son las palabras clave que
con frecuencia presentan coocurrencia en las
investigaciones sobre Cloud Computingy su impacto
en el almacenamiento de la evidencia digital?

La Figura 6, es una red bibliométrica, la cual
permite mostrar la coocurrencia entre las palabras clave
miés relevantes. Se visualiza a “Cloud Computing” y
“digital forensics”.

Esto principalmente se debe a una minuciosa
seleccion de variables para la investigacion. Estas
palabras clave mds frecuentes también tienen conexiones
importantes.

RQG6. ;Cudles son las palabras clave mds
utilizadas y mds relevantes por resimenes en las
investigaciones sobre Cloud Computing y su impacto
en el almacenamiento de la evidencia digital?

Los autores de cada estudio seleccionado utilizaron
varios términos en los resimenes de sus articulos.

Para ayudar a los lectores a ver todos estos términos
utilizados, empleamos la nube de palabras como se
muestra en la Figura 7.

Cabe mencionar que el tamafo de fuente de cada
término en la nube de palabras representa la frecuencia.
Del mismo modo, cuanto mds pequena es la palabra,
menor es la frecuencia de uso.

Segtin los autores Al-Dhaqm, Abd Razak, Tkuesan,
Kebande y Siddique [09], corrobora el uso de una de las
palabras clave.

Ademds, Sjostrand [14], valida el empleo de una
de las palabras clave. Otros autores como Mat Kamal,

Figura 6

Red bibliométrica de palabras clave que presentan coocurrencia
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Ibrahim, y Nilashi [16] ratifican el uso de una de las
palabras clave.

RQ7. ;Cuiles son los principales modelos de

servicios de Cloud Computing?

Segin los resultados de la revision de la literatura,
existen tres modelos de servicios de Cloud Computing,
los cuales son SaaS (36%), PaaS (36%) y laaS (43). La
Tabla 8 muestra los modelos de Servicios de Cloud
Computing.

De acuerdo con los autores Al-Dhagm, Ikuesan,
Kebande, Razak, Grispos, Choo y Alsewari [08] indican
que se desarroll6 un modelo comin para el anilisis
forense de redes en Infraestructura como servicio (IaaS).
El cual, se ha definido como una arquitectura para
"Forensics-as-a-Service” es decir, una infraestructura de
gestion de la nube.

Tabla 8

Modelo de servicios Cloud Computing

Modelos de

Servicios Cloud Referencia C:z/nt.
Computing (%)
[17][18][19][20][06][21][22][23]
[24][25][26][27][28][29][30] 36
SaaS [31][05][32][33][34]1[35][36] (31)
[371[38][39][40][41][42][43]
[44][45][46][47][48][49][50]
[17][18][19][20][06][21][22][23]
[51][24][25][52][27][28][29] 36
Paas [30][31][05][32][33][34][35] (31)
[371[38][39][40][53][41][42]
[43][44][45][47][48][49][50]
[17][18][19][20][06][21][22][23]
[51][24][25][54][27][28][29]
1aas [55][30][31][05][32][33][34] 43

[35][56][36][37][38][39][40]
[41][42][57][58]1[59][43][44]
[60][45][46][47][48][49][50]

(38)
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De acuerdo con los autores Alghofaili, Albattah,
Alrajeh, Rassam y Al-rimy [12], también se evidencia
que hace mencién a uno de los modelos de servicios de

Cloud Computing.

Asi mismo, segin Coronel, Cedillo, Campos,
Camacho y Bermeo [15] también hacen mencién de
la utilizacién de los modelos de servicios de Cloud
Computing,.

RQ8. ;Cuiles son los principales proveedores
que brindan el servicio de Cloud Computing?

Con base a las revisiones de los articulos, existen
seis proveedores que brindan el servicio de Cloud
Computing como se muestra en la Tabla 9.

Los resultados de la revisién consideraron a Amazon
Web Services (30%) como el principal proveedor,
seguido por Microsoft Azure (20%) y Salesforce (20%).

De acuerdo con los autores Alghofaili, Albattah,
Alrajeh, Rassam y Al-rimy [12], mencionan a uno de los
proveedores que brindan servicio de Cloud Computing.
Asi mismo, los autores Gill, Tuli, Xu, Singh, Singh,
Lindsay y Garraghan [01] también hacen mencién a
uno de los proveedores que brindan el servicio de Cloud
Computing.

Se observa que en 2019 se publicé la mayor
cantidad de articulos relacionados con la investigacién.
Ademds, es relevante destacar que la fuente mds
productiva para obtener los 100 articulos seleccionados
en este estudio fue Google Scholar, una plataforma
que facilita el acceso, descubrimiento y seguimiento
de literatura académica de alta calidad. Dependiendo
de las necesidades de busqueda, se puede optar por
Google Scholar o por otras plataformas, ya que cada
una presenta fortalezas y limitaciones en distintos
contextos de investigacion. Segtn los resultados de la
revisién, Amazon Web Services (AWS) es considerado
el principal proveedor. AWS ha revolucionado la forma
en que las organizaciones gestionan su infraestructura
tecnolégica, ofreciendo soluciones en la nube para
almacenamiento, cémputo y bases de datos altamente
escalables, flexibles y rentables, lo que la convierte en la
opcién mds completa para la mayoria de las empresas. En
cuanto a los modelos de servicios de Cloud Computing,
se identifican tres principales: SaaS, PaaS e laaS. Para
este estudio, IaaS resulta ser el modelo mds adecuado
para las empresas que desean tener control total sobre
sus recursos informdticos sin necesidad de mantener
hardware fisico, ya que ofrece escalabilidad, flexibilidad
y reduccién de costos, siendo adecuado para diversas
aplicaciones, desde el desarrollo de software hasta el
almacenamiento de datos y recuperacion ante desastres.
El modelo IaaS también presenta ventajas significativas
para la informdtica forense, como escalabilidad, acceso
remoto y almacenamiento de grandes volumenes
de datos. Sin embargo, también plantea desafios
relacionados con la accesibilidad de la evidencia, el
cumplimiento normativo y la integridad de los datos.
Entre las palabras clave mds utilizadas en la investigacién
se encuentran Cloud Computing, evidencia digital

Tabla 9

Proveedores de servicios Cloud Computing

Proveedores Referencia C(?,/?)t'
Microsoft Azure  [30] [34] [56] [50] (2%)
S’Z:{?CZ:S”(X/V?/Z) [61] [34] [43] [47] [49] [50] (3%)
Google Cloud (34] [56] (120)

Salesforce [37] [38] [62] [50] (2%)

IBM [25] [57] [58] (135)

Alibaba Cloud [63] é)

e informdtica forense, lo que demuestra que Cloud
Computing estd transformando el panorama de la
informdtica forense al introducir nuevos enfoques en el
almacenamiento, procesamiento y acceso a los datos. A
medida que mds organizaciones adoptan soluciones en
la nube, es crucial que los investigadores forenses ajusten
sus métodos y herramientas para abordar los desafios
que presenta este entorno. Las investigaciones futuras
deberian centrarse en desarrollar nuevas soluciones que
permitan a los expertos acceder a la evidencia digital en
la nube de manera eficiente, asegurando su integridad y
cumpliendo con los requisitos legales y éticos.

5. Conclusiones y futuras investigaciones

En resumen, en este estudio se empled la Revision
Sistemdtica de la Literatura (RLS), un procedimiento
iterativo que recopila toda la investigacién previa sobre un
determinado temao cuestién de investigacion. El propésito
de la SLRC es abordar los problemas identificando,
evaluando criticamente e integrando los hallazgos de
todos los estudios individuales relevantes de alta calidad
que aborden una o més preguntas de investigacién. Este
método empleado determind cudnto han progresado los
estudios actuales sobre el almacenamiento de la evidencia
digital usando Cloud Computing. Ademds, identifica
relaciones, contradicciones, lagunas e inconsistencias en
la literatura, y explora razones para seguir estudiando el
tema. También ayuda a formular declaraciones generales,
desarrollar teorfas y describir instrucciones para futuras
investigaciones. Se realiz6 una revisién sistemdtica de
la literatura para recopilar, analizar y sintetizar datos
sobre el almacenamiento de la evidencia digital usando
Cloud Computing. El limite de tiempo que se emple6
para los articulos que se revisaron en diferentes bases de
datos fue entre 2016 y 2021. Teniendo como base la
férmula de palabras clave, se encontraron 5.754 articulos,
luego, aplicando los criterios de exclusion, se analizaron
profunda y extensamente 100 articulos y respondimos las
preguntas de investigacién, las analizamos, discutimos las
brechas, los desafios y las direcciones futuras.

A pesar de la profundidad y amplitud del estudio,
se reconocen algunas limitaciones, ya que el enfoque se
centra en una revision de literatura y andlisis segin las
publicaciones y autores, sin la intencién de ofrecer una
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sintesis o perspectiva particular. Aunque la seleccién de
documentos se realiz6 de manera objetiva, utilizando
técnicas y andlisis basados en las palabras clave definidas
en este estudio, tanto en inglés como en espanol, durante
la revisién y andlisis posterior se identificaron articulos
con ambigiiedades en la delimitacién de conceptos,
principios, enfoques y términos, que en algunos casos
relacionaban dreas de estudio ajenas o emergentes que
no tienen una conexién directa con el tema investigado.
Ademis, el uso predominante de Google Scholar puede
ser visto como una limitacién, ya que, aunque es una
de las bases de datos mds grandes e importantes, omite
algunas revistas y publicaciones que no estin indexadas.
No obstante, se incluyeron estudios relevantes de otras
fuentes cientificas para completar el andlisis integral
de conceptos y contribuciones en este campo de
investigacién. Por lo tanto, resulta necesario ampliar este
estudio utilizando otras bases de datos para contrastar los
resultados obtenidos.

Cloud Computing y la evidencia digital son temas
de investigacién cruciales para abordar los desafios que
surgen con la adopcién creciente de la computacién en la
nube y las complejidades inherentes al almacenamiento
y andlisis de datos en estos entornos. A continuacién,
se destacan algunas recomendaciones para futuras
investigaciones:

* Investigar el uso de herramientas especializadas
que puedan adaptarse a los nuevos modelos
de servicio de la nube (IaaS, PaaS, SaaS),
facilitando la recuperacién de datos en
entornos virtualizados y distribuidos. Estas
herramientas deberfan abordar los retos del
cifrado, la preservacién de la integridad de los
datos y la extraccién de evidencia digital de
sistemas que no son fisicamente accesibles.

* Establecer normativas universales que regulen
el almacenamiento y acceso a la evidencia
digital en la nube. Esto incluye la creacién de
estandares internacionales para la preservacién
de evidencia y la jurisdiccién en los casos que
involucran multiples ubicaciones geograficas.

* Con la creciente adopcién de maltiples
proveedores de servicios en la nube, es
importante investigar cémo garantizar que
las herramientas forenses sean interoperables
entre plataformas como Amazon Web Services
(AWS), Microsoft Azure, Google Cloud, y
otros servicios de nube, facilitando el analisis
de datos distribuidos.
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