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RESUMEN

El objetivo de este trabajo es presentar una propuesta de Modelo de Arquitectura Cognitiva Artificial SOAR basada en el proceso de
vision, reconocimiento de patrones y toma de decisiones que realiza el ser humano. El entorno debe garantizar ciertas condiciones
previas para su correcto funcionamiento. Nuestro prototipo de sistema de arquitectura artificial cognitiva esta bioinspirado en la
forma en que los humanos trabajan para determinar si una persona es conocida o no.
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ABSTRACT

The objective of this work is to present a proposed SOAR Atrtificial Cognitive Architecture Model based on the process of vision,
pattern recognition and decision making performed by human beings. The environment must guarantee certain preconditions for
its correct operation. Our prototype artificial cognitive architecture system is bio-inspired in the way humans work to determine if a
person is known or not.
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. INTRODUCCION

El objetivo de este trabajo es presentar una pro-
puesta de Modelo de Arquitectura Cognitiva Artifi-
cial SOAR basada en el proceso de vision, reco-
nocimiento de patrones y toma de decisiones que
realiza el ser humano. El problema que nos intere-
sa abordar es el siguiente: como podemos bioinspi-
rarnos en las capacidades humanas para crear un
sistema que analice las caras de las personas que
aparecen vy, si las reconoce, les dé el acceso res-
pectivo. Es decir, queremos replicar los procesos
cognitivos que ocurren en el cerebro de un guardia
de seguridad o un portero.

Para lograr lo anterior, este trabajo se divide en tres
partes. En la primera parte, se realiza una descrip-
cion mas detallada del problema que queremos
resolver. En particular, se describen los aspectos
que consideramos mas claramente bioinspirados
y por qué decidimos utilizar redes neuronales para
resolver este problema. En la segunda parte, sin
embargo, profundizaremos en la arquitectura artifi-
cial que proponemos. Aqui describiremos el modelo
mediante un diagrama de bloques y su correspon-
diente explicacién, ademas de mostrar la parte de
experimentacion y resultados. Finalmente, en la
ultima parte, presentaremos las conclusiones de
nuestra investigacion.

La problematica que tratamos en este trabajo esta
centrada en un sistema de acceso a una oficina a
través de un modelo de visién computacional, es-
pecificamente, a través del reconocimiento facial.
Aqui se cuenta con los siguientes supuestos du-
rante el proceso en el que funcionara el modelo:
se trata de un entorno controlado en el que varias
personas se presentaran ante un médulo de seguri-
dad. Las personas tienen que mostrar su cara des-
cubierta, sin mascara, de frente y con claridad. Ahi
una camara les tomara una foto, que sera conve-
nientemente procesada por un ordenador mediante
redes neuronales para compararla con una base de
datos de rostros de personas autorizadas a entrar
en la zona (Inc., AW.S., 2022). Si el ordenador de-
termina que la persona de la foto esta autorizada,
entonces enviara una sefial para que una puerta
mecanica se abra, dandole acceso a la zona.

Ahora, basandonos en la descripcidn anterior, esta
claro que, para nuestro modelo de inteligencia ar-
tificial, nos estamos inspirando en un érgano muy
importante para los seres humanos. Como se men-
ciona en el libro "El cerebro humano" (Diamond, M.
C., Scheibel, A. B., & Elson, L. M., 2014) es la es-
tructura mas compleja del protoplasma existente en
la Tierra. Gracias a este 6rgano, una persona puede

realizar las actividades que hemos mencionado an-
teriormente sin ningun problema.

Un guardia de seguridad o un portero son capaces
de percibir los rostros de las personas (entrada del
sistema sensorial), reconocer patrones en ese ros-
tro (procesamiento de la imagen) y determinar si es
de alguien familiar o conocido (toma de decisiones
informadas basadas en la memoria), de tal forma
que el guardia o el portero pueden finalmente abrir
la puerta o rechazar la peticién (salida del sistema
motor). Todo esto lo puede hacer un ser humano
de forma sencilla y rapida gracias a la capacidad
cognitiva que tenemos.

Teniendo en cuenta lo anterior, decidimos disefar el
prototipo de una arquitectura artificial cognitiva que
realiza procesos similares. Introducimos en nuestro
prototipo tanto la parte sensorial a través de una
camara que grabara las caras de las personas, la
parte de procesamiento y toma de decisiones a tra-
vés de un modelo de red neuronal, y la parte de res-
puesta motora a través de una puerta. que puede
abrirse recibiendo una sefial de un ordenador.

De estas tres partes, sin duda, la mas relevante es
la segunda, ya que en ella se realizan los procesos
cognitivos mas complejos. Es por ello que propone-
mos un modelo que hace uso de redes de aprendi-
zaje profundo, ya que de esta forma buscamos po-
der imitar como nuestro cerebro procesa y aprende
del entorno para realizar una tarea, en este caso
determinar si una persona esta autorizada o no a
entrar en una determinada zona. En concreto, uti-
lizaremos el servicio de Amazon Rekognition para
realizar este aprendizaje profundo (mas adelante
se hablara de ello). Aunque nuestro sistema arti-
ficial puede llevarse a cabo sin la implementacion
de redes de deep learning para reconocer rostros
y tomar la decisiéon (por ejemplo, utilizando la in-
tervencion humana del personal de seguridad que
mencionamos anteriormente), es relevante aclarar
las ventajas y desventajas que ambas alternativas
ofrecen, y por qué se considera la mejor opcion.

Una de las principales ventajas que ofrece el uso
de la IA, en este caso, es el hecho de que un sis-
tema artificial, mientras tenga suministro de ener-
gia, funcionara independientemente de la fecha o
la hora, algo que no podemos garantizar de un ser
humano. Segun Amazon Web Services (S/f), Igual-
mente, el uso de sistemas artificialmente inteligen-
tes nos permite incorporar otros sistemas digitales
como la implementacion de sistemas de computa-
cion en la nube o de copias de seguridad, asi como
el procesamiento de grandes cantidades de datos a
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gran velocidad, lo cual, si lo comparamos con una
persona, es algo que no es capaz de hacer.

En el caso del problema que queremos resolver,
tanto los sistemas humanos como los artificiales
pueden ser bastante buenos. Sin embargo, cree-
mos que un sistema de inteligencia artificial ofrece
grandes ventajas que con el tiempo y el avance de
la tecnologia resultan ser mejores. El uso de una
persona para permitir el acceso sera funcional
siempre y cuando esta persona cumpla con ciertas
caracteristicas como un rango de edad ya que un
adulto podria tener problemas visuales o menta-
les que le impedirian realizar esta tarea (Chacua,
B., 2019). Del mismo modo, el estado emocional
de esta persona influiria en el resultado, ya que, si
esta persona tiene un problema con su pareja o un
problema econdmico, no realizara la actividad con
la misma calidad (Huerta, A., 2012). Asimismo, hay
que recordar que el ser humano tiene ciertas nece-
sidades fisiolégicas que no puede dejar de realizar
0 que en situaciones de peligro una persona puede
sufrir algun dafno por parte de otra persona armada,
0 sentirse amenazada permitiendo el acceso. Por
ultimo, hay que mencionar también el coste que re-
presentan los salarios, la limitacion de horarios, las
vacaciones y las diversas prestaciones que tendra
un empleado, y que sin duda representa un coste
importante.

Un sistema artificial, en cambio, no tiene ninguna
de las desventajas mencionadas. Sin embargo, es
importante destacar que en la actualidad no existe
ningun sistema artificial que sea capaz de realizar
una tarea de forma tan eficiente como el cerebro
humano. Esto es claro de identificar, ya que, en
nuestro caso, segun Amazon Web Services (S/f),
requiere que las imagenes que recibe como entra-
da no tengan ningun elemento que pueda ocultar el
rostro de la persona, como una gorra, gafas, diade-
mas, mascaras faciales, etc . Sin duda, una perso-
na es capaz de identificar rostros incluso con estos
elementos. Asimismo, podemos mencionar que la
iluminacién es otro factor que influye mucho en los
sistemas artificiales y que para una persona puede
no representar un gran problema.

Sin embargo, aun teniendo estos argumentos en
contra, consideramos que el balance es general-
mente positivo para los sistemas cognitivos artifi-
ciales. Las ventajas del prototipo que proponemos
son mucho mayores que los problemas que puede
presentar.

El estado del arte de la presente investigacion esta
enfocado en el reconocimiento facial. Este tema es
importante, ya que “la tecnologia de reconocimiento
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facial nos llama la atencién sobre el lugar del ros-
tro no solo como medio de identificacion, sino como
marcador de identidad” (Lee-Morrison, L., 2019).
Ademas, este tema no es nuevo, ya que existen
grandes companfias que llevan afios estudiando y
desarrollando aplicaciones especializadas en este
tema.

La compafiia Amazon es uno de los ejemplos que
se estd tratando en la presente investigacion. Con
su servicio de Amazon Rekognition, hace que sea
facil afiadir analisis de imagenes y videos en su
aplicacion, utilizando una tecnologia de aprendizaje
profundo probada y altamente escalable (Caine, D.,
2022), una tecnologia que no requiere experiencia
en el uso de maquinas (Scheutz, M., Williams, T.,
Krause, E., Oosterveld, B., Sarathy, V., & Frasca, T,
2019). Ademas, no solo esta enfocando a identificar
rostros, sino que se pueden detectar distintos obje-
tos en fotografias incluso en videos.

Segun Amazon Web Services. (S/f), el reconoci-
miento facial ya tiene afios en uso, pero en los ulti-
mos tiempos se ha vuelto mas relevante con la can-
tidad de datos que se disponen en la actualidad y el
avance tecnolégico logrado, permitiendo expandir
el horizonte del reconocimiento facial y deteccion
de objetos en imagenes y videos (Diamond, M.
C., Scheibel, A. B., & Elson, L. M., 2014). De igual
manera, como se menciona en un articulo de un
sistema de reconocimiento facial desarrollado por
alumnos de la Facultad de Ingenieria en Electrici-
dad y Computacién de Guayaquil, Ecuador, afios
atras el reconocimiento facial implementaba algo-
ritmos mas simples de los que se cuentan ahora,
esto impulsd no solo a reducir errores, sino que las
aplicaciones para el reconocimiento facial crecieran
(Laird, J. E., Newell, A., & Rosenbloom, P. S, 1987).
Asimismo, en la actualidad, una de las principales
aplicaciones del reconocimiento facial abarca te-
mas de seguridad para empresas privadas y publi-
cas, tanto para lugares cerrados como edificios o
lugares publicos como plazas o centros al aire libre.

Por otra parte, en esta investigacion (Scheutz, M.,
Williams, T., Krause, E., Oosterveld, B., Sarathy, V.,
& Frasca, T, 2019), se afirma que la seguridad es
un tema de gran importancia tanto nivel nacional y
mundial. Aqui se menciona que la seguridad nacio-
nal de un pais afecta la economia del mismo, asi
como la generacion de empleos y todo esto impacta
a la sociedad y su bienestar, de las cuales el avan-
ce tecnoldgico y los sistemas de seguridad han ido
evolucionando e integrando el uso de técnicas de
Machine Lerning. Asimismo, existen muchas téc-
nicas para lograr identificar a una persona, y hay
diferentes sistemas de videovigilancia inteligentes
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que las utilizan, comunmente las caracteristicas
biométricas, a través de los rasgos fisiolégicos que
hacen unicos a los seres humanos como la cara,
la huella dactilar, la voz, la retina definido en la res-
pectiva investigacion (Xiao, D., & Tan, A. H, 2007).
Seguidamente en la respectiva investigacion de
Vegas, J., Llamas, C., Gonzalez, M. A., & Her-
nandez, C. (2021), trata de la integracion de los
objetos cotidianos del entorno, de las cuales con-
tribuye con el nuevo método para identificar per-
sonas de una fluidez no obstructiva y listo para ser
utilizando en un edificio con un paisaje inteligente
sin el uso de ningun dispositivo para interaccion de
la manija de una puerta para la identificacion y el
acceso respectivo.

Un ejemplo de esto es un articulo presentado por
Oscar Eduardo Gualdron, Doctor en la Universidad
de Pamplona, en el cual presenta, junto a ingenie-
ros de la misma universidad, el desarrollo de un

Figura 1

sistema de reconocimiento de rostros usando di-
ferentes técnicas de reconocimientos de patrones
y vision artificial. Uno de estas técnicas como se
menciona en el articulo es el Active Shape Mo-
del(ASM), que es empleado para detectar puntos
caracteristicos en el rostro de las personas.

Para este proyecto se utiliza el servicio de AWS
para implementar el sistema de acceso a una ofici-
na y con esto permitir la entrada a personal autori-
zado previamente registrado.

II. METODOLOGIA

A continuacion, el modelo de arquitectura cognitiva
artificial SOAR propuesto se mostrara en la figura 1
como sigue.

A continuacion, detallaremos los componentes del
modelo respectivo: con base a la fig.1:

Modelo de arquitectura cognitiva artificial SOAR

Ambisntontrolado

Percepcnn

Razonamiento / Procesamiento

Camara de reconocimients facial

Prepeotesado ] Segmentacan

Notificar
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Ambiente controlado - Foto sin mascara, de
frente, con la cara descubierta

El entorno debe garantizar ciertas condiciones pre-
vias para su correcto funcionamiento (Garate, B., &
Arturo, E., 2020). En concreto, las condiciones que
deben reunir las fotografias que recojamos con la
camara deben tener las siguientes caracteristicas:
fotografias no demasiado oscuras, sin elementos
que enmascaren la cara, diademas, caretas, lentes
oscuros, etc. Para garantizar que se cumplen es-
tas condiciones, habra una caseta de entrada por
la que las personas deberan acceder previamente
a las instalaciones donde habra un personal que se
encargara de garantizar que la persona o personas
cumplen con esto. Las imagenes seran en color,
con buena iluminacion sin que aparezcan sombras
principalmente en la cara de la persona, bien con-
trastadas con el fondo, con buena resolucién, con
expresiones faciales neutras, boca cerrada y sin
sonreir. Para asegurar esto, la camara se colocara
en un lugar donde la iluminacion esté controlada y
la luz solar le afecte minimamente, del mismo modo
en la etapa de percepcién se mejorara digitalmente
la calidad de la imagen.

Etapa de percepcion del sistema sensorial -
(camaras)

Nuestro sistema consta de un sistema sensorial
que sera una camara fotografica la cual se encar-
gara de capturar la informacién (fotografias), esto
sera constantemente. Esta camara debe tener una
buena resolucién de 1920 x 1080 pixeles, ademas
debe estar en un angulo correcto y con buena
iluminacién en el lugar, con ayuda de la ilumina-
cién de las instalaciones. Esta etapa de preproce-
samiento se basa en el filtrado de la imagen y la
segmentacion desde los hombros hasta la cara,
para mejorar la calidad de laimagen. Aunque en el
diagrama de bloques, la pantalla, y la camara apa-
recen en la zona del entorno, pertenecen a areas
diferentes, la camara en la etapa de percepcion y
la pantalla en la etapa de accion, aparecen en la
zona del entorno para ilustrar el funcionamiento de
nuestro sistema.

Sistema de procesamiento de la informacion
- Reconocimiento facial

Para el reconocimiento facial, utilizaremos los ser-
vicios de AWS, mas concretamente, Amazon Re-
kognition. Segun Amazon Web Services. (S/f), este
servicio se basa en la tecnologia de aprendizaje
profundo. Decidimos utilizar este servicio por su
facil implementacién y porque no se requiere una

Revista de investigacion de sistemas e informatica 15(2), 2022

amplia experiencia en machine learning. Del mis-
mo modo, se utilizaran los servicios de Amazon S3
para alojar la base de datos de las fotografias de
las personas que estan autorizadas a entrar en la
empresa, y que por tanto tienen nuestro sistema de
reconocimiento facial contra el que comparar (Gar-
cia-Rios, E., Escamilla-Hernandez, E., Nakano-Mi-
yatake, M., & Pérez-Meana, H., 2014). La adquisi-
cion de las imagenes se realiza constantemente y
si Amazon Rekognition no reconoce a ninguna per-
sona en la imagen, realiza otra captura de imagen,
si reconoce a una persona (Deteccién), procedera a
compararla con los datos almacenados en Amazon
S3. En la base de datos se almacena la informacion
de las personas que acceden, asi como de las que
no logran acceder, de la informacion de la captura
de la imagen, el preprocesamiento y la segmenta-
cion también. Si no se reconoce a una persona en
la captura, se elimina la informacion de la captura,
el preprocesamiento y la segmentacion, para evitar
almacenar informacion innecesaria.

Amazon Rekognition trabaja con sistemas de apro-
ximacién con un nivel de confianza de prediccion
para detectar un rostro y compararlo con una base
de datos. Este sistema de aproximacion es de pro-
babilidades. Para nuestro sistema artificial, se de-
cidié implementar un nivel de confianza del 0.99,
como se recomienda segun Amazon Web Services.
(S/f), nuestro sistema artificial quiere una alta pre-
cision para la deteccién y comparacion de rostros.
Para nuestro sistema artificial, se dispondra de una
coleccion de fotografias donde habra informacién
sobre los rostros de las personas que puedan ac-
ceder a ella. Esta informacion se registrara previa-
mente en el sistema mediante la captura de cinco
fotografias en diferentes angulos de la persona,
que deben incluir la cabeza y los hombros comple-
tos. Estas imagenes seran identificadas para que
posteriormente puedan ser comparadas en el mo-
mento en que la persona quiera acceder a ellas.

Sistema motor - abrir una puerta

Finalmente, si el sistema de decision obtiene una
coincidencia con la base de datos y se determina
que la persona esta autorizada a entrar en la zona
de interés, se activara un sistema electromecanico
(cerradura eléctrica) que abrira la puerta y permi-
tira el acceso a la empresa. En caso contrario, el
sistema activara una notificacién a la persona que
esta colocada correctamente o que su acceso no
esta permitido, con la ayuda del monitor. La puerta
tendra un "piston hidraulico" que se encargara de
cerrar la puerta después de que la persona entre.
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Ill. EXPERIMENTACION

Para poner a prueba el modelo, se propuso realizar
una prueba general de todo el sistema en funciona-
miento, en donde se consideraron a 12 personas
de la compafiia seleccionadas al azar con las cua-
les se empleo el sistema.

Lo primero que se hace es la captura de la informa-
cion de las personas (fotografias). Después estas
son levemente tratadas y adecuadas para ser al-
macenadas en el servicio S3 de Amazon, en donde
Amazon Rekognition va a poder acceder a ellas.

Lo siguiente es proceder con la instalacién de la
camara, del sistema electromecanico para la aper-
tura de la puerta, asi como de la pantalla y del equi-
po de computo. Se ejecutan ajustes a la camara y
a la pantalla para garantizar un buen angulo de la
captura y de una buena iluminacion, de igual forma
se ajustoé el angulo de la pantalla que es la que in-
dicara a las personas informacion sobre el acceso
y finalmente se instala el equipo de computo para
trabajar con el servicio de AWS y Python, con una
conexion alambrica a internet (ver Tabla 1).

Para este experimento, se indicd a las personas
que se vistieran como comunmente lo hacian en
un dia normal de trabajo, se recordaron las indica-
ciones requeridas por el sistema en cuanto a obje-
tos que podian afectar la deteccién, para que evitar
usarlos o se los retiraran para poder acceder. Para
este caso en particular, la compafiia ya contaba con
una primera caseta en donde se recuerda a las per-
sonas estas observaciones.

Una persona es la encargada del monitoreo a las
12 personas y el comportamiento del sistema. Esta
no debia de interactuar con las personas del experi-
mento, su Unico propodsito es de registrar anomalias
del sistema, el comportamiento de las personas,
asi como informacion relevante que puede afectar
el funcionamiento del sistema y sus posibles mejo-
ras a futuro.

Este experimento fue realizado y monitoreado una
semana entera de trabajo dentro de la compaiia.

Esta compafiia ya contaba con dos puertas distin-
tas para el acceso a las oficinas, en una se colocé
el sistema de apertura y el otro quedo libre para los
otros trabajadores que no participaban en el experi-
mento. Unicamente las 12 personas seleccionadas
al azar dentro de la compafia eran las que entraban
en la puerta con el sistema de apertura instalado.

Las fotografias para el experimento se realizaron
con una camara WEB HD PRO C920s de la mar-
ca Logitech, ya que es una camara con una buena
relacion precio calidad, compacta y facil de trans-
portar. Las fotografias fueron tomadas en un fondo
claro, blanco y gris claro, para evaluar que tan efec-
tivo es el modelo de Amazon Rekognition con estos
fondos. Para estas fotografias se les indico a las
personas que podian sonreir o permanecer serios.

Figura 2
Fotografias de las personas del experimento
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IV. RESULTADOS

Durante el monitoreo realizado en el experimen-
to se realiz6 una contabilizacion de las entradas
diarias por persona, estas con el fin de conocer el
numero total de veces que el sistema fue utilizado

Tabla 1

Caracteristicas técnicas de los dispositivos empleados

Cerradura Ordenador Camara Pantalla
Cerradura Eléctrica Gama media WEB HD PRO C920s Monitor HP
Derecha marca. 16 Gb de Ram Marca: Logitech Full HD 23.8

Phillips Procesador core i/ Pulgadas Modelo:
Modelo: 321 D ABG. 10 th gen, SSD 1Tb, 9RV15AA
Alimentacion: 110-220 V 0S: Windows10.

CA 60 Hz 0.300 A.
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y puesto a prueba por cada persona. La cantidad
para cada persona variaba segun las actividades
diarias de cada una, muchas personas unicamente,
entraban 2 veces y otras hasta 5 veces en el dia.

Tabla 2
Datos recopilados de las entradas diarias x persona.

@
Personas 8 é § % g g g
3 = = 3 = 197} a
Persona 1 3 4 3 3 4 2 0
Persona 2 3 2 2 2 3 0 0
Persona 3 4 4 2 2 S 2 0
Persona 4 3 3 3 2 3 0 0
Persona 5 2 2 4 2 2 2 0
Persona 6 3 2 3 2 3 3 2
Persona 7 4 4 4 3 2 0 0
Persona 8 3 3 3 3 3 2 2
Persona 9 2 2 2 3 2 0 0
Persona 10 2 2 2 2 5 5 5
Persona 11 5 4 8 4 3 0 0
Persona 12 2 3 2 2 2 3 3

w
[3)]
w
w
w
o
w
(3]
N
©
—
N

Total, entrada /dia 36

Figura 3
Grafico de las entradas diarias x persona

I I I I I I MTotal entradas/dia
1 2 3 4 5 6 7

Durante el experimento lo que se not6é es que el
modelo para la apertura de la puerta tuvo un gran
comportamiento. Durante toda la semana, solo se
presentd un error a la hora de la deteccién del ros-
tro de las personas. Y este error se debid a que esta
persona olvidé retirarse sus lentes oscuros, algo in-
teresante por resaltar es que el sistema se com-
porté muy bien, incluso con lentes transparentes,
fondos blancos y de gris claro para las fotografias
tomadas y con caras serias y sonriente. De igual
forma, diademas no muy grandes no afectaron en
la deteccion del rostro de las personas.

cudn3R8ESE

Algo interesante de lo que se percaté la persona
que se encontraba registrando las anomalias, es
que el sistema tenia una capacidad de deteccion de
aproximadamente 1.5m, dentro de esta distancia el
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modelo y la camara registraban la deteccion de las
personas. Fuera de este rango no era capaz de de-
tectar el rostro de las personas.

Un factor a tener en cuenta es la lluvia, ya que du-
rante la semana hubo horas en donde se presenté
este fendmeno y aunque el modelo no se vio afec-
tado por esto, es necesario recalcar que el equipo
no es aprueba de agua y es necesario que si se
planea utilizar en ambientes externos deben de ser
protegidos o modificados, con equipo que si sean
aprueba de agua. De igual forma, la deteccion no
resulta ser tan rapida como lo haria un guardia, ya
que el tiempo aproximado en cada muestreo para
permitir el acceso tarda aproximadamente de 4 a 7
segundos. Los primeros dias fue algo nuevo para
las personas, pero conforme pasaron los dias se
acostumbraron y adecuaron al sistema.

V. CONCLUSIONES

Por ultimo, nos gustaria presentar las conclusiones
de nuestro trabajo. Como hemos mencionado en
las partes anteriores, nuestro prototipo de sistema
de arquitectura artificial cognitiva esta bioinspirado
en la forma en que los humanos trabajan para de-
terminar si una persona es conocida o no. De esta
forma, incluimos en nuestro diagrama de bloques
todas las partes mas relevantes para llevar a cabo
la tarea que pretendemos, incluyendo la parte sen-
sorial para recibir las imagenes como entradas, la
parte de procesamiento y toma de decisiones, y la
parte motora que finalmente abre la puerta. Sin em-
bargo, es importante mencionar que, de todo este
proceso, la parte mas importante es la que trata de
imitar al cerebro humano y las funciones que reali-
za para el reconocimiento facial.

Ya se han mencionado los problemas que presen-
ta un sistema artificial a la hora de competir con
el cerebro en el campo del reconocimiento facial.
No cabe duda de que una persona realizara me-
jor la tarea en condiciones adversas (mala ilumina-
cion, con una mascara). Sin embargo, también hay
que sefialar que, si se garantizan las condiciones
adecuadas del entorno, un sistema artificial tiene
muchas ventajas, como su gran rapidez de funcio-
namiento o su adaptabilidad al estar basado en un
servicio en la nube.

Sin duda, el tema de la robustez (cémo hacemos
que nuestro sistema artificial funcione bien, incluso
en condiciones adversas), es un punto en el que
hay que trabajar en el futuro, pero por ahora, cree-
mos que nuestra propuesta puede ser interesante
y muestra ventajas sobre su homaologo bioldgico.



Dick Diaz DELGADO

V. RECOMENDACIONES

Afortunadamente, el area de estudio que se eligio
para este articulo es muy amplia, por lo que exis-
ten muchas ramificaciones que puede tomar este
trabajo en desarrollos futuros. Quiza la mas inte-
resante tenga que ver con ciberseguridad. ; Cémo
podemos garantizar un acceso seguro a bases de
datos confidenciales y protegerlas frente ataques
cibernéticos? Una posible solucién se encuentra en
el desarrollo de sistemas como el que se desarroll
en este trabajo.

Una implementacion adicional que se puede reali-
zar es la siguiente: que el sistema aparte de iden-
tificar el acceso de las personas también valide su
salida. Si consideramos que nuestro sistema lleva
acabo un reconocimiento facial de manera facil, po-
demos monitorear tanto los ingresos como las sa-
lidas y validar si ambos patrones coinciden, con lo
que se logra ampliar la seguridad de aquellos que
asisten a la oficina.

Finalmente, podemos mencionar como otro pun-
to a trabajar en el futuro la optimizacién en los
tiempos promedios del reconocimiento del rostro
a través del servicio Amazon Rekognition. Esto es
importante, ya que actualmente se tiene un tiem-
po promedio que tarda entre 3 a 7 segundos en
la deteccion del rostro, lo cual quiza en el futuro
con el avance de la tecnologia podria mejorarse
de manera significativa y asi evitar los retrasos en
el acceso a la oficina.
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