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RESUMEN
Durante la pandemia y post-pandemia, todo el sistema educativo se vio en el desafío de mejorar las condiciones de continuidad 
y calidad en los aprendizajes adaptándose a la educación remota de emergencia que obligó a muchas instituciones a realizar 
inversiones en plataformas educativas digitales, herramientas para clases virtuales, equipos tecnológicos, material virtual y 
capacitación docente. Los ataques cibernéticos, que aumentan cada año, suponen un desafío para el sector educativo, debido 
principalmente a una nula o baja conciencia de ciberseguridad y por carecer de un plan de gestión de seguridad de la información. 
Este artículo se centra en un caso de estudio realizado a un Centro de Educación Técnico Productivo (CETPRO) que pertenece a la 
UGEL 02, y que cuenta con aplicaciones, servicios y dispositivos digitales para realizar sus actividades diarias. El CETPRO nunca 
ha elaborado ni aplicado un plan de gestión de la ciberseguridad que le permita cumplir con la Ley de protección de datos personales 
(29733) y proteger sus activos digitales. Para abordar estas preocupaciones, se propone el uso de una rúbrica de ciberseguridad 
alineado al NIST CSF 2.0 y que ha sido ajustado para evaluar la postura de ciberseguridad de cualquier institución educativa. 
Esta rúbrica permite medir el nivel de madurez general en las seis funciones del NIST: Gobernar, Identificar, Proteger, Detectar, 
Responder y Recuperar. Se espera que la I.E. pueda conocer el estado actual de su postura de ciberseguridad permitiéndole tomar 
decisiones a futuro para implementar un plan de gestión de ciberseguridad y mejorar su nivel de madurez.
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I.	 INTRODUCCIÓN

Internet es la red más grande y usada del mundo y 
ha transformado radicalmente nuestras vidas. Hoy, 
dependemos de esta gran red para diferentes acti-
vidades cotidianas como buscar información, reci-
bir y enviar correos electrónicos, jugar en línea, co-
nectarse por videollamadas con los amigos, enviar 
mensajes instantáneos y mucho más (Wempen, 
2014). 

La infraestructura de Internet está compuesta por 
millones de dispositivos interconectados a nivel 
mundial, creando lo que llamamos la “red de redes” 
que facilita la comunicación y el intercambio de in-
formación de personas, instituciones, empresas y 
gobiernos (Meyers, 2023).

Aunque Internet ha traído incontables beneficios 
para la humanidad, esta interconexión también re-
presenta diferentes amenazas de ciberseguridad 
que pueden ser aprovechadas por los ciberdelin-
cuentes para robar credenciales, dar seguimiento 
a los movimientos de los usuarios, o mantener se-
cuestrada la información (Microsoft, 2023).

Los ciberdelincuentes emplean diferentes técni-
cas y estrategias para engañar y manipular a sus 
víctimas, con el objetivo de acceder a información 
valiosa, como datos personales o credenciales de 
usuario, lo cual puede comprometer seriamente a 
las organizaciones (ESED Cyber Security, 2024). 
Un informe de investigación de la Universidad de 
Maryland expone que una computadora conecta-
da a Internet puede recibir, en promedio, un ata-
que cada 39 segundos (Thakur & Khan Pathan, 
2020). El Informe de Investigación de Brechas de 
Datos del 2024 de Verizon presenta un análisis 
exhaustivo del panorama actual de amenazas y 

vulnerabilidades en ciberseguridad. Según este 
informe, el robo de credenciales sigue siendo el 
método comúnmente más usado por los atacan-
tes para obtener acceso no autorizado a las orga-
nizaciones, seguido del phishing y la explotación 
de vulnerabilidades. Además, revela que más del 
60% de todas las brechas de seguridad a nivel glo-
bal involucran el factor humano debido a errores 
accidentales o con conocimiento de causa (Veri-
zon, 2024).

En América Latina, el panorama de ciberseguridad 
es alarmante, solo en el año 2022, la región registró 
más de 137 mil millones de intentos de ciberata-
ques (Fortinet, 2022). En el 2024, se registraron en 
la región más de 16 mil ciberataques por segundo 
siendo Brasil y México los países más afectados 
(Cyber Security for Critical Assets, 2024). Un estu-
dio de Kaspersky reporta que 3 de cada 10 empre-
sas sufrieron al menos un incidente de cibersegu-
ridad en los últimos dos años (Kaspersky, 2024). 
Además, el informe X-Force de IBM señala que el 
ransomware constituye el 31% de todos los cibera-
taques dirigidos a América Latina, evidenciando el 
crecimiento de este tipo de amenaza en la región 
(IBM, 2024). 

En el año 2024, un informe de Microsoft reveló que 
los sectores más atacados son el de TI, educación 
e investigación y el sector gubernamental. Princi-
palmente, el sector educativo y de investigación 
representa el 21% de los ataques, posicionándose 
como el segundo más atacado. Además, el infor-
me destaca que los ciberdelincuentes utilizan este 
sector con frecuencia como un entorno de entre-
namiento antes de atacar otros objetivos estraté-
gicos (Microsoft, 2024). Es importante señalar que 
estos ataques se incrementaron considerablemen-
te a partir de la pandemia, impulsado por la rápida  
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transición a plataformas digitales en la educación 
(ver Figura 1).

Con la llegada del virus SARS-CoV-2 (COVID-19), 
los gobiernos a nivel mundial se vieron obligados a 
suspender las clases presenciales debido al aisla-
miento social, afectando a más de mil millones de 
estudiantes en casi todos los países (Tecnológico 
de Monterrey, 2021). Durante la pandemia, aque-
llos países que no contaban con infraestructura tec-
nológica ni sistemas de aprendizaje digital adecua-
dos sufrieron las mayores interrupciones y pérdidas 
en los procesos educativos (UNESCO, 2024). Es 
importante destacar que los Objetivos de Desarro-
llo Sostenible (ODS) instan a los países a garanti-
zar una educación de calidad, según el objetivo 4. 
Para lograrlo, la financiación de la educación debe 
ser una prioridad (Naciones Unidas, 2024). Ante es-
tos desafíos, se adoptaron soluciones tecnológicas 
para no postergar el aprendizaje de los estudiantes, 
implementando en pocas semanas estrategias de 
educación virtual para diferentes niveles educativos 
sin un plan de transformación digital. (Dirección de 
Gestión del Conocimiento - UPC, 2023). 

Durante este periodo, numerosas instituciones edu-
cativas (I.E.) se vieron forzadas a acelerar su trans-
formación digital, adoptando rápidamente diversas 
tecnologías para sus procesos críticos, como pla-
taformas de aprendizaje, servicios de gestión do-
cumental y trabajo colaborativo, correo electrónico, 
Wi-Fi, entre otros. Sin embargo, esta rápida adop-
ción dejó poco tiempo para establecer medidas de 
ciberseguridad adecuadas, lo que incrementó sig-
nificativamente la exposición a ataques cibernéti-
cos en el sector educativo (Kaspersky, 2020). La 
comunidad educativa a menudo carece de plena 

conciencia sobre la importancia de la ciberseguri-
dad y de la adopción de buenas prácticas seguras 
en el uso de sus dispositivos y aplicaciones que en 
su mayoría no están bajo una adecuada gestión. A 
esto se suma la falta de personal en ciberseguridad 
lo que agrava la vulnerabilidad de este sector (Mi-
crosoft, 2024).

¿Qué buscan los ciberdelincuentes al atacar al sec-
tor educativo? Este sector resulta particularmente 
atractivo para los ciberdelincuentes ya que les per-
miten probar y perfeccionar sus habilidades técni-
cas. Además, las instituciones educativas manejan 
gran cantidad de datos sensibles como los reposi-
torios de investigación, información sobre empre-
sas proveedoras, e información personal y sensible 
de estudiantes, docentes y administrativos (Canvia, 
2023). 

En el Perú, las I.E. recopilan y almacenan una 
cantidad significativa de información personal tan-
to de sus estudiantes como del personal docente 
y administrativo. Para el proceso de matrícula en 
instituciones públicas, se solicita información per-
sonal como el Documento Nacional de Identidad 
(DNI) del estudiante y de sus padres, partida de 
nacimiento, correo electrónico, teléfono, fotogra-
fía, certificado de discapacidad, informe médico, y 
otros datos sensibles (MINEDU, 2024). En el caso 
del sector privado, la información recopilada puede 
incluir detalles adicionales como el nivel socioeco-
nómico y el ingreso mensual de los padres. 

La Ley 29733, conocida como la Ley de Protección 
de Datos Personales (PDP), garantiza el derecho 
fundamental a la privacidad de los datos persona-
les. Según el artículo 2, inciso 4, del Reglamento de 

Figura 1
El sector educativo y de investigación representa el 21% de los ataques



208 Revista de investigación de sistemas e informática 17(2), 2024
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la Ley PDP, se consideran datos personales aque-
llos que identifican o hacen identificable a una per-
sona natural. Estos datos incluyen no solo su nom-
bre, sino también su imagen, dirección de correo 
electrónico, número telefónico, hasta sus perfiles 
de redes sociales (Ley N° 29733, 2011). 

Cabe destacar que el sector educativo también 
ocupa las primeras posiciones entre los sectores 
más sancionados en los últimos años por incum-
plimiento en la protección de datos personales, lo 
que resalta la necesidad de reforzar las políticas de 
privacidad y seguridad para cumplir con la norma 
vigente (Payet Rey Cauvi Perez, 2022).

Las I.E. cuentan con diversos activos tecnológicos 
como computadoras, impresoras, equipos de red, 
sistemas y servicios, que son esenciales para sus 
actividades diarias. La Ley General de Educación 
(LGE) y el Proyecto Educativo Nacional (PEN) al 
2036, enfatizan el uso universal e intensivo de las 
tecnologías digitales en el ámbito educativo. Por 
ello, es fundamental implementar una planificación 
estratégica para proteger tanto los activos tecno-
lógicos como a los usuarios que interactúan con 
ellos, considerando estar expuestos a tantas ame-
nazas en la red.

El objetivo de este artículo es evaluar el nivel de 
madurez de una I.E. de la Unidad de Gestión Lo-
cal (UGEL) 02, dedicada a la educación técnica 
productiva (CETPRO)  y mostrar el estado actual 
(as-is) de su postura de seguridad usando el Cy-
bersecurity Rubric 2.0 (CR) que fue previamente 
traducido, ajustado por el autor, con el permiso de 
la organización desarrolladora de la rúbrica, y va-
lidado por juicio experto. El CR es una herramien-
ta desarrollada por el Cybersecurity Coalition for 
Education y avalada por diferentes organizaciones 
internacionales (Cybersecurity Rubric, 2024). Esta 
herramienta está basada en el NIST Cybersecuri-
ty Framework (CSF) 2.0 de los Estados Unidos, un 
marco de trabajo abierto para que cualquier orga-
nización, sin importar su tamaño o la industria a la 
que pertenece, pueda aplicarlo según sus necesi-
dades u objetivos estratégicos.

Después de obtener los resultados, se espera a fu-
turo aplicar un modelo de ciberseguridad desarro-
llado por el autor, para comprobar el fortalecimiento 
de la postura de seguridad objetiva.

1.1. Definiendo la Postura de ciberseguridad

La postura de seguridad es un término amplia-
mente utilizado en documentación técnica, libros, 
artículos y productos relacionados a la seguridad 

de la información y la ciberseguridad. Para com-
prender su significado, es importante analizar la 
definición de postura. Según el diccionario Oxford, 
el término se refiere a la actitud o posición que 
tomamos ante una situación en particular o de qué 
manera decidimos gestionarla (Oxford University 
Press, 2024). 

En el ámbito digital, podemos estar expuestos a di-
ferentes amenazas cibernéticas que pueden traer 
consecuencias negativas. Tomar una postura, im-
plica decidir de qué manera podemos enfrentarnos 
a estas situaciones mediante la implementación de 
diferentes estrategias.  

El término postura de seguridad está definido en 
el glosario de términos del Committee on National 
Security Systems (CNSS), un organismo guberna-
mental de los Estados Unidos que diseña políticas, 
directivas, instrucciones y procedimientos operati-
vos relacionados con la ciberseguridad a nivel na-
cional. Muchos de los términos que contiene son 
adoptados por el National Institute of Standards and 
Technology (NIST) en sus documentos técnicos. 

Según el CNSS, la postura de seguridad se refiere 
al estado de seguridad de las redes, información y 
sistemas de una organización, determinado por la 
eficacia de sus recursos empleados para garanti-
zar la seguridad de la información. Estos recursos 
incluyen personas, dispositivos de hardware, apli-
caciones y políticas. Asimismo, incluye las capaci-
dades implementadas para defenderse contra las 
amenazas y adaptarse a situaciones cambiantes 
del entorno de seguridad (CNSS, 2015).

Además, el Australian Signals Directorate define la 
postura de seguridad como el nivel de riesgo de se-
guridad al que está expuesto un sistema. Una pos-
tura de seguridad sólida se traduce en una expo-
sición significativamente reducida a los riesgos, lo 
que ayuda a resistir a amenazas potenciales (ASD, 
2024). 

En el informe Report on the Cybersecurity Posture 
of the United States del 2024, se utiliza el término 
Postura de Ciberseguridad como la capacidad para 
identificar, proteger, detectar, responder y recu-
perarse de una intrusión, principalmente en esce-
narios donde un ciberataque ha comprometido los 
sistemas de información (National Cyber Director, 
2024). Es importante destacar que los conceptos 
de postura de seguridad y postura de ciberseguri-
dad suelen usarse indistintamente, aunque pueden 
resaltar ciertas diferencias según el contexto de se-
guridad de la información y ciberseguridad. 
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La seguridad de la información extiende su alcance 
protector no solo a los datos almacenados digital-
mente, sino también otras formas de información, 
como documentos físicos en papel (Forbes, 2024). 
La principal diferencia entre ambos conceptos es 
que la seguridad de la información abarca la pro-
tección de la información independientemente del 
medio. Mientras que la ciberseguridad se enfoca 
en los datos en entornos digitales y cibernético (ST. 
John's University, 2024). Un análisis de búsquedas 
en Google revela que el término “Ciberseguridad” 
ha superado en popularidad a “Seguridad de la in-
formación” (Amine Agalit y otros, 2023). Esto indica 
una mayor preocupación por parte de los usuarios 
hacia aspectos relacionados específicamente con 
el ámbito digital y los riesgos cibernéticos.

En términos generales, la postura de seguridad se 
refiere a la madurez general del programa de ciber-
seguridad de una organización incluyendo su ca-
pacidad para protegerse de amenazas cibernéticas 
(Check Point, 2024). Para fines de este artículo, se 
usará el término postura de ciberseguridad de aquí 
en adelante.

Comprender la definición de postura de cibersegu-
ridad nos lleva a reflexionar sobre nuestra propia 
postura. ¿Conocemos nuestra postura de ciber-
seguridad actual? ¿Tenemos una visión clara 
de cómo debe ser en el futuro? Responder a es-
tas preguntas puede brindar un diagnóstico de la si-
tuación actual y permite adoptar e implementar es-
trategias para mejorar o fortalecer una postura de 
seguridad a futuro en la organización. En muchas 
I.E., principalmente en aquellas del sector público, 
puede que no exista un entendimiento claro de su 
postura de ciberseguridad. Entonces, ¿Cómo pue-
de hacer una institución educativa para evaluar 
su postura de ciberseguridad actual?

Al revisar la definición del NIST Cybersecurity Fra-
mework (CSF) 2.0 se entiende que este marco de 
trabajo puede ser utilizado para describir la postura 
de ciberseguridad actual y futura de cualquier or-
ganización. Este marco es la base de la rúbrica de 
ciberseguridad propuesta en este artículo.

1.2. Conocer el NIST CSF 2.0

NIST CyberSecurity Framework (CSF) 2.0 es un 
marco de trabajo (framework) diseñado para ayu-
dar a las organizaciones de cualquier tamaño e 
industria a gestionar y reducir los riesgos de ciber-
seguridad. Este framework ha sido reconocido in-
ternacionalmente por su adaptabilidad y efectivad 
en diferentes sectores. Esto se debe a que recopila 
diversos estándares, directrices y buenas prácticas 

adoptadas por diferentes organizaciones a nivel 
mundial.

Un framework es definido como un conjunto de 
creencias, ideas o reglas que se utilizan como 
base para guiar juicios, tomar decisiones, etc. 
(Oxford University Press, 2024). El NIST CSF 2.0 
es considerado un marco de trabajo porque pro-
porciona una serie de pautas que pueden ser apli-
cadas por las organizaciones para lograr uno o 
varios objetivos claves, como la capacidad de pre-
vención, detección y respuesta frente a los riesgos 
de ciberseguridad.

A diferencia del ISO 27001, cuyo enfoque está ba-
sado en la seguridad de la información, el NIST 
CSF tiene un enfoque más amplio pues incluye la 
seguridad de la información y la ciberseguridad. 
Además, NIST CSF es más flexible, cuenta con ni-
veles de madurez, y no necesita de un proceso de 
certificación formal (Amine Agalit y otros, 2023).

Figura 2
Comparación entre ISO 27001 y NIST CSF

NIST CSF 2.0 es una nueva versión del framework 
que incluye tres componentes principales: el CSF 
Core, los perfiles organizativos del CSF y los nive-
les de CSF. 

1.2.1. Núcleo del CSF (CSF Core): 

El núcleo principal tiene como objetivo proporcionar 
una estructura organizada que permita a las orga-
nizaciones lograr resultados (outcomes) claros y 
efectivo en la gestión de riesgos de ciberseguridad. 
Para ello, el marco se enfoca en un sistema jerár-
quico que incluyen funciones, categorías y sub-
categorías que describen los resultados que las 
organizaciones aspiran poder lograr. Por ejemplo, 
las instituciones educativas pueden querer lograr el 
cumplimiento de la Ley 29733, fortalecer la cultu-
ra de ciberseguridad, o planificar una recuperación 
efectiva ante un ciberataque.

La nueva versión del CSF 2.0 ahora presenta seis 
funciones: Gobernar, Identificar, Proteger, Detectar, 
Responder y Recuperar. De estas, la función Go-
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bernar es la base fundamental por lograr y priorizar 
los resultados de las otras cinco funciones. Cada 
una desempeña roles de vital importancia relacio-
nados a la gestion de incidentes de ciberseguridad. 
Los resultados asociados a Gobernar, Identificar y 
Proteger están orientados a la prevención y prepa-
racion frente a posibles incidentes, mientras que los 
resultados de Gobernar, Detectar, Responder y Re-
cuperar se enfocan en la deteccion y gestion efecti-
va de los mismos (como se muestra en la figura 3)

Cada función en el CSF 2.0 está dividido en múlti-
ples categorías que representan los resultados es-
pecíficos de cada función. La Figura 3, muestra la 
lista de categorías por cada función:

1.2.2. Perfiles Organizativos

El perfil organizativo se utiliza tanto para describir la 
postura de ciberseguridad actual (as-is) como para 
definir la postura de ciberseguridad objetivo (to-be), 
tomando como referencia los resultados estableci-
dos en el núcleo del CSF. 

Un perfil organizativo puede ser adaptado según 
las necesidades de cada organización y puede in-
cluir un perfil actual y/o un perfil objetivo.

1.2.3. Niveles

Permite evaluar la rigurosidad con la que una orga-
nización aborda las prácticas de gobernanza y ges-
tión de riesgos de ciberseguridad. El marco propo-
ne cuatro niveles, que pueden ser adaptados a las 
necesidades de cualquier organización. Los niveles 
son: Parcial, Conocimiento de los riesgos, Repeti-
ble y Adaptable. Estos niveles deben ser aplicados 
a su perfil organizativo (ver Figura 4).

1.3. Cybersecurity Rubric for Education

El Cybersecurity Rubric for Education (CRE) es una 
herramienta de autoevaluación que ayuda a los lí-
deres educativos a evaluar sus prácticas actuales 
en ciberseguridad. Fue desarrollado en el 2023 por 
el Cybersecurity Coalition for Education (CCE), una 
alianza formada por tres grandes organizaciones 
internacionales: ClassLink, ENA by Zayo y Securi-
tyStudio. Durante ese año, se unieron dos nuevos 
miembros: Caetra.io y CDWG. 

El CRE está basado en el NIST CSF 2.0 tomando en 
cuenta las necesidades específicas para la educación 
con un enfoque innovador para autoevaluar y mejorar 
la ciberseguridad en las instituciones educativas.

Figura 3
Funciones del NIST CSF 2.0 y sus respectivas categorías

Fuente: Elaboración propia.
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1.3.1. Categorías del CRE

Debido a que el CRE está basado en el NIST CSF 
2.0, este utiliza el núcleo del CSF a través de sus 
seis funciones y las 22 categorías. Todas ellas, per-
filadas al sector educativo.

1.3.2. Obtener el CRE

El CRE está en idioma inglés y es gratuito para 
que cualquiera pueda descargarlo y usarlo. No 
existe ningún pre-requisito, sin embargo, puede 
llevar un entrenamiento sin costo para saber cómo 
sacarle provecho a la rúbrica de evaluación. Para 
descargar la rúbrica en formato de Excel, use este 
enlace: https://www.cybersecurityrubric.org/use-
the-rubric#

1.3.3. Conocer el Modelo de Madurez

El CRE confía en un Modelo de Madurez que eva-
lúa cada categoría de las seis funciones del NIST 
de una manera escalonada. Este modelo presenta 
cinco niveles de madurez que van desde un enfoque 

reactivo a uno proactivo. La Figura 5 muestra los 
cinco niveles de madurez del CRE.

•	 Inicial: Identifica las prácticas de ciberse-
guridad que son reactivas, poco controla-
das e impredecibles.

•	 Repetible: Identifica las prácticas de ciber-
seguridad que se documentan, realizan y 
supervisan a nivel de proyecto con proce-
sos.

•	 Definido: Identifica las prácticas de ciber-
seguridad que son proactivas y se entien-
den con procesos, herramientas y normas 
en vigor.

•	 Gestionado: Identifica las prácticas de ci-
berseguridad que se controlan mediante 
técnicas estadísticas y cuantitativas.

•	 Optimizado: Identifica las prácticas de ci-
berseguridad que mejoran continuamente a 
través de mejoras tecnológicas incrementa-
les e innovadoras.

Figura 4
Niveles de perfil organizativo

Fuente: Elaboración propia.

Figura 5
Niveles de madurez

Fuente: Elaboración propia.
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1.3.4. El Certified Cybersecurity Rubric  
Evaluator (CCRE)

El CRE es una rúbrica que puede ser descargado 
y utilizado por cualquier I.E. sin costo alguno y pue-
den realizar una autoevaluación interna de sus ries-
gos en ciberseguridad. Sin embargo, para mante-
ner una evaluación objetiva, la institución educativa 
podría contratar a un evaluador certificado externo 
o también llamado un Certified Cybersecurity Ru-
bric Evaluator (CCRE).

Un CCRE es un profesional certificado y acreditado 
por el Cybersecurity Coalition para evaluar institu-
ciones educativas de manera sistemática, sin ses-
gos y de forma independiente usando el CRE (ver 
Figura 6). 

1.3.5. Ajustes para instituciones educativas 
digitales en Perú

En el Perú, una institución educativa es la primera 
y principal instancia de gestión del sistema educati-
vo descentralizado, encargada de brindar servicios 
educativos a la comunidad. Estas instituciones in-
cluyen los centros de educación básica (inicial, pri-
maria y secundaria), los de educación técnico-pro-
ductiva y las instituciones de educación superior 
(Ley 28044, 2003). 

La LGE promueve la integración de nuevas tec-
nologías en los procesos educativos. En este con-
texto, el Perú cuenta con un PEN al 2036 que en-
fatiza el uso universal e intensivo de tecnologías 
digitales como recursos educativos para potenciar 
las labores de enseñanza-aprendizaje, de apren-
dizaje autónomo y la investigación (Ministerio de  

Educación, 2020). Por tal motivo, muchas institu-
ciones educativas han implementado Aulas de In-
novación Pedagógica (AIP) para integrar las Tecno-
logías de Información y Comunicación (TIC) en las 
actividades pedagógicas. 

Considerando la LGE y el PEN, así como el com-
promiso de cumplir con la Ley PDP, se ha obtenido 
el permiso para usar el CRE como base y ajustarlo 
a las necesidades de cualquier institución educati-
va peruana, sin importar su nivel educativo. 

El CRE es un documento en formato de hoja de cál-
culo que cuenta con las siguientes hojas: Instruc-
ciones, Resultados del nivel de madurez, y cada 
función del NIST (ver Figura 7).

II.	 METODOLOGÍA

La evaluación de la postura de ciberseguridad se 
realizó en un CETPRO del distrito de San Martin 
de Porres perteneciente a la UGEL 02, siguien-
do la metodología propuesta por el Cybersecuri-
ty Coalition que consta de seis pasos claves (ver  
Figura 8).

2.1. Paso 1: Llamada a la acción

El primer paso es tener un acercamiento con la I.E. 
y conversar sobre el propósito y los beneficios de 
hacer una evaluación para conocer la postura de ci-
berseguridad actual. Para ello, se realizó una breve 
entrevista con los líderes educativos, para conocer 
la opinión sobre el proceso que se llevará a cabo 
y cómo trabajan dentro de la I.E. con el tema de 
la ciberseguridad. De estas entrevistas, se puede 
resumir en la siguiente información:

Figura 6
Certificado oficial de un CCRE

Fuente: Elaboración propia.
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Figura 7
Rúbrica de Ciberseguridad ajustada por el autor

Fuente: Elaboración propia.

Figura 8
Metodología para aplicar la evaluación de la rúbrica de ciberseguridad
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•	 Se tiene poco conocimiento sobre la ciber-
seguridad, pero se cree que es importante.

•	 No existe o no se tiene conocimiento de ha-
ber sufrido un ataque en los últimos meses.

•	 No se conocen ni aplican normativas enfo-
cadas a la ciberseguridad y protección de 
datos personales.

•	 Debido a que no conocen las normativas 
sobre ciberseguridad y protección de datos 
personales, no se han implementado medi-
das para mitigar los riesgos.

•	 La I.E. no cuenta con un equipo de ciberse-
guridad específico.

•	 La I.E. solo utiliza antivirus no licenciados.

•	 Cada persona entrevistada tiene una per-
cepción diferente de qué activos físicos y/o 
digitales son críticos para la institución. 

•	 No existen procesos para identificar activos 
físicos y virtuales.

•	 La I.E. cuenta con socios y proveedores con 
acuerdos formales de colaboración, pero no 
se especifica el intercambio de datos.

•	 Debido a que hay poco conocimiento del 
tema de ciberseguridad y las leyes no son 
severas con instituciones educativas públi-
cas, los líderes educativos no están muy in-
volucrados en las decisiones relacionadas 
con la ciberseguridad.

•	 No existen programas de capacitación in-
terna sobre ciberseguridad.

•	 La I.E. no cuenta con presupuesto del esta-
do para temas de ciberseguridad.

•	 No existe un plan de continuidad de nego-
cio ni de recuperación ante desastres. Las 
operaciones digitales no son resilientes.

•	 Hasta el momento, no existen planes a futu-
ro para implementar medidas de seguridad.

2.2. Paso 2: Autoevaluación

Debido a que la institución no cuenta con un perso-
nal enfocado a la ciberseguridad y nunca han apli-
cado una evaluación sobre su postura de seguri-
dad, se ha tenido que acompañar a los líderes de la 
I.E. durante su autoevaluación aclarando algunos 
criterios de la Rúbrica de Ciberseguridad.

Tabla 1
Detalles de la Autoevaluación

Autoevaluación realizada por: Coordinador Administrativo

Inicio de la autoevaluación: 03/12/2024

Final de la autoevaluación: 06/12/2024

Durante la autoevaluación se obtuvieron los si-
guientes resultados:

Tabla 2
Resultados de la función Gobernar

GOBERNAR

Categorías Puntaje

Contexto Organizativo 1

Estrategia de Gestión de Riesgos 1

Funciones, Responsabilidades y Autoridades 1

Política 1

Supervisión 1
Gestión de Riesgos de la Cadena de Suministro de 
Ciberseguridad 2

PROMEDIO 1.2

Tabla 3
Resultados de la función Identificar

IDENTIFICAR

Categorías Puntaje

Gestión de Activos 2

Evaluación de Riesgos 1

Mejora 1

PROMEDIO 1.3

Tabla 4
Resultados de la función Proteger

PROTEGER

Categorías Puntaje

Gestión de Identidad, Autenticación y Control de Acceso 1

Conciencia y Entrenamiento 1

Seguridad de Datos 1

Seguridad de la Plataforma 1

Resiliencia de la Infraestructura Tecnológica 1

PROMEDIO 1

Tabla 5
Resultados de la función Detectar

DETECTAR

Categorías Puntaje

Monitoreo Continuo 1

Análisis de Eventos Adversos 1

PROMEDIO 1
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Tabla 6
Resultados de la función Responder

RESPONDER

Categorías Puntaje

Gestión de Incidentes 1

Análisis de Incidentes 1

Informe y Comunicación de Respuesta ante Incidentes 1

Mitigación de Incidentes 1

PROMEDIO 1

Tabla 7
Resultados de la función Recuperar

RECUPERAR

Categorías Puntaje

Ejecución del Plan de Recuperación de Incidentes 1

Comunicación de Recuperación ante Incidentes 1

PROMEDIO 1

2.3. Paso 3: Preguntas de revisión

Una vez completada la autoevaluación, se utilizó 
y se ajustaron las preguntas por cada categoría y 

función del NIST sugeridas por el Cybersecurity Ru-
bric y proporcionadas a los CCRE. Estas preguntas 
son necesarias para iniciar la entrevista con la ins-
titución educativa.

2.4. Paso 4: Entrevista con la I.E.

La persona encargada para la entrevista fue la coor-
dinadora administrativa con apoyo de la docente de 
mayor nivel en la I.E.

Entrevista realizada por: Handz Valentin (CCRE)

Entrevista realizada a: Coordinador Administrativo

Apoyo: Docente (Sexta Escala)

Inicio de las entrevistas: 09/12/2024

Fin de las entrevistas: 17/12/2024

2.4. Paso 5: Calificación de la madurez

Con la entrevista, se logró entender mejor cómo 
trabaja la I.E. en diferentes aspectos relacionados 
con las funciones del NIST CSF 2.0. Los resultados 
encontrados se visualizan en las Tablas 8-12.

Tabla 8
Resultados del CCRE en la función Gobernar

GOBERNAR

Categorías Criterios de evaluación Puntaje

Contexto Organizativo Las defensas para mitigar los riesgos no están claramente definidas.  
Los acuerdos de intercambio de datos con terceros no son formales.  
Los procesos de datos sensibles necesitan mejoras.  
Las decisiones de gestión de riesgos no están incluidas en la planificación de iniciativas de 
ciberseguridad.

1

Estrategia de Gestión de Riesgos Las prioridades, restricciones, tolerancias y suposiciones de la organización en materia 
de riesgos no están claramente definidas. Falta o no existe una estrategia integral de 
gestión de riesgos. Los procesos no están documentados ni alineados para respaldar la 
arquitectura y la hoja de ruta estratégica.

1

Funciones, Responsabilidades y Autoridades Deben definirse los roles y responsabilidades para el desarrollo e implementación de las 
políticas y prácticas de privacidad y ciberseguridad de datos. Se deben asignar recursos y 
presupuestos para satisfacer las necesidades de privacidad de ciberseguridad y datos del 
sistema escolar.

1

Política La escuela carece de políticas para gestionar los riesgos de ciberseguridad. Las políticas no 
se documentan, comunican ni aplican.

1

Supervisión Es evidente la falta de supervisión en la revisión de las directrices, procesos o políticas de 
ciberseguridad por parte de la dirección ejecutiva. Los resultados de la gestión de riesgos 
de ciberseguridad no se revisan ni ajustan para garantizar la cobertura de los requisitos y 
riesgos del sistema escolar. 

1

Gestión de Riesgos de la Cadena de Suministro 
de Ciberseguridad

Los procesos para gestionar los riesgos de los proveedores no están documentados y 
son realizados en el momento, incoherentes o reactivos. Falta o no existe un inventario 
exhaustivo de proveedores y socios terceros, así como la identificación de los sistemas de 
información, componentes y servicios prestados.

1

PROMEDIO 1



216 Revista de investigación de sistemas e informática 17(2), 2024
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Tabla 9
Resultados del CCRE en la función Identificar

IDENTIFICAR

Categorías Criterios de evaluación Puntaje
Gestión de Activos Los procesos de inventario de activos son realizados en el momento, incoherentes y/o reactivos y pueden estar 

desfasados. Faltan controles para la protección de activos o es necesario mejorarlos.
1

Evaluación de Riesgos Falta capacidad de gestión de riesgos. Los procesos no están documentados y son realizados en el momento, 
incoherentes o reactivos. Las vulnerabilidades están expuestas y se desconoce el impacto. Los enfoques de colabo-
ración para la identificación y gestión de riesgos no existen o no son evidentes.

1

Mejora La postura de mejora no es evidente o es inexistente. La mejora es principalmente reactiva. La capacidad general de 
detección, respuesta y recuperación es escasa o limitada. Es necesario mejorar la alineación y la coordinación de 
la planificación de la recuperación.

1

PROMEDIO 1

Tabla 10
Resultados del CCRE en la función Proteger

PROTEGER

Categorías Criterios de evaluación Puntaje
Gestión de Identidad, Autenticación 
y Control de Acceso

Los procesos y protocolos de control de acceso físico y remoto no están establecidos ni documentados. 
No se ha implementado la autenticación multifactor. Las medidas de protección de datos son incohe-
rentes. No están definidos los procesos de integridad de la red. No están definidos los procesos de 
revisión de cuentas de usuario, proveedor y sistema. No están definidas las condiciones de pertenencia 
a grupos y roles.

1

Conciencia y Entrenamiento Los procesos para garantizar que todo el personal y los estudiantes con cuentas de identificación de 
usuario no están documentados y son realizadas en el momento, incoherentes o reactivos. La formación 
sobre concienciación en ciberseguridad no es obligatoria ni está programada para los usuarios nuevos o 
existentes. La formación en seguridad basada en roles específicos para el personal designado es in-
coherente o inexistente. El personal encargado de documentar y monitorear las actividades de formación 
en seguridad de los sistemas de información no está definido ni designado. No se ha definido una política 
de retención de registros.

1

Seguridad de Datos Los procesos para gestionar y proteger los datos almacenados y transmitidos no están documentados 
o son realizados en el momento, incoherentes o reactivos. Se carece o son inexistentes los procesos y 
políticas para proteger la confidencialidad, integridad y disponibilidad de la información y los registros. 
La dirección demuestra una comprensión incompleta de la protección de datos y la gestión de riesgos.

1

Seguridad de la Plataforma Faltan procesos para mantener y reparar los sistemas de información y las aplicaciones de acuerdo con 
las especificaciones y requisitos del proveedor. Los sistemas y herramientas de mantenimiento no están 
controlados. Las actividades de mantenimiento son principalmente reactivas y esporádicas y/o incon-
sistentes. Los controles de seguridad para verificar la funcionalidad tras el mantenimiento carecen de 
definición. Los registros de las actividades de mantenimiento son realizados en el momento, incoherentes 
o incompletos. Los procesos para impedir el acceso no autorizado necesitan definición y/o mejora.

1

Resiliencia de la Infraestructura 
Tecnológica

Faltan procesos para proteger los dispositivos de los estudiantes y el personal, o son realizados en el 
momento, incoherentes o reactivos. Faltan o no existen tecnologías de protección avanzadas para pro-
teger los dispositivos de las amenazas identificadas y potenciales. Las actualizaciones de seguridad no 
se realizan de forma oportuna y programada. El personal de tecnologías de la información (TI) dispone de 
poco tiempo para capturar y revisar los registros de auditoría o no dispone de él. Se necesitan medidas 
de protección adicionales para los medios extraíbles y los componentes de la infraestructura de red.

1

PROMEDIO 1

Tabla 11
Resultados del CCRE en la función Detectar

DETECTAR

Categorías Criterios de evaluación Puntaje
Monitoreo Continuo Los procesos para gestionar activamente todos los activos son inexistentes o incompletos. Los procesos 

para detectar, eliminar y/o remediar activos no autorizados y no gestionados son realizados en el 
momento, incompletos o reactivos. No se realizan consistentemente revisiones de cuentas, reglas de 
firewall y pruebas de penetración de los sistemas externos. Los escaneos de vulnerabilidades externas 
no se realizan al menos trimestralmente.

1

Análisis de Eventos Adversos Los procesos para recopilar, revisar y correlacionar datos de eventos de un ataque de ciberseguridad 
no están documentados o son realizados en el momento, incoherentes o reactivos. No existe o falta 
una línea base de las operaciones de red y flujos de datos esperados para el personal, los estudiantes 
y los sistemas. Se necesita personal tecnológico asignado al análisis del impacto de los eventos. Falta 
capacidad para detectar anomalías.

1

PROMEDIO 1
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Tabla 12
Resultados del CCRE en la función Responder

RESPONDER

Categorías Criterios de evaluación Puntaje
Gestión de Incidentes Los procesos aprobados para mantener un plan integral de respuesta a incidentes de ciberseguri-

dad faltan o son inexistentes. No se ha identificado ni formado al personal responsable de elaborar y 
aplicar el plan de respuesta a incidentes.

1

Análisis de Incidentes Los procesos de análisis de incidentes son insuficientes. La respuesta adecuada y el apoyo a las 
actividades de recuperación son realizados en el momento, incoherentes o reactivos.

1

Informe y Comunicación de Respuesta 
ante Incidentes

Los procesos para definir las actividades de respuesta ordenada faltan o son inexistentes. Los crite-
rios para el reporte de incidentes no están claramente definidos o son principalmente reactivos. Los 
procesos de comunicación para el reporte de incidentes son poco claros o inexistentes.

1

Mitigación de Incidentes Falta o no existe un enfoque sistemático para prevenir la expansión de un suceso. Los procesos o 
tecnologías para mitigar los efectos de un incidente y erradicarlo no están definidos, y las prácticas son 
realizadas en el momento, incoherentes y reactivas.

1

PROMEDIO 1

Tabla 13
Resultados del CCRE en la función Recuperar

RECUPERAR

Categorías Criterios de evaluación Puntaje
Ejecución del Plan de Recuperación 
de Incidentes

Los planes de incidentes faltan o son inexistentes. No se han determinado las medidas de recupera-
ción para la continuidad de la educación. Si existe un plan, no se ajusta a las hojas de ruta estratégi-
cas ni a los objetivos de ciberseguridad.

1

Comunicación de Recuperación ante 
Incidentes

Falta o no existe un enfoque sistemático para comunicar las actividades de restauración. No están 
definidas ni documentadas las condiciones y responsabilidades en las que se invocará el plan de 
recuperación.

1

PROMEDIO 1

2.4. Paso 6: Informe de evaluación

Al concluir con la evaluación, se elaboró un informe 
detallado que recopila información clave tanto de 
la autoevaluación como de la evaluación realizada 
por el CCRE. Este informe incluye los hallazgos 
identificados por cada función del NIST y recomen-
daciones proporcionadas por parte del CCRE.

III.	 CONCLUSIONES

Después de culminar con la evaluación por parte 
del CCRE y presentado el informe a las autorida-
des correspondientes, se concluye con la siguiente 
puntuación en el nivel de madurez sobre cibersegu-
ridad en la institución educativa:

•	 Nivel de madurez de la autoevaluación: 1.1

•	 Nivel de madurez de la evaluación por 
CCRE:1.0

Se debe tomar en cuenta las siguientes recomen-
daciones a nivel general:

•	 La evaluación basada en el NIST CSF 2.0 re-
veló brechas significativas en las seis funcio-
nes del marco (Identificar, Proteger, Detectar, 

Responder y Recuperar). Estas brechas ponen 
en manifiesto diferentes áreas críticas que ne-
cesitan atención principal, como la gestión de 
riesgos en ciberseguridad, la protección de da-
tos sensibles alineados a la ley 29733 y llevar 
un control adecuado de sus activos digitales.

•	 El análisis evidenció que la I.E. está en un nivel 
inicial de madurez con controles inexistentes o 
realizados solo cuando la situación lo amerita. 
En el informe final se recomienda mejorar estos 
aspectos pasando de algo reactivo a un enfo-
que proactivo.

•	 La conciencia en ciberseguridad es un aspecto 
importante para fortalecer los planes de ciber-
seguridad en la I.E. Es crucial implementar ca-
pacitaciones más frecuentes que permita a la 
comunidad educativa comprender la gravedad 
de las vulnerabilidades que existe en el mundo 
digital y adoptar prácticas seguras para mitigar 
los riesgos.

•	 Para mejorar la postura de ciberseguridad de la 
I.E., pueden utilizar modelos de ciberseguridad 
basado en enfoques más actuales como Zero 
Trust.
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