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RESUMEN

El presente estudio trata sobre la biometria y sus aplicaciones en nuestro medio. La biometria in-
formatica, actualmente, es una de las ciencias mas importantes. Ultimamente existen aplicaciones
y estudios de investigacion, pero sin embargo todavia hay mucho por investigar por cuanto existen
muchas aplicaciones relacionadas, una de ellas es la seguridad. En los Ultimos afios la demanda
de los sistemas biométricos se ha incrementado debido a que la reputacion y seguridad en las
organizaciones de la sociedad del conocimiento se hace cada vez mas vulnerable ocasionando
pérdidas econdmicas cuantiosas, asi como en otros aspectos del ser humano.

La seguridad es un aspecto de vital importancia que tanto el gobierno como las organizaciones de-
berian tomar cartas en el asunto a fin de que corporativamente realicen cada uno en su ambiente el
control fisico de las personas que ingresan a las instalaciones asi como también en lo que respecta
a la seguridad de la informacién.

En el presente estudio es una investigacion tedrica asimismo la evaluacion de las aplicadas a la
seguridad en las organizaciones y la propuesta de un modelo de implantacion de control de asis-
tencia de personal administrativo y docente en la Facultad de Ingenieria de Sistemas e Informatica
aplicando las Tecnologias Biométricas.

Palabras clave: Tecnologias biométricas, seguridad, organizaciones, vulnerabilidad, identificacién,
verificacion, alineamiento

ABSTRACT
The present study to treat on the Biometry and the applications in our environment.

The Informatic biometry, in the present time is considerate a sciences more import ants, the ultimate
existing applications and studies of investigation, but nevertheless even exist themes as security
for to investigate.

In the last years the demand of the biometrics systems to increase oneself owing a the reputation
and security in the organizations of knowledge society is more and more vulnerability and that cause
danger and quantity economics loss, so that in the others aspects of to be human.
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The security is one aspect vital of importance that the government as the organizations to have obli-
gation to se corporative to realice each one in their environment the physical control of the persons
what enter to into of the installations as also the informatics security.

The present study is theoretical investigation thus same the evaluations of the applications at the
security in the victuals organizations and the propose of the Model on the implementation of the
personnel control in the Engineer Of Systems and Informatics Faculty, applications of the biometrics

technology.

Keywords: Biometrics technology, Security, organizations, vulnerability, identification, verification

storage.

INTRODUCCION

El presente estudio trata sobre la biometria y sus apli-
caciones en nuestro medio.

Se eligio tecnologias biométricas con tecnologias de
seguridad por ser ambos muy de actualidad y que en
nuestro medio aln no existen investigaciones realiza-
das al respecto sobre todo tratdndose de organizacio-
nes.

El aspecto de seguridad considera este estudio que
es de vital importancia que tanto el gobierno como las
organizaciones deben participar en esta labor, a fin de
que corporativamente se cuenten con herramientas
que posibiliten la seguridad tanto en el acceso a los
sistemas informativos asi como el control fisico de las
personas en cuanto al acceso a las instalaciones. En el
presente estudio se han realizado los siguientes:

- Investigacion tedrica, tanto de la Tecnologia Biomé-
trica (TB) como de las Tecnologias de Seguridad
(TS), sus antecedentes y sus aplicaciones.

- Evaluacion de las diversas aplicaciones de Tecné-
logas Biométricas y de Tecnologias de Seguridad,
asimismo se disefiaran algoritmos de identidad y
registro, seleccionando las tecnologias mas apro-
piadas.

- Andlisis de los diversos estudios de la biometria
tanto estatica como dindmica y sus aplicaciones y
propuesta del modelo de control de asistencia del
personal administrativo y docente para la Facultad
de Ingenieria de Sistemas e Informatica.
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1. FUNDAMENTACION TEORICA

1.1 Conceptos Basicos

Biometria.

Ala biometria se le define como la ciencia dedicada al
estudio estadistico de las caracteristicas cuantitativas
de los seres vivos como son: peso, longitud, etc. Este
término es utilizado para referir a los métodos automa-
ticos que analizan determinadas caracteristicas huma-
nas con el fin de identificar y autenticar a las personas.
[TAPIADOR, 2005]

La biometria se encuentra vinculada también al &rea
de la criptografia y seguridad informatica, asi estas tres
areas pueden considerarse como los pilares para la
concepcion de un sistema de seguridad aplicando tec-
nologias biométricas en las organizaciones, por ejem-
plo, algo que una persona en estos tiempos debe saber
es su clave secreta si desea acceder a su cuenta ban-
caria, para realizar una transaccion, tiene una tarjeta
personal, y a la vez es una persona a quien se le puede
identificar biométricamente, por ejemplo mediante su
huella dactilar.

En funcién de las caracteristicas que se usan en la
identificacion se distinguen dos areas:

- Biometria estatica: Es el estudio de las caracteris-
ticas fisicas del ser humano.

- Biometria dinamica: Estudia las caracteristicas de
la conducta del ser humano.

A la biometria estatica pertenecen las caracteristicas:
huella dactilar, ojo, retina, iris, lineas de la mano, geo-
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metria de la mano, geometria facial, caracteristicas de
la cara, poros de la piel, etc.

A la biometria dinamica pertenecen las caracteristicas:
manuscrito, firma, voz, tecleo, gestos o movimiento cor-
poral. [1DW]

Para que las caracteristicas fisicas y conductuales
sean utilizadas como elementos de identificacién de-
ben cumplir con los siguientes requisitos:

a). Universalidad: Todas las personas tienen o presen-

tan una caracteristica.

Singularidad: Dos personas cualesquiera son dis-
tinguibles una de la otra en base de sus caracteris-
ticas.

. Estabilidad: La caracteristica tiene que ser lo sufi-
cientemente estable a lo largo del tiempo y en con-
diciones ambientales diversas.

. Cuantificable: La caracteristica tiene que ser mesu-
rable cuantitativamente.

. Aceptabilidad: El nivel de aceptacion de la caracte-
ristica por parte de las personas debe ser suficiente
como para ser considerada parte del sistema de
identificacién biométrico.

. Rendimiento: El nivel de exactitud requerido debe ser

elevado para que la caracteristica sea aceptable.

Usurpacion: Permite establecer el nivel al que el sis-
tema es capaz de resistir a técnicas fraudulentas.

b).

9)-

El objetivo de usar caracteristicas biométricas es po-
seer un conjunto de herramientas que permitan obte-
ner la identificacion y verificacion de la identidad de una
persona.

1.2 Identificacion y Verificacion

1.2.1 Identificacion

Identificacion se refiere a que mediante un sistema bio-
métrico, se trata de responder a la pregunta: ¢ Quién es
la persona X?, se tiene la informacién de la persona
de la que se desconoce su identidad, para ello se debe
contar con un sistema que disponga de los siguientes
elementos: [TAPIADOR, 2005]

Base de datos: almacene las caracteristicas biomé-
tricas de una gran cantidad de personas, como por
ejemplo la base de datos de la RENIEC.

Un mecanismo para capturar y procesar las carac-
teristicas biométricas de las personas a identificar.
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Un procedimiento para comparar las caracteristicas
de las personas a identificar con las almacenadas
en la base de datos y que permita tomar decisiones
de responder a la pregunta formulada. El tipo de
comparacion es de uno a muchos (1:N).

1.2.2 Verificacion

El sistema biométrico trata de responder ala pregunta:
¢Es esta persona X?, es decir una persona reclama
tener una identidad y el sistema debe verificar la de-
terminada identidad acerca de su certeza, para ello es
necesario contar con un sistema que disponga de los
siguientes elementos: [TAPIADOR, 2005]

+ Un sistema de identificacion tipo usuario mas pas-
sword al que se le puede afiadir un identificador
como un documento de identidad, ejemplo docu-
mento nacional de identidad o su cédigo de trabajo.

+ Un mecanismo para capturar y procesar las carac-
teristicas biométricas de la persona a identificar.

+ Un procedimiento para comparar las caracteristicas
de la persona a identificar con la que se ha almace-
nado previamente para esta persona y que permita
tomar la decision de contestar a la pregunta formu-
lada, es una comparacion uno a uno (1:1).

1.3 Antecedentes de la biometria

El siguiente es un resumen de los antecedentes més
saltantes de la biometria: [1DW]

En el siglo VIII, en China se encontraron huellas dactila-
res, en documentos, y en trabajos de arcilla.

En el afio 1000, Quintiliano utiliz6 las huellas dejadas
por las palmas de la manos ensangrentadas para es-
clarecer un crimen.

En 1686, Marcelo Malpigio hizo un primer estudio de
sistematico de huellas dactilares.

En 1856, Sir William Herschel, implanta la huella de
dedo pulgar, como método de identificacion en docu-
mentos para personas analfabetas.

En 1880, Henry Faulds, médico escocés en Tokio, pu-
blicé un articulo en la Revista Nature, sugeria que la
huellas dactilares encontradas en la escena de un cri-
men podian identificar al verdadero culpable.

En 1930, en la Universidad de Harvard desarrollan Al-
goritmos para el Reconocimiento Biométrico a través
del patrén de iris.
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En 1941, Murria Hill en los Laboratorios Bell, inicia el
estudio de identificacion de voz.

En 1950: Convierte: escritura humana a texto digi-
tal usando Dispositivo Optical Caracter Recognition
(OCR).

En 1960: Reconocimiento y Autenticacion de una per-
sona a través de la mano.

En 1994: En EEUU se usan técnicas de reconocimiento
de patrones y redes neuronales artificiales desarrolla-
dos en lenguaje Assembler y Fortran.

En 1986: Alec Jeffreys utilizo por primer vez el ADN para
identificar al autor de unos asesinatos en Inglaterra.

En 1989: El National Institute Standards and Techno-
logy de EEUU comenz6 a desarrollar métodos para
probar sistemas biométricos.

En 1994: Patente de algoritmos sobre reconocimiento
de patron de iris.

En 1996: Sensor Corp. lanza al mercado una camara
especial para adquirir imagenes de iris en cajeros auto-
maticos, luego se difunde en varios paises de Europa.

En 1997: IEEE dedica un nimero especial: Proceddings
de Automatizacion Biométrica.

En 1998, se constituye el consorcio Bio API para desa-
rrollar un API ampliamente aceptado y disponible que
sirva para las diversas tecnologias biométricas.

En 2002: Universidad de Torino: Mejora el rendimiento
de seguridad basados en dindmica de tecleo.

1.4. Relacion del cuerpo humano y la biometria

En el area de la biometria el cuerpo humano es funda-
mental incluyendo sus caracteristicas fisicas y conduc-
tuales, y que son Utiles la identificacion y verificacion.

La biologia es la ciencia que estudia dos tipos de carac-
teristicas al observar un individuo (s) como son:

- Caracteristicas externas o fenotipo son las que es-
tudia la Biometria

- Caracteristicas genéticas o genotipo son las que
estudia la Genética

El cuerpo humano posee una estructura funcional y
sus caracteristicas pueden estudiarse desde diferentes
niveles de complejidad organizativa conocida como ni-
veles de organizacion y que abarcan desde su compo-
sicién quimica, biofisica a la conductual, pasando por
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una serie de niveles organizativos de complejidad cre-
cientes como son las células, los tejidos, los 6rganos y
los sistemas. [CLARKE, 1994].

La biometria, ante la gama de caracteristicas que
ofrece el cuerpo humano, se pueden aplica a diversos
estudios, ejemplo los relacionados con la seguridad,
identificacion de las personas. Las caracteristicas de
los seres humanos medibles y susceptibles de usar en
la biometria se pueden dividir en dos grupos:

1. Caracteristicas estructurales: Se encuentran vin-
culadas a determinados érganos y sistemas, por
ejemplo el sistema 6seo, muscular (cara, las ma-
nos), 0jos, la retina, iris, la piel, las huellas dactila-
res.

Caracteristicas de tipo funcional: las caracteristi-
cas consideran el aspecto de movimiento corporal,
ejemplo el tecleo, el manuscrito, movimiento de
la boca en el caso del habla o reconocimiento de
vOZ.

1.5 Relacion de la Biometria y la Seguridad

La biometria actualmente es una de las tecnologias
que se estd usando en la seguridad, para la identifica-
cion, por ejemplo el control al acceso a un banco para
realizar transacciones bancarias, o para transacciones
de compra, venta en los negocios con puntos de venta
mediante tarjetas de crédito. Pero, el problema es que
la seguridad se puede ver vulnerada con este tipo de
identificacion del usuario. La biometria nos muestra
otra opcién de contrasefia o para poder identificar al
usuario. (Nadler, 1993)

2. METODOS Y MODELOS

2.1. Modelo de la Tecnologia Biométrica:

La tecnologia biométrica es un sistema que consiste de
cinco subsistemas: recopilacion de datos, transmision
de datos, procesamiento de sefiales, almacenamiento
de datos, toma de decisién y evaluacion y rendimiento

a) La recopilacion de datos: Es un subsistema en-
cargado de la captacién de datos, abarca los as-
pectos desde la fase de darse alta en el sistema
como en los procedimientos de identificacion y
verificacion que se lleva a cabo cuando un usuario
pretende acceder a un sistema controlado median-
te técnicas biométricas. Entre los problemas que
pueden surgir en esta etapa se encuentran los re-
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b)

ferentes a la variabilidad de la informacion por los
siguientes aspectos:

Las medidas biologicas estan sujetas a deterioro
(edad y otros, accidentes u heridas, traumas, etc.).

El uso de dispositivos fisicos que se encargan de la
captacion de datos, mediante sensores, entendién-
dose, que la informacion a captar sea de la forma
mas estandarizada posible, por ejemplo en la medi-
cion de la cara frente a la cdmara tomar en cuenta
la posicidn estandar, igual para el caso de una toma
de huella dactilar, también dependen del dispositi-
vo (calibracion, la calidad y grado de estabilidad o
sensibilidad, aspectos como deterioro del equipo, el
ambiente (iluminacién y otros).

La transmision de datos: Generalmente la capta-
cion de datos se suele realizar fuera del lugar don-
de se va a almacenar.

Las mediciones biométricas, en general, ocupan
gran cantidad de espacio de almacenamiento debi-
do a la naturaleza de la informacién captada, como
pueden ser: imagenes del rostro, huellas dactilares,
voz o sonido de video, etc.

Esta problematica de tener un volumen de informa-
cion considerable se suele agrupar en dos aspec-
tos:

Sistemas de compresién estandar no necesaria-
mente vinculados a datos biométricos, es comin
utilizar para ello algoritmos JPEG para comprimir
imagenes y la prediccion lineal para el sonido FPS
1014.

Para casos especiales de captacion de datos bio-
métricos existen dispositivos especialmente dise-
fiados, por ejemplo para huella dactilar. Se utili-
zan algoritmos de cuantificacion escalar mediante
Wavelets.

La transmision de informacion presenta problemas
como ruido, caso de sefales anal6gicas.[JAIN,
1997]

Procesamiento de sefales: La informacion que
proviene del subsistema anterior es transformada
en el siguiente subsistema mediante algoritmos,
que extraen las caracteristicas biométricas presen-
tes en la sefial original y que debido a sus propieda-
des invariantes al tiempo, a la forma de presenta-
cion al tipo de sensores, al método de comprensién
y al sistema de transmisién se consideran como las
mas relevantes a efectos de comparacion entre di-
ferentes muestras.

59

d)

f)

Generalmente la informacion a procesarse se ma-
nipula mediante vector de caracteristicas, en casos
como huellas y imagenes faciales la informacion es
recopilada / procesada en matrices.

Almacenamiento de informacion: La informacion
del proceso de tecnologia biométricas se almacena
mediante plantillas o patrones o templates en una
base de datos, mediante tokens portatiles como por
ejemplo un smart card.

Toma de decision: El proceso de identificacion
y verificacién finaliza con la medida de un indice
de comparacién entre los patrones almacenados y
los datos que ingresa el usuario cuando accesa al
sistema, este indice permite tomar decisién sobre
la identificacion y verificacion si es satisfactoria o
no.

Evaluacion y rendimiento: Los sistemas de eva-
luacién y medida de rendimiento en las aplicacio-
nes biométricas permiten establecer criterios obje-
tivos que ayudan a la comparacion entre diferentes
productos, este tipo de evaluacidn es costosa dado
que se realiza de manera exhaustiva: andlisis de
datos, extraer conclusiones, elaborar documenta-
cién pertinente, asimismo se deben realizar prue-
bas de objetividad e independencia necesaria tal
que se asegure los criterios validos que sean acep-
tados por los fabricantes implicados en el desarrollo
de soluciones mediante la biometria.

2.2. Evaluacion de Sistemas Biométricos:

La evaluacién de un sistema biométrico consiste en
evaluar diferentes aspectos que incluye desde la ad-
quisicion de los datos a la integracién del sistema. [PHI-
LLIPS, 2000].

Entre los puntos mas saltantes que analizan son:

El rendimiento con respecto a la funcion ( reconoci-
miento automatico de personas).

La seguridad, integridad y confidencialidad de los
datos que maneje el sistema.

La fiabilidad, disponibilidad y mantenimiento de la
aplicacion informatica.

La comercializacion del producto, la estimacion de
los costos y beneficios.

La aceptacion y la facilidad de manejo por parte del
usuario.

El aspecto legal, dado que trata con temas relacio-
nados a la seguridad y privacidad de personas.
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La evaluacion es un proceso que requiere conocimien-
to de los siguientes conceptos:

Muestra: Es el resultado de la captacion de datos
por el sensor correspondiente a un determinado
rasgo biométrico, ejemplo la sefial de voz adquirida
por un micréfono, la imagen de una huella dactilar,
la cara, o el iris son muestras.

Patrén o Template: Es la medida de referencia al-
macenada en una base de datos de los usuarios,
obtenida a partir de muestras de entrenamiento
proporcionado por este, su clasificacion se realiza
a través de vectores de caracteristicas extraidos de
las muestra de entrenamiento, en este proceso se
usan algoritmos como: Técnica de los K-vecinos
mas proximos sin agrupamiento de vectores, Para-
metros de un modelo creado / entrenado a partir de
€s0s vectores, pesos en una red neuronal, probabi-
lidades relacionados al modelo oculto de Markov.

Inscripcion: Es el proceso de afiadir un nuevo usua-
rio al sistema, incluye la operacién de crear.

Operacion: El usuario puede identificar/validar su
identificacion segun politica de decision establecida.

2.2.1. Clasificacion de la Muestra:

Evaluar un sistema requiere de muestras tanto para
crear patrones de referencia como para realizar las
pruebas, se puede, distinguir los siguientes modos:

Online: La clasificacién es durante la captura de la
muestra. No hay almacenamiento.

Offline: La clasificacion y las pruebas se realizan con
muestras previamente grabadas. La creacion de bases
de datos permite un mayor control y versatilidad de las
pruebas que se realizan sobre el sistema con un costo
minimo, las caracteristicas de evaluacién son modifica-
bles. [PHILLIPS, 2000]

2.2.2 Tipos de Evaluacion:
Se pueden distinguir tres tipos de evaluacion:

a) Evaluacion de la Tecnologia: Es en modo offline y
repetitivo, se busca medir la tecnologia, determinar
el proceso, identificar los enfoques mas objetivos,
se obtienen en laboratorios independientes con
base de datos estandar. Las bases de datos no de-

ben ser conocidas por los grupos participantes.

Evaluacion de Escenario: Mide el rendimiento del
prototipo a fin de determinar si la tecnologia esta
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acorde a los requisitos de funcionamiento, incluye
algoritmos, sensores, personas que van a manipu-
lar:

Evaluaciéon Operacional: Es similar al de esce-
nario pero se realiza con datos reales y para una
poblacion determinada. El objetivo es analizar si
el sistema biométrico cumple con los requisitos de
una determinada aplicacion. Puede ser online o en
offline.

2.3. Biometria Estatica

La identificacién de una persona es muy importante en
seguridad informatica y en seguridad en general, me-
diante la biometria estatica se podra identificar a una
persona por sus caracteristicas como huella dactilar,
iris, retina, geometria de la mano y otras.

La biometria es un area muy amplia, se ha selecciona-
do la biometria estatica y en particular la huella dactilar,
a continuacioén explicamos:

2.3.1. Huella dactilar:

Huella dactilar o fingerprint en inglés, es una caracteris-
tica biométrica de tipo morfologico, la huella dactilar se
basa en la presencia de un conjunto de lineas genéri-
cas llamadas crestas, son partes donde la piel se eleva
sobre las zonas mas bajas (valles), siendo el ancho de
los valles de 2 a 5 décimas de milimetro [LIN, 1998].

La huella dactilar en los seres humanos se manifiesta
a partir del sexto mes de desarrollo del embrién como
consecuencia de un proceso aleatorio, por lo que se
puede afirmar que no existe ningun tipo de correlacién
entre gemelos idénticos o individuos de una misma fa-
milia, son invariables con el tiempo, el dibujo papilar
crece proporcionalmente segun el desarrollo fisico cor-
poral, sin alterar el nimero, el grado de curvatura, ni
la situacion de las crestas presentes en la misma, por
tanto una modificacién es dificil tanto fisiolégica, volun-
taria o patolégicamente, son por tanto caracteristicas
invariantes, propias y univocas del individuo. La capta-
cion de huellas dactilares presenta algunas dificultades
en latoma de muestras para su procesamiento:

De tipo étnico: Las huellas de los asiaticos presen-
tan crestas muy pequefas y finas, esto dificulta la
captacion de huellas dactilares.

De tipo profesional: gente que labora con las ma-
nos, en general presentan callosidades (albaiiiles,
carpinteros 0 que usan productos quimicos de na-
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turaleza corrosiva),dificulta la captura de huellas
dactilares.

- Las crestas presentan dos caracteristicas particula-
res denominadas minucias:

- Final de cresta: caracteristica es el punto en que la
cresta se acaba de forma abrupta.

- Bifurcacion de la cresta: es el punto en que la cres-
ta se bifurca en dos o mas crestas.

Estas dos caracteristicas quedan univocamente de-
finidas a partir de su localizacion (coordenadas X e
Y) respecto del sistema de coordenadas central de
la imagen y orientacion en un angulo 6, las primeras
responden a un 68% del total de las minucias presen-
tes en una huella, mientras que las segundas contabi-
lizan el 32% restante. El nimero de minucias en una
huella dactilar es de 40 y 100. Otras singularidades
que se presentan en una huella dactilar son: Core y
Delta.

Core: Situado en el centro (nucleo de la huella) aqui
se unen las crestas y cambia bruscamente su direc-
cion, describe un angulo de 180 grados, retornando a
la posicion de origen. Este punto es usado como punto
de referencia a partir del cual se cuentan el nimero de
crestas a considerar en un andlisis dactiloscdpico.

Delta: Es un punto caracteristico del dibujo papilar de
algunas huellas dactilares que pueden presentarse en
forma de triangulo, formado por la aproximacion o fu-
sion de crestas existentes en la zona frontera (margi-
nal, basilar y nuclear) de la huella.

Para efectuar mediciones mediante huella dactilar [LIN,
19988] se requiere de:

1. Algoritmica: La algoritmica asociada a la clasifi-
cacion de huellas dactilares se presenta a un nivel
aceptable de discriminacion entre clases (distancia
interclase) y es un poco sensible a las variaciones
que produce en las diferentes realizaciones de una
misma clase (distancia intraclases). Las interclases
e intraclases reales resultantes de la configuracion
de los patrones globales asi como la baja calidad
de las imagenes originales hacen que esta etapa
de clasificacion sea un problema de elevada com-
plejidad.

2. Dispositivos de captura de huellas dactilares:
En la actualidad, existen una variedad de dispositi-
vos de captura de huella dactilar. Estos dispositivos
son del tipo inkless (captura de huellas y su uso):

- Lectores OEM: Son de solucién discreta, se inte-
gran a sistemas electronicos.

- Lectores integrados: Son dispositivos de captura de
huellas y se conectan a un computador mediante
el puerto USB, almacenan los datos generados en
disco duro.

- Terminales completos de Identificacion: Dispositi-
vos que incorporan hardware y software necesario
para llevar a cabo procesos de captura y verifica-
cion de huellas.

Clasificacion estandar de los scanners especificos:
[TAPIADOR, 2005]

a) Tecnologia dptica: Consta de un sensor de imagen
de tipo CCD (Couple Charge Device) Dispositivo
de acoplamiento de carga, elemento de captura de
imagen, dispone de un juego de lentes, una matriz
de fotosensores que convierte la radiacion lumino-
sa en una tension proporcional, se muestra en la
figuraN.° 1.

b) Tecnologia capacitiva: Usa un sensor electromag-
nético, el sistema detecta la diferencia de capaci-
dades que existen entre la huella y el propio sen-
sor. Es necesario observar que las caracteristicas
eléctricas mas importantes de la piel humana son
la impedancia y la capacidad siendo su modelo
eléctrico equivalente a una matriz de resistores y
capacitores en paralelo, como se muestra en la fi-
guraN.° 2.

La funcién del sensor mide la capacidad existente
entre él y la zona de la piel en contacto con la plati-
na de crestas y la traduce a niveles de gris.

Existen problemas como el sudor humano presenta
una elevada constante dieléctrica. Esto produce la

Registro de desplazamiento Horizontal

ol t 4
A A
Pl pull
Pixel area
fotosensible

Registro de desplazamiento vertical

Figura N.° 1. Estructura reticular del CCD vy sistema de vaciado de
informacion.
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Figura 2. Esquema de la arquitectura.

saturacion del sensor en una huella himeda. En la
captura de imagen de la huella ésta se representa
por una imagen oscura, mientras la excesiva se-
quedad de la piel provocara una captura de huella
casi tenue.

Tecnologia ultrasénica: Este tipo de sistema envia
un barrido de ondas ultrasénica que son mayores
de 20KHz, que rebotan sobre la base de la huella.
Es una tecnologia de Gltima generacién para cap-
turar huella dactilar, de alta resolucién, el inconve-
niente es su elevado costo.

2.3.1.1 Software de soporte:

Los lectores integrados con un software de ayuda que
operan como interfaz para realizar al adquisicién de las
huellas dactilares. La mayoria de dispositivos de captu-
ra de huellas van acompafiados del software de gestion
que permiten, entre otras tareas, el control de acceso
al computador mediante la verificaciéon de bloqueo del
salva pantallas o la encriptacion de datos. [TAPIADOR],
2005]

2.3.1.2 Reconocimiento de huellas dactilares:

Las técnicas de reconocimiento de huellas se dividen
en dos categorias: [LIN, 1998].

A. Técnicas locales o analiticas: basadas en minu-
cias, la dificultad que presenta es la extraccion de
minucias en imagenes de baja calidad.

Técnicas globales: basadas en la correlacion, su
ventaja con respecto a la técnica anterior es que
necesita algoritmos de alineacion de alta precision
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y sensibles a las traslaciones y rotaciones de la
huella.

Se utilizan mas las técnicas locales dado que estas son
mas generalizadas en su uso.

Los pasos del proceso de identificacién de una persona
a partir de su huella dactilar;

1. Captura de huella: Este proceso depende del dis-
positivo de captura y puede almacenar la imagen
de una de varias huellas dactilares para su poste-
rior analisis.

Creacion del modelo: Se extraen las minucias o
puntos caracteristicos de la huella presentes en
la imagen adquirida y se almacenan en un archivo
llamado patrén de la huella, muy necesario para la
posterior comparacion con la huella a reconocer.

Comparacion del modelo: En este proceso se reali-
za la tarea de verificacion / identificacion de huellas
dactilares. Verificacion: Comparar el patrén de refe-
rencia con la huella candidata, una vez parametri-
zada, después de extraer las minucias presentes en
la misma. Identificacion: Comparar la huella candi-
data parametrizada con los patrones almacenados
en la base de datos del sistema de identificacion.

Verificacion e identificacion: La verificacion se lleva
acabo a partir del nimero obtenido en el proceso
anterior (0 y 1, que se refiere al nivel de semejanza
entre el modelo de referencia y modelo candidato).

El nimero de semejanza se compara con el umbral de
seguridad establecido por el sistema. Del resultado de
comparar se obtendra la verificaciéon o no del individuo
candidato. La Identificacion entrega como el resultado
a la persona que presenta un patrén con mayor nivel
de similitud con respecto a la entrada biométrica para-
metrizada.

En la etapa de reconocimiento de huellas dactilares
existen dos algoritmos como son:

a) Algoritmo de alineamiento: Realiza célculos me-
diante parametros de rotacion y traslacién que con-
duzca al mayor nivel de correspondencia espacial
al ajustar la huella parametrizada con el patron. Los
pasos del algoritmo son:

1. Seleccionar un par de minucias de referencia
(una de cada imagen).

2. Determinar el nimero de pares de minucias
que se corresponden.
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Repetir el proceso de seleccién para cada uno
de los pares de combinaciones posibles de mi-
nucias de referencia que presentan caracteris-
ticas locales comunes.

El par de minucias de referencia final selec-
cionado es contabilizado un mayor nimero de
pares de minucias que se corresponden y en
consecuencia el que ha estimado el mejor ali-
neamiento.

Calcular los parametros de rotacion y traslacion.

Aplicar parédmetros de rotacion / traslacion
calculado a todas las minucias del modelo de
prueba.

Algoritmo de comparaciéon de modelos: Cada
vez que una huella acceda al sistema extrae su pa-
tron biométrico de minucias y compara con cada
patrén almacenado en la base de datos. El algorit-
mo de comparacion entre modelos de entrenamien-
toy prueba consta de 2 partes:

b)

1° parte: Ordena las minucias de los dos modelos
para formar dos cadenas de puntos en coorde-
nadas polares, el uso de las coordenadas se
debe a que las deformaciones no lineales que
aparecen en las huellas presentan siempre una
zona no consistente, perdiéndose estas carac-
teristicas a medida que los puntos se alejan de
esta zona en direcciones radiales, el punto de
maxima consistencia es la minucia de referen-
cia que se tomara como centro de coordenadas
polares del sistema. Las dos cadenas se cons-
tituiran en dos patrones a tratar por el algoritmo
de comparacion.

2° parte: Compara los dos vectores a partir de

la distancia euclidiana entre minucias, dando

resultado la identificacion que corresponde al

patrén. [REJMAN, 2002]

2.4. Estandares Biométricos:

Estandar es un conjunto de reglas que deben cumplir
los productos, procedimientos o investigaciones que
afirmen ser compatibles con el mismo. Los estandares
ofrecen ciertos beneficios como reduccion de diferen-
cias entre productos, generando estabilidad, madurez
y calidad en beneficio de los consumidores. La carencia
de estandares biométricos a nivel industrial ha dificulta-
do el desarrollo de aplicaciones.
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2.4.1 El papel de los estandares biométricos:

Actualmente la mayoria de aplicaciones de tecnologia
biométrica usan tecnologia propietaria (no estandar) de
las empresas que las fabrican. [NANAVATY, 2004].

Los dispositivos biométricos estandares varian en la
forma de comunicarse asi como las aplicaciones, méto-
dos que se utilizan para extraer las caracteristicas con
informacién discriminante de las muestras biométricas
como huellas dactilares, voz, imagen y otras que se
captan y procesan con sus propias técnicas y métodos
de comparar patrones.

2.4.2 Interfaces de Programacion de Aplicaciones:

Los objetivos de la industria biométrica es que tanto de-
sarrolladores e integradores de aplicaciones que usen
la tecnologia biométrica a fin de que el trabajo sea un
proceso facil, bien documentado, por otra parte reducir
los costos. El desarrollo de una Interfaz de Programa-
cion de Aplicaciones (API) estandar aseguraré a los de-
sarrolladores el uso de tecnologias y productos biomé-
tricos desde una perspectiva o enfoque comun. (1DW'y
2DW), se presenta la Tabla N.° 1 de Estandares:

3. SEGURIDAD

La tecnologia de la seguridad es un campo muy actual,
incluso se le denomina industria de la seguridad. La se-
guridad informatica en particular se hace necesaria por
cuanto la informacion y los datos corporativos crecen y
cada vez es mas dificil protegerlos, dado que la infor-
macion se encuentra no solo en dispositivos estaticos
(servidores, computadores, estaciones de trabajo) sino
en dispositivos méviles (USB de memoria flash, celu-
lares) que pueden almacenar informacién corporativa
muy valiosa.

La seguridad es un concepto que se basa en “seguri-
dad holistica” o “seguridad colaborativa”, lo ideal es que
todos los departamentos dentro de la empresa trabajen
conjuntamente para asegurar la infraestructura y los
activos de la empresa, para ello son necesarias las po-
liticas de gestion de seguridad. [MALLERY, 2005]. Las
politicas de gestién de seguridad considera:

1) Reconocer a los empleados socios como “clientes”
es decir que la gestion de seguridad para los profe-
sionales en informatica deben identificar a los em-
pleados socios como clientes, y a su vez este de-
partamento esta disefiado para reconocer y apoyar
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Estandar Descripcion

BioAPI (1998) de datos

Estandariza la comunicacion entre aplicaciones y dispositivos biométricos y almacenamiento

BAP! (2000) biométricos en su SO.

Desarrollado por Microsoft, facilita el desarrollo de aplicaciones que usan parametros

ANSI X9.84 (2001)

Estandariza aspectos de seguridad relevantes para la industria: transmision,
almacenamiento, integridad y dispositivos biométricos.

ANSINCITS (B10) | jqenificacién).

Estandariza el uso de tarjeta inteligente con informacion biométrica (huella digital,

HA-API (1997)

Estandariza la integracion de sistemas de autenticacion biométrica en aplicaciones
comerciales que funcionan en red.

NBCT (1997)

Estandariza la evaluacion de los sistemas y la tecnologia biométrica. Plantea metodologias
para la evaluacién de dispositivos y su comparacion

INCITS MI (2001)

Retorna los esfuerzos BioAPI'Y CBEFF al fin de que fabricantes de USA de sistemas
biométricos utilicen estandares comunes: Integracion, almacenamiento, evaluacion,
transmision de datos biométricos.

Tabla N.° 1. Estandares Biométricos.

las necesidades tecnoldgicas de la empresa para
que se ejecuten sin problema y con eficacia.

Las politicas de gestién de seguridad en seguridad
informéatica abarcan: Proteccion de datos, acceso
local y remoto autorizado, costos, interrupcién del
sistema si es planificado ver momentos adecuados
y reconfigurarlo, contar con el personal suficiente
para el manejo del sistema, prevencién de blo-
queos de puertos concretos, prueba de los Ultimos
cambios de configuracion esto para entornos de
produccién, recuperar restaurar datos, en forma
oportuna tras la pérdida o destruccion de datos,
tener respaldos o backups.

Identificar a los responsables claves de la gestion
de seguridad: De los datos y de la infraestructura o
instalaciones a fin de mantener una postura fuerte
dentro de la seguridad

Los departamentos de la empresa juegan un papel
significativo en el proceso de seguridad son: los re-
cursos humanos, legal, seguridad fisica, seguridad
informatica, gestion y usuarios finales. Los produc-
tos y las tecnologias proporcionan una base solida
para las iniciativas de seguridad. Los productos por
si solo no son suficientes. La seguridad es un pro-
ceso, no es un producto. Tanto los procesos como
las politicas requieren definirse por directivas, nor-
mas, reglas y deben ser aprobadas para poder ser
implementadas dentro de la empresa. Una politica
de seguridad es un documento que representa la
filosofia de la empresa, es una guia para los que
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conforman la empresa. Del estudio de seguridad
visto, se selecciona para el modelo la seguridad
relacionado al acceso a la instalacion o infraestruc-
tura de la empresa.

4. PROPUESTA DE TECNOLOGIA BIOMETRICA

El estudio de “Tecnologias Biométricas Aplicado a la
Seguridad en Organizaciones”, luego del estudio de di-
versas tecnologias biométricas y de seguridad se pro-
pone la tecnologia biométrica estatica, mediante huella
dactilar con los sistemas: Automatic Fingerprint Authen-
tication System (AFAS) ¢ Es quién dice ser? y Automa-
tic Fingerprint Identification System (AFIS) ¢ Quién es?,
su desarrollo mediante software libre.

La identificacion y verificacion de una persona (adminis-
trativo y / o docente) en el modelo propuesto de control
de asistencia del personal administrativo y docente de
la Facultad de Ingenieria de Sistemas e Informatica.

El modelo propuesto del sistema biométrico de
huella dactilar utiliza el siguiente algoritmo:

Input: Identidad y la imagen de la huella
Output: La respuesta puede ser Si o NO.

Automatic Fingerprint Identification System (AFIS)
¢ Quién es? Para lo cual se tiene:

Input: Solo la imagen de la huella

Output: Lista de identidades con puntuacién res-
pectiva.
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El disefio del modelo propuesto para el sistema
biométrico consta de:

Input: personal administrativo docente de la FISI es
identificado por el Sistema de Control de Asistencia
de la FISI-UNMSM, que ingresa al Sistema Auto-
matice Fingerprint Autenticacion System (AFAS).

Output: puede ser un ID: Sl es igual al del patrén
del sistema de control de personal de la FISI o NO,
no encuentra en el patron del sistema, finaliza en
ambos casos con la emisién de reportes.

En este Sistema se consideran las fases de Identi-

ficacion y Verificacion:
Toma de huella: Proceso de segmentacion median-
te binarizacion y esquelitizacion.
Identificacion (ID): Clasificacion y coincidencia es
un proceso de extraccidon de minucias a través de
patrones almacenados en la base de datos del
Sistema de Control de Personal, se accede para
realizar consultas (querys), si existen coincidencias
(matching), la respuesta es Si, se continda el pro-
ceso con otros usuarios, sino la respuesta es NO,
repetir el proceso 0 en su defecto la base datos no
almacena el de ese usuario, como se muestra en
el esquema general del disefio del sistema biomé-
trico de la figura N.° 3.

El proceso de implantacion para el sistema
biométrico del modelo propuesto consta de las
siguientes:

Interfaz de inicio de sesion que accesa el personal ad-
ministrativo o docente de la FISI como:

DATOS D
O —f s —l
/t SISTEMA DE
CONTROL DE
PERSONAL DE LA
si/No___,| FISI-UNMSM
PERSONAL
ADMINISTRATIVO
0 DOCENTE v
A SER IDENTIFICADO
(CONTROL DE PERSONA) REPORTES DEL
SISTEMA
\/—

Figura N.° 3. Esquema general del sistema biométrico
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Input: El personal administrativo o docente inscribe su
huella dactilar e ingresa su codigo.

Output: el sistema presenta de inmediato su fotografia,
Si el personal administrativo/docente esté identificado y
presiona Validar. Si no le presenta patrones de huellas
dactilares y repite el proceso.

5. ANALISIS Y DISCUSION

El presente estudio es basico, adaptativo y aplicativo,
pertenece a las areas de biometria y seguridad, y se ha
profundizado sobre tecnologias biométricas y de segu-
ridad, y aplicaciones. La técnica biométrica en aspectos
de seguridad y control aiin no esta utilizada, debido a
los costos elevados de software propietario y a los dis-
positivos de captura de datos. Lo mas usado en nuestro
medio en entidades privadas y publicas son tarjetas de
crédito, tarjetas de codigo de barras, tarjetas de bandas
magnéticas. Las organizaciones virtuales de la nueva
economia requieren utilizar tecnologias de seguridad
para reducir la brecha de vulnerabilidad, para ello se
recomienda usar tecnologias biométricas. [ARENAS,
2005]

Se propone el modelo biométrico de control de asisten-
cia de personal administrativo y docente de la Facultad
de Ingenieria de Sistemas e Informatica - UNMSM, me-

Las fases desarrollo del sistema biométrico del modelo propuesto:

HUELLA — MEJORAMIENTO —l

BINARIZACION
ESQUELATIZACION
D
123 l
EXTRACCION TEMPLATES
DE MINUCIAS
—
Inscripciénl
INSCRIPCION Querys ¥ Coincidencias
COINCIDENCIAS MATCHING
MATCHING Base de Datos
Personal - FISI
FASES

}

SI/NO

Figura N.° 4. Fases de desarrollo del sistema biométrico para el
modelo propuesto.

(templates)
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diante la tecnologia biométrica estatica huella dactilar.
Considerando que los dispositivos para captura y pro-
ceso con huellas dactilares no son muy costosos, y para
su desarrollo utilizar software libre. Para implementar
esta propuesta sera necesario en la FISI- UNMSM, rea-
lizar una gestién de seguridad con politicas, directivas
de seguridad y aprobacién de la misma y del sistema
biométrico por las instancias pertinentes de la Facultad
y Universidad (desde la Oficina de Personal de la Fa-
cultad hasta el Consejo de Facultad de la Facultad) y
en la Universidad.

6. CONCLUSIONES

1. El estudio constituye un aporte en el area de la tec-
nologia biométrica y seguridad en las organizacio-
nes

Las tecnologias biométricas facilitan la identifica-
cién de personas en las entidades

La industria biométrica en nuestro medio puede de-
sarrollarse, usando software libre.

El uso de estandares biométricos facilitara el creci-
miento de la industria biométrica.

El estudio propone un modelo de proceso de con-
trol de asistencia del personal administrativo y do-
cente de la Facultad de Ingenieria de Sistemas e
Informatica - UNMSM, mediante biométrica estatica
(huella dactilar).
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