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RESUMEN

La seguridad de informacion normalmente ha sido considerada como un problema tecnolégico y a
su vez una solucion tecnoldgica, dejando de lado la percepcion del usuario, quien es el actor princi-
pal en el éxito de las politicas de seguridad [28]. En el caso del Perd, la implementacién de normas
de seguridad alcanza el 54% del sector publico. En este sentido existen varios esfuerzos para
determinar los factores de éxito en la implementacién de la Seguridad de Sistemas de Informacion,
pero su enfoque no ha estado dirigido desde la perspectiva del usuario. En el presente trabajo se
plantea un modelo de evaluacion basado en seis factores fuertemente aceptados: compromiso de
la gerencia, cultura organizacional, misién de la organizacion, recursos y presupuesto, formacion y
capacitacion, conciencia de la necesidad de seguridad por el personal; que ademas incorpora dos
factores adicionales: soporte hacia el usuario y experiencia del usuario, y considera la teoria del
comportamiento planificado (TPB). El modelo propuesto permite determinar y evaluar los factores
criticos de éxito para implementar seguridad de informacién desde la perspectiva del usuario, con
la finalidad de garantizar una implementacion exitosa de la seguridad de sistemas de informacion
o efectuar los ajustes necesarios para su éxito, ademas, para facilitar su implementacion, se acom-
pafia una guia metodoldgica que se ha aplicado en la Universidad Nacional del Altiplano.

Palabras clave: Seguridad de Informacidn, Factores Criticos de éxito, Intencién del Usuario, Sis-
temas de Informacion.
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ABSTRACT

Information security usually has been considered as a technological problem and at the same time
a technological solution, aside from the perception of the user, who is the main actor in the success
of [33] security policies. In Peru, the implementation of safety standards reached 54% of the public
sector. In this sense there are several efforts to determine success factors in the implementation
of the security of information systems, but its approach has not been addressed from the perspec-
tive of the user. In this study an evaluation model based on six factors strongly accepted arises:
commitment of management, organizational culture, Mission of the Organization, resources and
budget, training and training, awareness of the need for security personnel; that also includes two
additional factors: support towards the user and the user experience, and considers the theory of
planned behavior (TPB). The proposed model allows to determine and evaluate the critical success
factors for implementing information security from the perspective of the user, in order to ensure a
successful implementation of the security of information systems or make necessary adjustments to
its success, in addition, to facilitate its implementation, accompanied by a methodological guide that

has been applied in the National University of the Altiplano.

Keywords: Information security, critical factors of success, user intent, information systems.

1. INTRODUCCION

EN la actualidad, la informacién es el bien de mayor
valor para las empresas [2].

El progreso de la informatica y de las redes de comu-
nicacion no sélo ha sido un beneficio para las mismas,
debido a que tienen mayores niveles de sistematiza-
cién, sino que generan un mayor nivel de prevencion
y responsabilidad frente a las amenazas sobre dicha
informacién. Ademas, surge la necesidad de evaluar la
Seguridad de informacion para determinar su efectivi-
dad y los factores criticos de impacto individual y orga-
nizacional que los afectan.

La seguridad de informacién se ha vuelto crucial en
las organizaciones, en tal sentido surge la necesidad
de su evaluacion para determinar sus beneficios y los
factores de mas impacto. Como referencia se tiene el
reporte de Ponemon Institute [21], sobre costos de las
brechas de seguridad en USA, el mismo que indica que
la fuga de datos en las empresas sigue siendo uno de

los eventos més costosos para las organizaciones, toda
vez que el costo promedio para resolver este tipo de
brechas crecio de $6.65 millones de dolares a mas de
$6.75 millones de ddlares para 2009”, ademas, durante
2009, por cada archivo perdido o robado, las compa-
fiias deben pagar un promedio de $214 dolares, contra
los $202 ddlares que tenian que desembolsar en 2008.

La seguridad de informacion, normalmente, ha sido tra-
tada como un problema tecnoldgico y, a su vez, con
una solucion tecnologica. Lo cual es inadecuado de-
bido a que la seguridad de informacion tiene que ver
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con la gestion del riesgo [28], y la gestion del riesgo se
refiere a descubrir y medir las amenazas; para con los
objetivos de la informacion en la organizacién y tomar
acciones contra tales amenazas; gran parte deestas
amenazas parten de la conducta del usuario, convir-
tiéndose en crucial. Al respecto, Tipton & Krause [26]
sefialan que la Seguridad esta basada enlas personas,
ademas manifiestan: “Si se piensa quela tecnologia
puede resolver los problemas deseguridad, entonces
no se entiende los problemas o la tecnologia”.

Para reducir los riesgos y asegurar proteccion de la
informacion, las organizaciones a menudo confian en
soluciones basadas en tecnologia [10]. Aunque estos
tipos de soluciones ayudan a mejorar la proteccién de
la informacion, la confianza exclusiva en dichos medios
rara vez es suficiente como para eliminar el riesgo[8]
[23]; pues sin el compromiso de los usuarios del sis-
tema cualquier medida de seguridad a implementarse
sera nula o poco efectiva.

En tal sentido, surge la necesidad de determinar cuales
son los factores que condicionan la intencién de usuario
para implementar seguridad de informacién en un con-
texto organizacional. En el presente trabajo se propone
un modelo de evaluacion de los factores criticos de éxi-
to para implementar seguridad de informacién desde la
perspectiva del usuario, con la finalidad de garantizar
una implementacion exitosa o efectuar los ajustes ne-
cesarios para su éxito. EI modelo propuesto considera
seis factores fuertemente aceptados: compromiso de la
gerencia, cultura organizacional, misién de la organiza-
cion, recursos y presupuesto, formacién y capacitacion,
conciencia de la necesidad de seguridad por el perso-
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nal; ademas incorpora dos factores: soporte hacia el
usuario y experiencia del usuario, y considera la teoria
del comportamiento planificado (TPB).

El articulo se organiza en 5 secciones. En la seccion
2 hacemos una revisién del estado del arte sobre los
factores criticos de éxito en seguridad de la informa-
cion. En la seccion3, se presenta el modelo propuesto,
que considera:; factores, dimensiones, la intension para
implementar seguridad en el sistema de informacion, la
construccion del modelo, y la implementacion del mis-
mo. Un caso de estudio desarrollado es presentado en
la seccion 4. Finalmente las conclusiones son presen-
tadas en la seccion 5.

2. ESTADO DEL ARTE

De acuerdo a la revision del estado del arte en cuanto
a los factores criticos de éxito, cada autor considera un
conjunto de factores dependiendo de las caracteristicas
propias del estudio que ha llevado a cabo, por lo que en
primera instancia se realiz6 la seleccion de factores to-
mando en cuenta aquellos que se han referenciado con
mayor frecuencia y su similitud en comparativa de los
estudios previos referenciados, que consecuentemen-
te se constituyen en los mas aceptados en el ambito
cientifico de la Seguridad en Sistemas de Informacion.
La tabla 1, presenta los factores criticos de éxitos para
la implementacion de seguridad de sistemas de infor-
macion.

) TABLA1
Factores Criticos de Exito para la Implementacion de Seguridad de
Sistemas de Informacion

Factores

Autores

Compromiso de la
gerencia

Abu-Zineh[1], [SO/IEC 27002[15], ISO/IEC
17799[14], INDECOPI[13], Al-Awadi & Ren-
aud[5], Bjorck[6], Partida & Ezingeard Hen-
ley[20], Kankanhalli, Hock-hai, Bernard, &
Kwok-kee[16].

Cultura organizacio-
nal

Nosworthy[18], ISO/IEC 27002[15], ISO/IEC
17799[14], INDECOPI[13], Partida & Ezingeard
Henley[20].

Misiéon de la orga-
nizacion

Al-Awadi & Renaud[5], Abu-Zineh[1], ISO/IEC
27002[15], ISO/IEC 17799[14], INDECOPI[13],
Partida & Ezingeard Henley[20], Siponen[22].

Recursos 'y presu-

puesto

ISO/IEC 27002[15], ISO/IEC 17799[14], INDE-
COPI[13], Al-Awadi & Renaud]5], Bjorck[6].

Formacion y capaci-
tacion

Abu-Zineh[1], ISO/IEC 27002[15], ISO/IEC
17799[14], INDECOPI[13], Nosworthy[18], Al-
Awadi & Renaud|5], Bjorck][6].

Conciencia de la nece-
sidad de seguridad
por el personal

Abu-Zineh[1], ISO/IEC 27002[15], ISO/IEC
17799[14], INDECOPI[13], Nosworthy[18],
Al-Awadi & Renaud[5], Bjorck[6], Partida &
Ezingeard Henley([20].
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2.1 Teoria de la Accién Razonada (TRA)

La Teoria de la Accién Razonada (Theory of Reaso-
ned Action) es un modelo de la Psicologia Social de-
sarrollado por Martin Fishbein y Icek Ajzen [4], para la
prediccion y comprension de la conducta humana. A
diferencia de otras teorias, no se centra en los valores
y la personalidad, sino que propone que la conducta de
una persona esta condicionada por su intencion de lle-
varla a cabo (si desea o no hacerlo). Esta intencién es
funcién de dos factores: su actitud (de naturaleza per-
sonal) y sus normas subjetivas (de naturaleza social).
La actitud esta determinada por sus creencias sobre
las consecuencias de esta conducta, mediatizadas por
su evaluacién de dichas consecuencias. Las creencias
se definen por la probabilidad subjetiva de que la reali-
zacion de una conducta particular producira resultados
concretos.

Fig. 1. Modelo de la Teoria de la Accién Razonada basado en
Fishbein & Ajzen [11].
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2.3 Teoria del Comportamiento Planificado (TPB)

La Teoria del Comportamiento Planificado (Theory of
Planned Behavior) es una extension de la Teoria de la
Accion Razonada propuesta por Icek Ajzen [3]. Con-
sidera los mismos factores que la Teoria de la Accion
Razonada, pero afiadiendo la variable denominada
control conductual percibido, que representa la percep-
cion de la facilidad o dificultad de realizar una conducta
especifica (si va a ser capaz o no, si sera facil o dificil)
y que recoge tanto la experiencia como la prevision de
dificultades. Por lo tanto, la Teoria del Comportamien-
to Planificado considera la intencién en funcién de tres
factores: las creencias sobre las consecuencias proba-
bles de la conducta (actitud), las creencias sobre las
expectativas normativas de otros (normas subjetivas) y
las creencias sobre la presencia de factores que pue-
den facilitar u obstaculizar el comportamiento. Ajzen
introduce el grado con que un individuo cree controlar
su vida y cuan previsibles son los acontecimientos que
influyen en ella.
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3. PROPUESTA DEL MODELO

3.1 Factores

Como parte del proceso de definicidn de factores, se
ha tomado la referencia a los estudios expuestos en la
Tabla 1, para ser adaptados al presente modelo:

a. Compromiso de la Gerencia. Villegas sefiala que
se han realizado muchos estudios, siendo el apoyo
de los directivos uno de los factores mas importantes
en el éxito de los Sl, debido a su gran poder de tomar
decisiones, pudiéndose resumir las razones de mayor
importancia de los directivos en que proporcionan los
recursos humanos y materiales al desarrollo de Sl; son
promotores del cambio con la implantacién de un sis-
tema y proporcionan el tiempo necesario al personal
involucrado [27].

Uno de los puntos méas importantes, para todas las par-
tes interesadas en una proteccién de la informacion, es
obtener suficiente soporte de la alta gerencia. Si la alta
gerencia de las organizaciones entiende la importancia
de proteger los activos de informacion, entonces apo-
yaran los planes de seguridad con recursos financieros
y técnicos; las organizaciones con menos soporte de
alta direccién son propensas a invertir menos en Se-
guridad de Informacion. Esto conduciria a las organi-
zaciones hacia problemas serios de proteccién de la
informacidn, siendo necesario incrementar el interés en
la Seguridad [16].

b. Cultura Organizacional. La cultura organizacional
es un area estudiada por diversos investigadores y se
encuentra vinculada con la interaccién de valores, acti-
tudes y conductas compartidas por todos los miembros
de una empresa u organizacion [27].

El enfoque de seguridad a implementar debe ser con-
sistente con la cultura organizacional [18][15][14][13]
[20]. En este punto es necesario resaltar el elemento
politico, pues a nivel estatal gran parte de las decisio-
nes son apoyadas o desvirtuadas en funcién a la politi-
zacion en relacion a determinado proyecto.

c. Mision de la Organizacion. Los objetivos y metas
claras de la organizacion son esenciales para imple-
mentar politicas de proteccién de la informacion, y que
teniendo una cultura de informacion segura en la or-
ganizacién incidird en su éxito [5]. Si la mision de la
organizacion no esta direccionada, la organizacion
continuara luchando para asegurar su informacion y los
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empleados no se responsabilizaran seriamente y no
seguiran ni respetaran las lineas directivas en la poli-
tica de proteccion de la informacion.

Sin tener los objetivos y metas claras, antes de imple-
mentar seguridad sera dificil cumplir con una politica
de seguridad, objetivos y actividades que reflejen los
objetivos del negocio de la organizacion [5][22].

d. Recursos y presupuesto. Sin un presupuesto
apropiado, las organizaciones no estaran dotadas con
suficientes recursos para garantizar la adecuada pro-
teccion de la informacion.

Bjorck indica que el presupuesto, como la facilidad
financiera, en primer lugar, racionalmente estima los
costos y, en segundo lugar, evalla el acceso requerido
a los recursos para lograr la implementacién exitosa
de proteccion de la informacion[6]. Las organizaciones
requieren el financiamiento adecuado para lograr pro-
teccion de la informacion de forma efectiva.

La falta de presupuesto asignado a la seguridad de
informacion da paso a la inversion insuficiente en con-
troles apropiados.

Para el modelo propuesto, se define este constructor
como los recursos percibidos, es decir, el grado en el
cual un individuo cree tener lo necesario, esto en fun-
cion a proyectos anteriores (no necesariamente de
seguridad, pero si en el ambito de sistemas de informa-
cion). Los que pueden ser habilidades, hardware, soft-
ware, dinero, documentacion, datos, materiales, tiempo
y asistencia de personal de sistemas.

e. Formacion y Capacitacion. Las organizaciones
deben tener una constante de educacion y programas
de entrenamiento para lograr el resultado requerido de
la implementacion de una politica de proteccion de la
informacién.

El sentido comdn indica que hay una necesidad para
poner esfuerzo en entrenar y educar a los empleados,
porque son quienes van a necesitar acceder a los sis-
temas de informacion empleando mecanismos de pro-
teccion de la informacion y normas [5].

Los empleados que son deficientemente entrenados en
términos de la seguridad o con escaso conocimiento de
operacion de equipos de computo y sistemas de infor-
macion permitiran vulnerabilidades, por consiguiente,
los errores de esos usuarios surgiran sin que ellos se
percaten.
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f. Conciencia de la Necesidad de Seguridad por el
personal. McKay, referenciando en el informe de in-
dice de conciencia en seguridad a nivel mundial, con-
cluy6 que las organizaciones alrededor del mundo no
pueden concientizar a sus empleados en los asuntos
de seguridad y las consecuencias. Sin embargo, no hay
prueba en la literatura que los programas de concien-
cia juegan un papel decisivo en disminuir conductas
inseguras; o que haga una diferencia en asegurar la
proteccion de la informacion y de esta forma fomentar
el cumplimiento creciente de las politicas de proteccidn
de la informacion [17].

Las fallas del personal pueden debilitar aun las medi-
das mas fuertes de seguridad. Por ejemplo, las prac-
ticas comunes de dejar encendida la computadora en
los recesos, apuntar contrasefias en notas adhesivas
en el monitor de la computadora, o revelar informacion
confidencial a personas desautorizadas.

Como la persona es una amenaza continua y una per-
turbacién para mantener un ambiente seguro de infor-
macion, pues la tecnologia es una herramienta de que
puede ser usada apropiadamente o indebidamente([5],
se requieren programas de concientizacion y entrena-
miento para que la implementacién de seguridad de
informacion sea exitosa.

Més allé de los indicadores ampliamente aceptados, y
considerando los vacios en cuanto a brindar una mayor
importancia a la percepcién del usuario, se plantean
dos nuevos factores:

g. Soporte hacia el usuario. Se conceptualiza como el
grupo especifico que esta disponible para la asistencia
hacia el usuario que tiene dificultades en la interaccion
con el sistema de informacion, tanto en hardware, soft-
ware y redes [12]. Es necesario tener presente que, si
el usuario ha percibido un mal servicio de soporte, esto
afectara su futura intencién de que la Seguridad de los
Sistemas de Informacion sea implementada.

h. Experiencia del usuario. Taylor & Todd encontraron
las diferencias significativas en la intencién para usar
tecnologia entre usuarios experimentados e inexpertos
[24]. Thompson, Higgins & Howell se encontraron con
que la experiencia tuvo una influencia positiva significa-
tiva en el uso [25]. Es necesario aclarar que el factor ex-
periencia no ha sido empleado para estudios especifi-
cos en la implementacion de seguridad de informacion.
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3.2 Dimensiones

Se ha considerado las dimensiones de la teoria del
comportamiento planificado: actitud, norma subjetiva,
y control conductual percibido. Y que ha continuacién
adaptamos para la implementacién de la seguridad en
sistemas de informacion.

a. Actitud para Implementar Seguridad en Sistemas
de Informacién. Se considera asi al discernimiento
personal que diferencia el comportamiento bueno o
malo y esta en funcion de creencias[4]. Para el presen-
te estudio, se traduce en la actitud que muestra el usua-
rio en cuanto a la futura implementacién de Seguridad
en Sistemas de Informacién, pues ciertamente, por
mas politicas, hardware, software de seguridad que se
implemente, si no existe la actitud positiva y proactiva
del usuario, poco sera el impacto del plan de seguridad
implementado, o bien sus medidas seran poco efecti-
vas en el tiempo, pues no seran sostenibles.

b. Norma Subjetiva. En el modelo TBP, es conside-
rado como un determinado comportamiento que se
define como la valoracién particular de cada usuario
realiza, en funcién a las personas que cree que son
importantes para él, pues influyen en su percepcion[4];
por lo que dicha percepcion esta condicionada a su
comportamiento.

Para el presente estudio, se trata de evaluar que tan
determinante es la motivacién y creencias normativas
para que exista la intencién de Implementar Seguridad
en Sistemas de Informacion. Por ejemplo, si para de-
terminado usuario, el compariero de trabajo, a quien
el primero considera como el mas experto, y éste ul-
timo esta convencido de la necesidad de implementar
seguridad en los sistemas de informacion, el primero
acoge el criterio del segundo, manifestando intencion
favorable y positiva respecto a implementar seguridad,
pues subjetivamente el segundo ha sido un referente
para el primero.

c. Control conductual percibido. EI Control conduc-
tual percibido es un postulado para tener una relacién
positiva entre la intencion y el comportamiento real.
Segun Ajzen, tiene relacién para qué tan facil o dificil
deberia llevar un cierto comportamiento, pues denota
un grado subjetivo de control sobre el desempefio de
un comportamiento en vez de la probabilidad percibida
en la que un comportamiento repercutira en un deter-
minado resultado. Para el presente caso se traduce en
la creencia de control que tiene el usuario en cuanto a
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su autodesempefio con la implementacion del plan de
seguridad, el soporte que puede recibir y los recursos
que dispone. Por ejemplo, si con base a las experien-
cias anteriores con sistemas de informacién ha recibido
un soporte deficiente o los sistemas no cubren sus ex-
pectativas, y por lo tanto cree que su adaptacion sera
dificil, concluira que volvera a ser asi, por lo que sera
reticente a la implementacién un plan de seguridad en
los sistemas de informacién con que interactda.

3.3 Lalntencién para Implementar Seguridad en S.1.

La intencion conductista es un antecedente para el
comportamiento real [3]. Indica el propdsito de hacer
algo y se considera un buen pronosticador del compor-
tamiento real. Lo cual podria ser afectado por actitudes,
la norma subjetiva y el control conductual percibido.

En el presente estudio se trata de evaluar justamente
qué factores condicionan la intencionalidad y conse-
cuentemente el futuro comportamiento real para que la
implementacién de Seguridad en Sistemas de Informa-
cioén sea exitosa desde la perspectiva del usuario.

3.4 Construccion del Modelo

Considerando:

La Teoria de la Accion Razonada y la Teoria de
Comportamiento Planificado proveen la base para
un anélisis de la relacion entre la actitud, intencion
y comportamiento. Ambas teorias han sido usadas
ampliamente en la literatura de TI, incluyendo en
el contexto de cumplimiento de politicas de segu-
ridad [19].

Del estudio de TAM y TAM2, se determina que la
intencion de uso es el factor determinante para la
implementacién de una nueva tecnologia, y que a
su vez dicho modelo est4 basado en La Teoria de
la Accion Razonada, que es un modelo de la Psi-
cologia Social desarrollado por Martin Fishbein y
Icek Ajzen [4]; y que a su vez se orientan a evaluar
el éxito de la seguridad de informacion una vez
implementado y no antes de su implementacion,
como ocurre con el modelo propuesto.

Ajzen[3] critica su modelo original de la Teoria de
la Accion Razonada (1980), indicando que carece
de una dimensién, agregando el control conduc-
tual percibido en su nueva propuesta Teoria del
Comportamiento Planificado (1991), y que viene
siendo empleada ampliamente en investigaciones
en cuanto a seguridad de informacién [19][8][7].

14

Se propone un modelo que considera 8 factores debi-
damente sustentados en la literatura (ver seccion 3.1),
el uso de la Teoria del Comportamiento Planificado de
Ajzen que se compone de tres dimensiones: actitud,
norma subjetiva y control conductual percibido (ver
seccion 3.2) y finalmente su relacién con la intencién
conductual para implementar seguridad de sistemas de
informacién.

El modelo propuesto (ver Figura 3) trata de una eva-
luacion previa a la implementacién, que se sustenta
en que los estudios de intencionalidad conductual que
conducen a determinado comportamiento actual o futu-
ro[3] se puede observar desde dos perspectivas tem-
porales: pre-implementacidn y post-implementacion [9].

Las flechas sefialan relaciones fuertemente aceptadas
[3]y las flechas entre lineas sefialan son las relaciones
propuestas.

Fig. 3. Modelo propuesto de Evaluacion de los Factores Criticos
para la Implementacion de Seguridad en Sistemas de Informacién
en la intencion del Usuario.
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Considerando la justificacion de cada constructor en el
modelo, se incorporan las hipdtesis que se resumen en
la Tabla 2, en conformidad con el mapa del modelo de
evaluacion propuesto en la Figura 3.
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TABLA2
Hipotesis del Modelo de Evaluacion de los Factores Criticos para
la Implementacion de Seguridad en Sistemas de Informacion en la
intencion del Usuario.

Cédigo Descripcion

El compromiso de la alta gerencia influye en la Ac-
H1 titud para implementar Seguridad en Sistemas de

Informacion.

El compromiso de la alta gerencia influye en el con-
H2 i

trol conductual percibido.

La Cultura Organizacional influye en la Actitud
H3 para implementar Seguridad en Sistemas de Infor-

macion.

La Cultura Organizacional influye en el control
H4 i

conductual percibido.

La Misién de la Organizacién influye en la Actitud
H5 para implementar Seguridad en Sistemas de Infor-

macion.

La Misién de la Organizacién influye en el control
He6 o

conductual percibido.

Los Recursos y Presupuesto estan relacionados con
H7 la Actitud para implementar Seguridad en Siste-

mas de Informacion.

Los Recursos y Presupuesto estan relacionados con
H8 g

el control conductual percibido.

La Formacion y Capacitacién influye en la Actitud
H9 para implementar Seguridad en Sistemas de Infor-

macion.

La Formacion y Capacitacion influye en el control
H10 i

conductual percibido.

La Conciencia de la necesidad de seguridad por el
H11 personal influye en la Actitud para implementar

Seguridad en Sistemas de Informacién.
H12 La Conciencia de la necesidad de seguridad por el

personal influye en el control conductual percibido.

El Soporte hacia el usuario influye en la Actitud
H13 para implementar Seguridad en Sistemas de Infor-

macion.

El Soporte hacia el usuario influye en el control
Hi14 o

conductual percibido.

La Experiencia del usuario influye en la Actitud
H15 para implementar Seguridad en Sistemas de Infor-

macion.

La Experiencia del usuario influye en el control
Hie o

conductual percibido.

La Actitud para implementar Seguridad en Siste-
H17 mas de Informacién influye en la Intencién para

Implementar Seguridad en Sistemas de Informa-

cion.

El control conductual percibido influye en la Inten-
H18 cién para Implementar Seguridad en Sistemas de

Informacién.
H19 La Norma subjetiva influye en la Intencién para Im-

plementar Seguridad en Sistemas de Informacion.
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3.4 Implementacion del Modelo Propuesto

Para la adecuada implementacion del modelo se ha
acogido y adaptado la guia metodoldgica propuesta
por Villegas [27].

La Guia Metodolégica (Figura 4) inicia con la seleccién
del proceso de negocio y el Sistema de Informacion
donde se desea evaluar y su descripcion, asi como
la conformacién de un equipo de trabajo multidiscipli-
nario (pasos 4 al 8). Luego, se debe seleccionar las
preguntas pertinentes para cada variable y ajustarlas
de acuerdo al contexto organizacional, entendiendo la
realidad propia de cada entidad (pasos 9y 10).

Los pasos 12 al 15 especifican la forma de establecer
el disefio, la validacion evaluacién y consistencia de los
instrumentos en relacion a las variables y sus relacién y
el modelo en forma global.

El paso 15 resume el proceso de validar las relaciones
de los factores, las dimensiones y la intencion, traduci-
da en hipdtesis probadas estadisticamente.

Finalmente, se plasma las conclusiones de los resul-
tados del estudio, aspecto que servira de base para
controlar los factores de influencia.

4 CASO DE ESTUDIO: UNA-PUNO

4.1 Seleccion del Sistema

Se planteo el desarrollo del caso Universidad Nacio-
nal del Altiplano (UNA-Puno), institucion publica de
caracter estatal, ubicada en el departamento de Puno,
provincia de Puno, distrito de Puno. En cuanto a la po-
blacién académica y administrativa, se conforma de
15,344 estudiantes, 1,009 docentes y 681 administra-
tivos, al finalizar el afio 2010.

Por lo que, para el desarrollo mas eficiente de las fun-
ciones de gestion administrativa, se ha desarrollado un
sistema de informacion integral que involucra las fun-
ciones administrativas de gestion por medio del cual in-
teractlian las diversas dependencias de la UNA-Puno,
desde los procesos de planeacion y presupuesto hasta
la ejecucion, asi como el control respectivo; con el fin
de soportar las actividades académicas.

4.2 Descripcion del Sistema

El sistema Integral Administrativo de la UNA-Puno
considera los siguientes procesos criticos de apoyo
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implementados y que son utilizados por las diversas
dependencias:

- Planificacion y control presupuestal.
- Control Presupuestal.

- Adquisicion de Bienes y servicios (Abasteci-
mientos, Aimacenes).

- Gestidn de Tesoreria y Caja.

- Gestidn de Contaduria.

- Gestidn de Recursos Humanos.

- Gestion de servicios.

- Gestidn y monitoreo de obras y proyectos.

- Gestidn de matriculas y pagos.

- Gestidn de tramites académicos.

- Control de bienes patrimoniales.
En tal sentido, dicho sistema de Informacion integral se
constituye en una herramienta estratégica para el logro

de objetivos instituciones, y asi garantizar el funciona-
miento de los procesos criticos.

4.3 Conformacion del Equipo de Trabajo
El equipo estaba conformado por:

- Uninvestigador principal.

- Un personal de apoyo para el procesamiento
estadistico.

4.4 Seleccion de Factores Criticos de Exito,
Dimensiones y la Intencion para Implementar
Seguridad en S.I.

Se selecciond los siguientes factores criticos de éxito:

a) Compromiso de la Gerencia (CG).

b) Cultura Organizacional (CO).

c) Misién de la Organizacion (MO).

d) Recursosy Presupuesto (RP).

e) Formacién y Capacitacién (FC).

f)  Conciencia de la Necesidad de Seguridad por
el personal (CNS).

g) Infraestructura Tecnoldgica (IT).

h)  Soporte hacia el usuario (SHU).
i) Experiencia del usuario (EU).

En conformidad con la Guia Metodologica, se seleccio-
né las tres dimensiones de éxito propuestos:

Actitud para Implementar Seguridad en Siste-
mas de Informacion (AIS).

k)  Norma Subjetiva (NS).
[)  Control conductual percibido (CCP)
m) Intencién para implementar seguridad en los

sistemas de informacion (ISS).

Ademas de considerar el constructo principal del mo-
delo: la Intencién para Implementar Seguridad en los
Sistemas de Informacion.

Fig. 4. Flujo grama para la implementacién de la Guia Metodolégica del Modelo
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4.5 Armado y presentacion final del cuestionario y
Ajuste de las Preguntas

Conforme a la propuesta del modelo, se plantea la to-
talidad de las 19 hipotesis, conforme a la Figura 3 y la
Tabla 2.En cuanto al ajuste de las preguntas, el detalle
del cuestionario propuesto se encuentra en el disefio
de la investigacion.

4.6 Diseiio de la Investigacion

La presente investigacion es cuantitativa; en vista que
se usa la recoleccion de datos para probar hipotesis
con base en la medicion numérica y el analisis estadis-
tico que permita establecer patrones de comportamien-
to en el presente caso de estudio.

El caso estudio es una investigacion con un disefio no
experimental de tipo transversal; pues se trata de un
estudio donde el objetivo es conocer la percepcion de
los usuarios de los sistemas en Universidad Nacional
del Altiplano, sin realizar algin tipo de manipulacion
intencional, sino conocer su comportamiento y percep-
cion de forma natural, sin involucrar ningun efecto exte-
rior; asi mismo, es transversal, porque la recoleccion de
los datos se ha desarrollado en un periodo determinado
que corresponde a noviembre del 2011.

Se opto por la seleccidén de una muestra probabilistica
para el caso estudio, ya que se contaba con una po-
blacién total objetivo de 143 usuarios en las diferentes
dependencias de la UNA-Puno que usan el sistema.En
vista que se conoce la poblacién, con un nivel de con-
fianza del 95%, una variabilidad positiva de 0,05 y un
porcentaje de error del 5%, se determina 84 usuarios,
como la cantidad minima representativa.

4.7 Ejecucion y ajuste de la encuesta

4.7.1 Encuesta Piloto

Dado el modelo propuesto, se ha desarrollado una en-
cuesta piloto para determinar algunos indicadores esta-
disticos, asi como observar la aplicacion de la encues-
ta en el trabajo de campo y poder incorporar algunos
ajustes para la encuesta final. Se obtuvo en total 31
encuestas como tamafio de la encuesta piloto.

Un problema resaltante ha sido en preguntas como:

“; Existen factores politicos internos que afectan a
usted como usuario y al desarrollo de un proyecto de
Sistemas?”.

Que han generado una respuesta incoherente o dejada
en blanco, en vista que buscaba mediante un criterio
mandatorio la calificacion del usuario, y éste sentia
comprometer su afirmacién con posibles repercusiones
futuras, a pesar que la encuesta era anénima, como tal,
entendiendo que en el caso de instituciones publicas
existe un alto grado politizacién, algunas preguntas po-
drian afectar dichos “supuestos intereses”, por lo tanto,
se hace necesario evaluarlos y adecuarlos a cada con-
texto. En el presente caso, se reformuld la pregunta de
la siguiente manera:

“; Considera que Existen factores politicos internos que
afectan a usted en su trabajo y a la implementacion de
proyectos de Sistemas?”

De las 70 preguntas planteadas, se ha obtenido 66 pre-
guntas fiables (Alfa de Cronbach superior a 0.7).

4.7.2 Encuesta Definitiva

El cuestionario final esta integrado por siete (07) pre-
guntas de control, asi como 66 preguntas que han sido
divididos en 13 factores. Se realizaron 139 encuestas,
rechazaron para el estudio a 11, quedando como en-
cuestas vélidas a 128 (tamafio que garantiza un nivel
de confianza del 95%, dado que es superior a la mues-
tra minima requerida).

4.7.3 Analisis descriptivo

A partir de las tabulaciones de las preguntas de con-
trol, se efectud el andlisis descriptivo de las 7 variables
de control incluidas en el estudio, obteniéndose los si-
guientes resultados:

- El 48.4% fueron de sexo masculino y 51,6% de
sexo femenino. Siendo la proporcién de personal
de sexo masculino con femenino proporcional.

- Rango de edad: la edad del personal de fluctta en-
tre los 40 a 49 afios, con 45,3%, seguido de las de
50 a 59 afios de edad con 42,2%, de 20 a 29 afios
con 9.4%, y por ultimo, personas entre 30 a 39 afios
con 3,1%. Por lo tanto el perfil que se presenta se
inclina mas al personal adulto en la operacién de
los sistemas de informacién.

- Nivel maximo de estudios: 54,7% cuenta con un ni-
vel de estudios superior con universitaria completa,
28.1% con estudios de postgrado, 9.4% superior
incompleta y 7.8% superior no universitaria comple-
ta. Observandose una mayor cantidad de personal
profesional que opera los sistemas de informacion.
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- Tiempos de trabajar en la institucién: 71.9% de los
encuestados indicd trabajar 11 a mas afios, 10.9%
de 6 a 10 afios, 9.4% menor a un afio, 4.7% de
1 a 2 afios y, finalmente, 3.1% de 3 a 5 afios. Se
observa una mayor cantidad de personal estable,
por el tiempo que labora en la institucion, siendo la
rotacion baja.

- Conocimiento de Informatica y computacion: el
43.8% indica conocimientos regulares, 28.1% co-
nocimiento avanzado, 23.4% conocimiento basico,
3.1% conocimiento muy basico y, finalmente, 1.6%
conocimiento experto. Lo que muestra que existe
una mayor cantidad de personal que tiene conoci-
mientos regulares a avanzados.

- Afios que se utiliza sistemas de informacion admi-
nistrativa: un 40.6% manifiesta que 11 a mas afios,
23.4% de 3 a5 afios, 20.3% de 6 a 10 afios, 10.9%
de 1 a2 afios y, finalmente, 4.7% menor a un afio.

4.7.5 Analisis factorial de cada constructor

A partir de los resultados iniciales, se ha reajustado los
factores o constructores de acuerdo al nimero de items
0 preguntas que se integren mas a cada uno de ellos,
y que permita una mejor evaluacion para el desarrollo
del analisis estructural. Del proceso realizado se ha ob-
tenido finalmente 57 items (preguntas), que han sido
ajustadas a cada constructor.

Asi mismo, el andlisis factorial a esta nueva formacion
de constructores nos ha demostrado que su formacion
con dichos items ha mejorado, ya que todos forman un
solo grupo con una representacién de la varianza ma-
yor a 50%.

Pero es necesario mencionar que el factor 12 presenta
un KMO cercano al minimo de 0,7, por lo que es consi-
derado, no pudiendo mejorar mas (Tabla 4).

L tra buen tiempo d iencia del TABLA
0 que mues .ra uen '?mpo e e).(pe”enC'.a, e Constructores ajustados por cada factor para el caso estudio
personal trabajando con sistemas de informacion. UNA-Puno
- Horas aproximadas a la semana que usa el siste- Pe—
. ' x o Resultad
ma: 29.7% usa el Sistema de Informacién de 0 a 10 Aplcacien e
horas, 26.6% de 46 horas a mas, 20.3% de 31 a 40 , Alfa de Vari
X FACTORES | Abrev. | items anza
horas, 14.1% de 11 a 20 horas vy, finalmente, 9.4% Cronbach | oom. | KMOs07 | Fact, | Bl
de 21 a 30 horas. cada
%
4.7.4 nsistencia Interna FACTOR1 CAG 5 0.874 0.074 0816 1| 66.668
FACTOR2 co 5 0.745 0.310 0.749 1| 50.156
Se ha desarrollado a través de la correlacion item-total [ racrors [ mo 5| o079 | o165| 0704 1| 54536
y el Alfa de Crombach, resultando 64 preguntas (items)  [FACTOR4 | RP 5| 0842 06| 07| 1) 68195
CTOl C . . . f
aceptables de |aS 66 (Tabla 3) FACTOR 5 F 5 0.874 0.074 0.846 1| 67.078
FACTOR 6 CNS 6 0.875 0.032 0.828 1| 62404
FACTOR7 T 3 0.786 0410 0.692 1] 70.239
TABLA3 FACTOR 8 SHU 4 0.864 0.105 0.730 1] 71.223
Estadisticos de fiabilidad por factor para el caso estudio UNA-Puno FACTORS | €U 4 0789 | 0262 0717 11 61653
Casos Estadisticos de fiabilidad FACTOR10 | AIS 4 0.904 0.057 0.817 1| 78023
FACTORES | Abrev. ; ) ] Alfa de FACTOR11 | CCP 3 0.931 0085 0.761 1| 87.863
Validos | Excluidos(as) | Total N de items
Cronbach FACTOR12 | NS 4 0805 0.183 0.697 1] 63727
FACTOR1 CAG 128 0 128 5 0.874 FACTOR 13 1SS 4 0.959 0.009 0.871 1] 89.062
FACTOR2 co 128 0 128 7 0.770 TOTAL 57
FACTOR 3 MO 128 0 128 6 0.778
FACTOR4 | RP 128 o] 18 7 0628 4.7.6 Analisis y evaluacion del modelo estructural
FACTOR 5 FC 128 0 128 5 0.874 ~
e s o o . - El tamafio de muestra se encuentra dentro de lo per-
' mitido (128), asi mismo, se ha utilizado el método del
FACTOR7 IT 128 0 128 3 0.786 , .
bootstrap, generandose 500 muestras representativas;
FACTOR 8 SHU 128 0 128 4 0.864 , -
pp— o T 5 072 ader.n’as, se ha utilizado los programas SPSS y AMOS
FACTOR10 | AIS 128 0 128 4 0.904 version 190
FACTOR1! | ccp 128 0| = s 0931 La Tabla 5 muestra que la confiabilidad interna de los
FACTOR12 | NS 1% v ¢ 085 | constructores estd dada en un rango (desde 0,828
FACTOR13 | 159 128 i ¢ 0% | al 0,970), superando los requerimientos minimos de
TOTAL 128 0 128 64
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0,707. Para los indicadores reflectivos, AVE, todos
cumplen con valores superiores a 0.5; sdlo el factor 2
no cumple con un valor de AVE de 0,50 (es el valor
0,493 del factor cultura organizacional), que se encuen-
tra bastante cercano al minimo.

TABLA 6
Resumen de los parametros estimados y su razon critica Caso
UNA-Puno

Eslimacian Razon
del coeficiente
PATH no

estandarizado

Estimacion de|
coeficient
&~ |estandan

Ermores
H | e
1 E o | Clasificacion

=02

-0.081

TABLAS e
Confiabilidad y validez convergente de los coeficientes Caso 0040
UNA-Puro cel o
—_— MO 0.095
Confiabilidad Alfa de — MO 0.270
FACTORES Abrev. items AVE >0.5 R2 — RP 0.744
Interna >0.707 | Cronbach e RP 0.126
FACTOR 1 CAG 5 0874 0874 0586 | no aplica - : g :c N
FACTOR2 co 5 0.828 0.746 0.493 | no aplica CNS 0672
FACTOR3 | MO 5 0852 0.783 0542 | no aplica - ;Nl” (“::(
FACTOR4 |RP 5 0.883 0.836 0.604 | no aplica = 0201
FACTOR5 | FC 5 0.908 0.876 0.666 | no aplica . pare) 00
FACTOR 6 CNS 6 0.907 0.877 0.622 | no aplica — NS 0284 .10 81| Ne aceptada
FACTOR7 IT 3 0.864 0.788 0.681 | no aplica
FACTORS | SHU 4 0902|  0865| 0699 | noaplca 4.8.2 Anélisis de las dimensiones relacionado con
FACTORS | EV 4 0863 | 0789 | 0613 | noapiica la intencién de implementar seguridad por parte
FACTOR10 | AIS 4 0.934 0.905 0780 | 0779 del usuario
FACTOR11 | CCP 3 0.956 0.931 0879 | 0481
FACTOR12 | NS 4 0873 |  0804| 0636 noaplica La Actitud para implementar Seguridad en Sistemas de
FACTORTS ':ZTAL 544 om0, 0% 9L 9% nformacion (0.463) y el control conductual percibido

4.8 Analisis de los Resultados

4.8.1 Analisis de los Factores Criticos de Exito con
las dimensiones

La Cultura Organizacional (0.439), los Recursos y
Presupuesto (-0.558) y la Conciencia de la necesidad
de seguridad por el personal (0.431) contribuyen a la
dimensién de Actitud para Implementar Seguridad en
Sistemas de Informacion. Estos factores tienen coefi-
cientes path significativos de 0.439, -0.558, 0.431, res-
pectivamente, que en conjunto explican el 77.9% de la
varianza de este factor. El atributo con mayor importan-
cia, por su path y nivel de significancia, es Recursos y
Presupuesto.

El compromiso de la alta gerencia (-0.212), la Mision de
la Organizacion (0.268), la Formacion y Capacitacion
(0.357), la Conciencia de la necesidad de seguridad
por el personal (0.325) y la Experiencia del usuario
(0.304) contribuyen a la dimension del control conduc-
tual percibido. Estos factores tienen coeficientes path
significativos de -0.212, 0.268, 0.357, 0.325, 0.304,
respectivamente, que en conjunto explican el 48.1% de
la varianza de este factor. El factor con mayor importan-
cia, por su path y nivel de significancia, es la Formacion
y Capacitacion.
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(0.463) tienen un impacto significante, por sus coefi-
cientes path 0.463, 0.463, en la Intencion para Imple-
mentar Seguridad en Sistemas de Informacion y expli-
can el 60.8% de la varianza del factor principal.

La dimension Norma subjetiva no tiene significancia en
el presente caso, pues tanto el R2 y su coeficiente path
son bajos, a pesar de ser un elemento ampliamente
probado de la teoria del comportamiento planificado
propuesto por Ajzen.

Fig. 5. Modelo evaluado: caso de estudio UNA-Puno
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4.8.3 Analisis Global

El modelo de investigacion propuesto se ha evaluado
con base a la estadistica multivariante; para medir la
confiabilidad de cada item, la validez de los construc-
tores, confiabilidad compuesta, la validez discriminante
y demostrar si la intencion para implementar seguridad
de informacién esta influenciada en el nivel macro por
factores especificos.

Dentro de todo el modelo, los factores mas importantes
o0 que influyen a la Actitud para implementar Seguridad
en Sistemas de Informacion son:

En un primer lugar los Recursos y Presupuesto,
donde su valor path es -0.558, que afecta nega-
tivamente; ello en razon a que como ocurre en
la mayoria de instituciones publicas, como en el
caso de UNA-Puno, la falta de presupuesto es un
factor determinante para implementar un plan de
seguridad de informacion.

La Cultura Organizacional con un path de 0.439,
que revela la existencia de normas y valores que
influyen positivamente en la situacion estudiada.

La Conciencia de la necesidad de seguridad por
el personal con un path de 0.431, que revela el
grado de conciencia que tiene del personal de la
UNA-Puno respecto a la necesidad de implemen-
tar seguridad en los sistemas de informacion.

En cuanto al control conductual percibido, también lla-
mado autosuficiencia, se ve influenciada por:

En primer lugar la Formacion y Capacitacion con
un path de 0.357, que muestra que la capacitacion
es muy importante para garantizar la implementa-
cion del plan de seguridad.

La Conciencia de la necesidad de seguridad por
el personal con un path de 0.325, mostrando que
la conciencia acerca de la seguridad determina la
autosuficiencia en el personal, por lo que el trabajo
en programas de concientizacion es importante.

La Experiencia del usuario con un path de 0.304,
influye en la autosuficiencia, lo que es légico que
un usuario mas experimentado pueda adaptarse
mejor a la implementacion de un plan de seguri-
dad.

La Misién de la Organizacién con un path de
0.268, influye en la autosuficiencia, ciertamente si
la organizacion traduce la mision y vision a los em-
pleados y que a su vez los S.I. contribuyen a ésta,
esto permite una implementacion exitosa.
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El compromiso de la alta gerencia con un path de
-0.212, influye en forma inversa en el control con-
ductual percibido, debiéndose al poco involucra-
miento de los jefes y directivos en los proyectos
de seguridad.

En cuanto a la Intencién para implementar Seguridad
en los Sistemas de Informacién, son significativos la
Actitud para implementar Seguridad en Sistemas de
Informacion con path de 0.463 y el control conductual
percibido con path de 0.463, que explican el 60.8% de
la varianza del factor principal. No es significativa la
dimensién Norma subjetiva, segun el caso de estudio.

De los resultados obtenidos, es posible determinar que
los factores que son necesarios controlar, en primer
lugar estan referidos a los recursos y presupuesto, in-
fluenciando negativamente, por lo que una asignacion
presupuestal adecuada para el plan de seguridad y su
correspondiente implementaciéon es imprescindible,
pues para el usuario sin ello el plan no tendra el éxi-
to esperado. Por otro lado, la cultura organizacional
asi como la conciencia de la necesidad de seguridad,
influyen positivamente en la actitud del usuario, pues
muestra que es importante en su trabajo con sistemas
de informacion.

En cuanto a la autosuficiencia que es percibida por el
usuario, son importantes en forma positiva la formacion
y capacitacion, pues el usuario siente que con una ade-
cuada capacitacion lograré adaptarse al plan de segu-
ridad a implementarse; lo que se encuentra asociado a
su experiencia con proyectos tecnoldgicos previamente
desarrollados, pues mientras mayor sea su experiencia
su intencion seré mejor. La conciencia sobre la seguri-
dad también influye fuertemente, por un lado, los em-
pleados poco conscientes tendran poca intencion hacia
la implementacién de un plan de seguridad, por otro, la
mision clara de la organizacién influye en su intencio-
nalidad. Pero el compromiso de la alta gerencia influye
negativamente, principalmente reflejado el hecho por el
cual la carga del proceso de implementacién de cual-
quier solucién tecnolégica es encomendada al area de
T.l. con escaza participacion de los demas directivos,
aspecto que influye en la percepcién del
usuario.

Todos los factores mencionados deben controlarse
adecuadamente para garantizar el éxito en la imple-
mentacion del plan e seguridad en S.I. para la UNA-
Puno.
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5CONCLUSIONES

Se ha propuesto un modelo de evaluacion de factores
criticos de éxito en la implementacion de la seguridad
en sistemas de informacion respecto a la intencién del
usuario. EI modelo propuesto contempla ocho factores:
compromiso de la gerencia, cultura organizacional,
misién de la organizacion, recursos y presupuestos,
formacién y capacitacion, conciencia de la necesidad
de seguridad, soporte hacia el usuario, experiencia
del usuario; tres dimensiones: norma subjetiva, actitud
para implementar seguridad de la informacién, y control
conductual percibido; y la intencién para implementar
seguridad de sistemas de informacion.

El modelo propuesto es de gran relevancia para las
instituciones que desean tener éxito en implementar
un plan de seguridad en sistemas de informacion, pues
el modelo propuesto permite identificar las barreras
que impiden implementar un plan de seguridad, lo que
permite con antelacion tomar medidas correctivas para
mitigar dichas barreras. Ademés permite identificar los
factores que influyen positivamente en la intencion del
usuario, que son indispensables a considerar para te-
ner éxito en la implementacion de un plan de seguridad.

Se realiz6 un caso de estudio en la Universidad Nacio-
nal del Altiplano Puno, en donde se aplico el modelo
propuesto, y se encontré que los factores que influyen
en la actitud para implementar seguridad en sistemas
de informacién son: los recursos y presupuesto, que
influye negativamente, pues para el usuario sin ello el
plan no tendra el éxito esperado; la cultura organizacio-
nal y la conciencia de la necesidad de seguridad son
factores que influyen positivamente en la actitud del
usuario, pues muestra que es importante en su trabajo
con sistemas de informacion. Respecto a los otros fac-
tores estas deben acogerse como parte del proyecto de
implementacién en dicha entidad.

REFERENCIAS

[1] Abu-Zineh, S. (2006). Success Factors of Informa-
tion Security Management: A Comparative Analy-
sis between Jordanian and Finnish Companies.
M.Sc. Thesis: HANKEN The Swedish School of
Economics and Business Administration.

[2] Academia Lationoamericana de la Seguridad In-
formatica. (2011, 01 14). Unidad 1: Introduccion a
la Seguridad de Informacion. (Microsoft Technet)

21

Retrieved from http://www.mslatam.com/latam/te-
chnet/cso/Html-ES/home.asp

Ajzen, I. (1991). The theory of planned behavior.
Organizational behavior and human decision pro-
cesses(50), 179 -211.

[4] Ajzen, |., & Fishbein, M. (1980). Understanding at-
titudes and predicting social behavior. Englewood
Cliffs. N.J., Inc. U.S.A: Prentice Hall.

[5] Al-Awadi, M., & Renaud, K. (2008). Success Fac-
tors in Information Security Implementation in Or-
ganizations. University of Glasgow.

[6] Bjorck, F. (2002). Implementing Information Secu-
rity Management Systems — An Empirical Study of
Critical Success Factors.

Bulgurcu, B., Cavusoglu, H., & Benbasat, I. (2010).
Information security policy compliance: an empiri-
cal study of rationality-based beliefs and informa-
tion security awareness. MIS Quarterly, Vol. 34
(No. 3), pp. 523-548.

[8] Cavusoglu, H., & Etal. (2010). Information Security
Control Resources in Organizations: A Multidimen-
sional View and Their Key Drivers. Sauder School
of Business, University of British Columbia.

[9] Chuttur, M. (2009). Overview of the Technology
Acceptance Model: Origins,Developments and Fu-
ture Directions. Sprouts: Working Papers , 9 (37),
1-20.

[10] Ernst & Young. (2008). Moving Beyond Complian-
ce: Ernst & Young's 2008 Global Information Se-
curity Survey. Retrieved from http://lwww.ey.com/
Publication/vwLUAssets/2008_Global_Informa-
tion_Security_Survey_english/$FILE/2008_GISS_
ingles.pdf

[11] Fishbein, M., & Ajzen, I. (1975). Belief, attitude, in-
tention and behavior: an introduction to theory and
research. Reading, MA: Addison-Wesley.

[12] Huang, E., & Hao Chuang, M. (2007). Extending
the theory of planned behaviour as a model to ex-
plain post-merger employee behaviour of IS use.
Computers in Human Behavior, 240-257.

[13] INDECOPI. (2007). Norma Técnica Peruana
“NTP-ISO/ IEC 17799:2007 EDI. Tecnologia de la
Informacién segunda version. Lima.

[14] ISO/IEC. (2005). ISO/IEC 17799:2000 Information
technology — Code of practice for information secu-

(3]

7]


http://www.mslatam.com/latam/te-
http://www.ey.com/

RIS19(1),09-22 (2012)

UN MODELO DE EVALUACION DE FACTORES CRITICOS DE EXITO...

rity 2d Ed. Switzerland: International Organization
for Standardization. Retrieved 03 03, 2011, from
http://www.iso.org/iso/en/CatalogueDetailPage.Ca
talogueDetail?CSNUMBER=33441&IC

[15] ISO/IEC. (2007). ISO/IEC 27002 Code of practice
for information security management. USA.

[16] Kankanhalli, A., Hock-hai, T., Bernard, C., & Kwok-
kee, W. (2003). An integrative study of information
systems security effectiveness. international Jour-
nal of information management, 139154.

[17] McKay, J. (2003). Pitching the Policy: implemen-
ting IT Security Policy through Awareness. USA:
SANS Institute.

[18] Nosworthy, J. D. (2000). Implementing information
security in the 21st century — Do You Have the Ba-
lancing Factors? computer& security(19), 337-347.

[19] Pahnila, S., Siponen, M., & Mahmood, A. (2007).
Employees behavior towards IS security policy
compliance. In 40th Hawaii International Conferen-
ce on System Sciences (HICSS 07)

[20] Partida, A., & Ezingeard Henley, J.-N. (2007). Cri-
tical Success Factors and Requirements for Achie-
ving Business Benefits from Information Security.
Proceedings of European and Mediterranean
Conference on Information Systems 2007 (EM-
CIS2007), 66-76.

[21] Ponemon Institute. (2010). 2009 Annual Study:
Global Cost of Data Breach, Understanding Finan-
cial Impact, Customer Turnover and Preventive
Solutions. USA: Ponemon Institute PGP.

[22] Siponen, M. T. (2000). A Conceptual Foundation
for Organizational Information Security Awareness.

Information Management & Computer Security,
Vol. 8(No. 1), pp. 31-41.

22

[23] Siponen, M. T. (2005). An Analysis of the Traditio-
nal IS Security Approaches: Implications for Re-
search and Practice. European Journal of Informa-
tion Systems, 14(3), pp. 303-315.

[24] Taylor, S., & Todd, P. (1995). Assessing IT usage:
The role of prior experience. MIS Quarterly, 19 (4),
561-570.

[25] Thompson, R., Higgins, C., & Howell, J. M. (1994).
Influence of experience on personal computer utili-
zation: Testing a conceptual model. Journal of Ma-
nagement Information Systems, 11 (1), 167-188.

[26] Tipton, H. F., & Krause, M. (2006). Information Se-
curity Management Handbook. USA: CRC Press.

[27] Villegas Ortega, J. H. (2009). Un modelo de eva-
luacion de los atributos criticos de éxito de los sis-
temas de informacion en el desempefio individual,
cooperativo y organizacional. Magister Thesis In-
genieria de Sistemas: Universidad Nacional Mayor
de San Marcos.

[28] Whitman, M. E., Caylor, J., Fendler, P., & Baker,
D. (2005). Rebuilding the Human Firewall. Informa-
tion Security Curriculum Development Conference,
Kennesaw, GA, USA. ACM, 104-106.

Condori Alejo, Henry I. Docente Asociado del Departa-
mento de Ingenieria de Sistemas de la Universidad Na-
cional del Altiplano, Magister en Ciencias en Ingenieria
de Sistemas y Computacion, con mencion en Gestion
de Tecnologias de informacion.

Mauricio Sanchez, David S. Docente Principal de la
Facultad de Ingenieria de Sistemas de la Universidad
Nacional Mayor de San Marcos, Doctor en Ciencias en
Ingenieria de Sistemas y Computacion por la Universi-
dad Federal de Rio de Janeiro de Brasil.


http://www.iso.org/iso/en/CatalogueDetailPage.Ca

