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RESUMEN

El gran uso y aceptacion de Internet en las ultimas décadas ha ocasionado un gran crecimiento en la
construccion de aplicaciones basadas en Web, las cuales han evolucionado desde simples sitios Web
con aplicaciones formadas por paginas estaticas hasta complejas aplicaciones distribuidas con
hardware y software heterogéneo. Estas aplicaciones adicionalmente tienen requerimientos cada vez
més estrictos de confiabilidad, facilidad de uso, interoperabilidad con sistemas existentes, rendimiento
y seguridad. Las pruebas de software son un proceso dificultoso y lo son mas aun cuando se trata de
aplicaciones basadas en Web, debido a las peculiaridades de tales aplicaciones. Estas pruebas
pueden ser de varios tipos, ya sea si estdn encaminadas a probar las caracteristicas funcionales
(pruebas funcionales) o no funcionales del software (pruebas de rendimiento, carga, seguridad, etc.).
El presente trabajo hace una revision de los métodos de prueba de aplicaciones web, tanto de pruebas
de caja negra, blanca y gris, haciendo mayor énfasis en estas Ultimas, especificamente la basada en la
generacion de casos de prueba a partir de la informacion de sesiones de usuario recolectada en el
servidor web.
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ABSTRACT

The extensive use and acceptance of the Internet in recent decades has caused a great increase in
building Web-based applications, which have evolved from simple Web sites with applications
consisting of static pages to complex distributed applications with heterogeneous hardware and
software. These additional applications are increasingly stringent requirements for reliability, usability,
interoperability with existing systems, performance and security. The software testing is a difficult
process and even more when it comes to Web-based applications, due to the peculiarities of such
applications. Such evidence may take various forms, whether they are designed to test the functionat
characteristics (tests) or non-functional software (performance testing, load, security, etc.). This paper
makes a review of methods for testing web applications, both black boxes testing, white and gray, with
greater emphasis on the latter, specifically based on the generation of test cases from the information
sessions collected in the user web server.

Keywords: web applications testing, user session data, test-suite
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1. INTRODUCCION

En general, el proceso de prueba de
aplicaciones es un proceso complejo y con
tendencia a cometer errores en su ejecucion.
Este proceso tiene como finalidad verificar y
validar la calidad del software que se esta
desarrollando. Los distintos tipos de pruebas
tienen como objetivo identificar algun error o
discrepancia entre lo que hace actualmente el
software contra las especificaciones del
software (funcionales o no funcionales). Sin
embargo, a pesar de su importancia, las
pruebas son consideradas como actividades
tediosas y dificultosas y muchas de ellas son
ignoradas. Las pruebas funcionales (pruebas
que validan que el software realice lo que dice
la especificacion del usuario) son realizadas la
mayoria de las veces en forma manual
ocasionando demora en el proceso de pruebas,
ya que la construccion de los casos de pruebas
puede ser bastante laboriosa.

Aunque existen actualmente muchos enfoques
y herramientas que apoyan en el proceso de
pruebas, éstos se orientan principalmente a
probar caracteristicas no funcionales de las
aplicaciones (principalmente el rendimiento,
carga, deteccion de links rotos y otros analisis
estaticos) y no sus caracteristicas funcionales.
[Elbaum 2003].

La investigacion actual de generacion de casos
de prueba funcionales para aplicaciones Web
actualmente considera varios enfoques. Uno de
estos enfoques consiste en generar casos de
prueba en base a informaciéon almacenada en
archivos de bitacora (archivos log) que
contienen todas las invocaciones que han
" realizado los usuarios a los objetos
pertenecientes a wuna aplicacibn y sus
respectivos parametros ' (esta informacion es
conocida como datos de sesién de usuario o
“user session data” y son almacenados por el
servidor Web que contiene a la aplicacion). Este
tipo de enfoque es principalmente ventajoso
para pruebas de regresion en aplicaciones Web,
ya que éstas evolucionan o son modificadas
rapidamente [Sant 2005]. El problema que se
presenta con este enfoque es la optimizacion de
la construccion de los casos de prueba, ya que
al requerirse mayor informacién en los archivos
de bitacora (para tener mayor probabilidad de
encontrar inconsistencias o errores) el manejo
de los archivos de bitacora y la generacion de
los casos de prueba se hace inmanejable y

costoso [Sprenkle 2006]. Otros enfoques se
basan en técnicas de pruebas que se apiican &
aplicaciones tradicionales, siendo el problema
con estas técnicas la manera distinta en que
estan construidas las aplicaciones Web
(software y hardware distribuidos) y su rapido
cambio debido a modificaciones [Sant 2005].

Segun lo mencionado, se requieren de métodos
de prueba que no requieran un gran costo,
tiempo y esfuerzo. Si alguno de los métodos
existentes pudiera ser automatizado, ayudara a
que el proceso de prueba sea menos pesado de
lo que ahora resulta para los equipos de
pruebas. En el presente trabajo se hace una
revision de los métodos de prueba de
aplicaciones web, tanto de pruebas de caja
negra, blanca y gris, haciendo mayor énfasis en
estas ultimas, especificamente la basada en la
generacion de casos de prueba a partir de la
informacion de sesiones de usuario recolectada
en el servidor web.

El resto del trabajo esta organizado como sigue.
En la seccion 2 se trata sobre las pruebas de
aplicaciones web y sus particularidades
respecto a aplicaciones tradicionales. La
seccion 3 trata sobre las pruebas no funcionales
de aplicaciones web. La seccién 4 se centra en
las pruebas funcionales y los distintos tipos de
estas pruebas, asi como detalla las pruebas
basadas en sesiones de usuario. La seccién 5
se centra en las técnicas de reduccion de casos
de prueba. Finalmente, la seccion 6 muestra las
conclusiones del trabajo.

2. PRUEBAS DE APLICACIONES WEB
2.1 Aplicaciones WEB

Una aplicacion Web es una aplicaciéon que se
corre sobre un servidor de aplicaciones, esta
disponible al usuario a través de la red y el
usuario la ejecuta a través de un navegador.
Como se muestra en la Figura 1, los pasos en el
flujo de ejecucion de una aplicacion Web son
los siguientes:

(1) El usuario hace un requerimiento a la
aplicacion web usando un navegador. Via un
navegador Web (Mozilla Firefox, Microsoft
Internet Explorer o Apple Safari) un usuario
solicita un recurso de la aplicacion web
identificado por una URL (Universal Resource
Locator) utilizando HTTP (Hipertext Transfer
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Protocol). La solicitud HTTP incluye el tipo de
solicitud (GET 6 POST), la ubicacién del recurso
solicitado y data opcional, tales como variables
y sus valores dentro de un formulario.
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Fig. 1. Arquitectura General de una aplicacion
Web [Sprenkle 2007]

(2) La aplicacion Web genera la adecuada
respuesta a la solicitud del usuario. El usuario
puede solicitar uno de los recursos estaticos o
dinamicos de la aplicacion Web. Los recursos
estaticos son los que la aplicacion no genera
dinamicamente (archivos Javascript, imagenes,
archivos CSS, o archivos HTML.). Para los
recursos dinamicos, la aplicacion Web genera
dinamicamente una respuesta basada en la
solicitud del usuario y en el estado actual de la
aplicacion. Para generar esta respuesta, la
aplicacion puede acceder a una fuente de datos
(base de datos relacional, archivos de datos,
etc.)

(3) La aplicacion web envia la respuesta al
solicitante. La aplicacion web empaqueta el
recurso dindmico o estatico en una respuesta
HTTP y lo envia al solicitante (navegador web)

(4) E! navegador muestra la respuesta, de tal
forma que el usuario pueda veria. El navegador
es el responsable de mostrar los documentos
HTML a los usuarios [Sprenkle 2007]

2.2 Desafios en las pruebas de aplicaciones
web

Mas alld de los desafios para garantizar la

fiabilidad de las aplicaciones tradicionales, las
aplicaciones web introducen desafios de
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pruebas adicionales. Tras el despliegue, las
aplicaciones web con frecuencia se someten a
mantenimiento para corregir errores, agregar
funcionalidad y mejorar el rendimiento [Offutt
2002]. Ademas, las aplicaciones web tienen un
corto periodo de comercializacién, cambios
frecuentes en el uso del cliente, persistencia y,
posiblemente, un gran sistema distribuido y
compuesto por diversos componentes (incluidos
variados navegadores clientes y bibliotecas de
terceros), y clientes que acceden a una
aplicacion simultaneamente las 24 horas del
dia. Con la prevalencia de uso de las
aplicaciones web para realizar actividades
diarias en todo tipo de negocios, incluso una
pérdida de funcionalidad parcial puede costar a
las empresas miliones de délares por hora. Por
lo tanto, una completa y eficaz
prueba de aplicaciones web de una forma que
imita la interaccion de los usuarios es
fundamental para garantizar la funcionalidad de
la aplicacion y que no se ha visto afectada por
los cambios y mantenimiento y para reducir el
tiempo de inactividad para solucionar sus
problemas.

2.3 Tipos de pruebas para aplicaciones web

Tomando como perspectiva principal los
requerimientos de la aplicaciéon Web, segun [Di
Lucca 2006] existen dos tipos de pruebas: no
funcionales y funcionales. Las primeras estan
orientadas a validar caracteristicas de
performance, usabilidad, portabilidad, etc.
mientras que las pruebas funcionales permiten
validar la correcta implementacion de |la
funcionalidad del software segun lo solicitado
por el usuario

3. PRUEBAS DE REQUERIMIENTOS NO
FUNCIONALES

Existen diferentes tipos de pruebas no
funcionales que son aplicadas a aplicaciones
Web. Cada una de estas pruebas tiene que ser
verificadas contra el requerimiento no funcional
establecido, para determinar si pas6é o no la
prueba. Las pruebas no funcionales son:

Pruebas de rendimiento: Son utilizadas para
comprobar caracteristicas - relacionadas al
rendimiento (performance), tales como tiempo
de respuesta y disponibilidad de servicio. Estas
pruebas son realizadas simulando cientos o
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miles de usuarios usando la aplicacién sobre un
determinado intervalo de tiempo.

Pruebas de carga: Son utilizadas para evaluar
el tiempo necesitado para realizar varias tareas
y funciones bajo condiciones predefinidas.

Pruebas de stress: Son utilizadas para
comprobar la respuesta de la aplicacion cerca o
mas alla de los limites de sus requerimientos
especificados (al contrario de los dos tipos de
pruebas anteriores que consideran un uso
regular de la aplicacion).

Pruebas de compatibilidad: Estas pruebas
estan orientadas a la comprobar si la aplicacién
funciona en distintas plataformas de servidores
Web, navegadores clientes, etc.

Pruebas de facilidad de uso: Estas pruebas
estan orientadas a comprobar la facilidad de
uso de la aplicacion por parte del usuario.

Consiste principalmente en probar la interfaz
grafica del usuario validando que se muestren
correctamente los gréaficos, claridad de los
mensajes, etc.

Pruebas de accesibilidad: Estas pruebas son
utilizadas para validar el funcionamiento del
software en entornos limitados de hardware y
software (por ejemplo, navegadores que tienen
deshabilitados los scripts y graficos) o que
puedan ser wusados por personas con
discapacidades (por ejemplo personas ciegas).

Pruebas de seguridad: Estas pruebas estan
orientadas a comprobar las defensas de la
aplicacion, de tal forma que solamente los
usuarios autorizados puedan acceder a ella.
Adicionalmente, en estas pruebas se verifica
que los usuarios que pueden acceder a la
aplicacion soélo tengan acceso a las opciones
especificadas a sus roles.
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Server
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Multimedia
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Interface
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Mail
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Server File
Interface

Fig. 2. Meta-Modelo para una aplicacion Web [Di Lucca 2006}

4. PRUEBAS
FUNCIONALES

DE REQUERIMIENTOS

Estas pruebas estan orientadas a hallar errores
debidos a una mala implementacion de los

requerimientos funcionales de la aplicacion.
Aunque estos enfoques de pruebas se
encuentran no muy desarrollados [Hao 2006],
éstas aun se basan en aspectos que son
usados en- las pruebas de aplicaciones
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tradicionales. Segun [Di Lucca 2006], estos
aspectos son:

» Modelos para pruebas

> Niveles de pruebas

> Estrategias para pruebas

4.1 Modelos para pruebas

Dependiendo de los items que se desean
probar, los modelos son necesarios para
representar los conceptos y relaciones acerca
de estos items. Basados en estos modelos se
construyen los casos de prueba necesarios.
Existen varios meta-modelos planteados en la
literatura existente, uno de los cuales es el
mostrado en la figura 2.

4.2 Niveles de pruebas

Pruebas unitarias. Distintos tipos de pruebas
unitarias pueden ser deducidas del meta-
modelo mostrado en la figura anterior, sin
embargo, la unidad basica de pruebas unitarias
de aplicaciones Web es la pagina Web (Web
Page en el meta-modelo).

Pruebas de integracion. En estas pruebas,
varias paginas relacionadas son probadas para
validar su funcionalidad. Como en el caso
anterior, basando el criterio en el meta-modelo
anterior, identificamos conjuntos de paginas
relacionadas con criterios como redirect, submit,
etc.

Pruebas de sistemas. Estas pruebas validaran
la funcionalidad de toda la aplicacién Web.

4.3 Estrategias Para Pruebas

Las estrategias para pruebas definen los
enfoques para disefiar los casos de prueba.
Para aplicaciones Web existen las siguientes
estrategias: caja blanca, caja negra y caja gris.

Caja blanca

Las estrategias de caja blanca disefian los
casos de prueba sobre la base de una
representacion de cédigo del componente que
se esta probando y de un modelo de cobertura
que especifica qué partes de la representacién
deben ser probadas por el caso de prueba.

Existen dos técnicas propuestas para pruebas
de caja blanca de aplicaciones Web: la
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propuesta por Liu et al. [Liu 2000] y ia propuesta
por Ricca y Tonella, [Ricca 2001].

Las pruebas propuesta por Liu et al. [Liu 2000],
se aplica a aplicaciones Web implementadas en
HTML y XML, asi como otros tipos de
componentes  ejecutables (Java  Applets,
Controles ActiveX, etc.). Este enfoque es
basado en el Modelo de Pruebas de
Aplicaciones Web (WATM: Web Application
Test Model), el cual incluye un modelo de
objetos y un modelo de estructuras.

El modelo de objetos representa los elementos
heterogéneos de una aplicacion Web y como
ellos estan conectados. El modelo incluye tres
tipos de objetos (paginas cliente, paginas de
servidor y componentes), asi como siete tipos
de relacién entre ellos (herencia, agregacion,
asociacion, request, response, navegacion y
redireccion). EI modelo de estructuras utiliza
cuatro tipos de graficos para capturar varios
tipos de informacion de flujo de data (data flow):
El Grafico de Flujo de Control (CFG) para una
funcion individual, el Gréafico de Flujo de Control
InterProcedural (ICFG), que integra mas de una
funcién, el Grafico de Flujo de Control de
Objetos (OCFG) y finaimente el Grafico de Flujo
de Control Compuesto (CCFG).

Este método de prueba tiene el mérito de
aplicar los enfoques de pruebas de flujo de
datos (data flow), algo que hasta ese momento
s6lo se usaba en aplicaciones tradicionales. Sin
embargo, mayor investigacion es requerida en
este campo.

La segunda técnica, propuesta por Ricca y
Tonella [Ricca 2001}, principalmente se aplica a
aplicaciones web estaticas. Esta técnica se
basa en el modeio denominado Modelo
Navegacional, el cual se centra en las paginas
HTML vy los links que permiten la navegacion
entre éstas (figura 3).

Un caso de prueba para la aplicacién Web
consiste de una secuencia de paginas que
serdn accedidas mas los valores de entrada
que seran suministrados a las paginas que
contengan formularios. Se han propuesto varios
criterios de cobertura para generar los casos de
prueba, entre ellos Cobertura de caminos (Path
Coverage), el cual requiere que todos los
caminos en el modelo de la aplicacion web
sean atravesados por algun caso de prueba;
Cobertura de ramas (Branch Coverage), el cual
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requiere que todas las ramas en el modelo
sean atravesadas por algun caso de prueba y
Cobertura de nodos (Node Coverage), el cual

requiere que todos los nodos en el modelo sean
atravesados por algun caso de prueba.

E initial page

021 Form

Input: Set<Var:

include

split info

LoadPagelnfoFrame
{Optional}
f: Frame
: l 0.t
feressrraeas link
WebPage
0.l
StaticPage DynamicPage
use: Set<Var> <

: submit

.
.

ConditionalEdge

{optional}
{only from DynamicPage}
c: Condition<Var>

Fig. 3. Modelo de una aplicacién Web [Ricca 2001]

Un caso de prueba para la aplicacion Web
consiste de una secuencia de paginas que
seran accedidas mas los valores de entrada
que seran suministrados a las paginas que
contengan formularios. Se han propuesto varios
criterios de cobertura para generar los casos de
prueba, entre ellos Cobertura de caminos (Path
Coverage), el cual requiere que todos los
caminos en el modelo de la aplicacion web
sean atravesados por algin caso de prueba;
Cobertura de ramas (Branch Coverage), el cual
requiere que todas las ramas en el modelo
sean atravesadas por algin caso de prueba y
Cobertura de nodos (Node Coverage), el cual
requiere que todos los nodos en el modelo sean
atravesados por algan caso de prueba.

Respecto a estas técnicas de caja blanca y al
nivel en el que pueden aplicarse, la técnica
propuesta por Liu et al es aplicable en varios
niveles de prueba, desde pruebas unitarias
hasta pruebas de integracién. La técnica
propuesta por Ricca y Tonella es aplicable
exclusivamente en el nivel de pruebas de
sistema.

Caja negra

Existen dos enfoques que aplican la estrategia
de pruebas de caja negra para aplicaciones
Web:

La primera fue propuesta por Di Lucca et al. [Di
Lucca 2002} y consta de dos fases: la primera
considera las pruebas unitarias de items dentrc
del modelo y la segunda fase considera
pruebas de integraciéon de items relacionados.
Para la primera fase, el enfoque propone que
se construyan tablas de decisién (Figura 4)
para los items a ser probados (paginas Web, ya
sean paginas clientes o de servidor). Estas
tablas de decision tienen dos secciones:
seccion de entrada y la seccidn de salida. La
primera contiene condiciones en términos de
variables de entrada para la pagina, acciones
de entrada y el estado antes de la prueba, el
cual estd dado por valores globales de la
aplicacion, cookies y otros objetos Web. La
seccion de salida contiene los resultados
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esperados, acciones de salida esperadas y el
estado de la aplicacion después de la prueba.
La segunda fase integra varios items
relacionados y se les aplica las mismas tablas
de decision. Los items que se agrupan son los
que intervienen mayormente en un caso de
uso.

Tibks
A oo b tmplefor o page ot

Vit Iputsatin Qo sctien

Ipotndes D Surheen Bposdmels  Eyotelompaten Bwelsattairil

Tk
Ao bk templt oy erver et
it Iyl (uetscin

bpowiths  Secbbei Ppowdods Ppodaae Eooedbedie

Fig. 4. Tablas de decisién [Di Lucca 2006]

La segunda técnica fue propuesta por Andrews
et al. [Andrews 2005] y considera la aplicacién
de maquinas de estados finitos para modelar el
comportamiento del software y generar casos
de prueba a partir de ellos. Comprende dos
fases: en la primera, la aplicacion Web es
modelada mediante una coleccion jerarquica de
maquinas de estados finitos, donde el nivel mas
bajo estd formado por las paginas Web y el
nivel mas alto representa la aplicacién entera.
En la segunda fase, los casos de prueba son
generados a partir de esta representacion.

Caja gris

Las estrategias de caja gris comprenden
aquellas que estan basadas en la recoleccion
de informacion de sesién de usuario (user
session data) o en la técnica de capturar y
reproducir las acciones que un usuario realiza
sobre la aplicacion. Estas pruebas se usan
principalmente cuando la aplicacién evoluciona
rédpidamente y es necesario la ejecucion de
pruebas para validar que otras funcionalidades
del software no hayan sido afectadas como
consecuencia de! mantenimiento o cambios
realizados (pruebas de regresion). En esta
estrategia se encuentra el enfoque basado en
la generacion de casos de prueba basados en
sesiones de usuario.
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44 Generacion De Casos De Prueba
Basadas En Sesiones De Usuario

En este enfoque, los casos de prueba son
construidos en base a los archivos de bitacora
del servidor Web [Sprenkie 2006]. Los archivos
de bitacora (archivos log) estan formados por
todas las peticiones que ha atendido el servidor
web, indicando la direccion IP del solicitante, el
recurso solicitado y los parametros usados en
la llamada, como lo muestra la figura 5:

428.4.133.132 [17/Fab/2004:13:25:46 -0500]
CET /apps/bookstora/Login. jsp?
querystring=krat_page=$2Fapps/,

2ZFbookst ore 2FShoppingCart. jsp ]

Figura 5: Ejemplo del contenido de un archivo
de bitacora

A partir de esta informacién de construye las
“sesiones de usuario”, las cuales son
secuencias de llamadas ejecutadas por un
mismo usuario, de tal forma que permita
simular el uso de la aplicacién por parte de un
usuario. Principalmente se usan cuando una
aplicacibon ya se encuentra inicialmente
desplegada, y se estan haciendo los ajustes o
modificaciones y se requiere que estas
modificaciones no afectan a la funcionalidad ya
construida (Pruebas de Regresion).

Tomando como base el framework propuesto
por [Sprenkle 2007), se definen los siguientes
mayores pasos para este mecanismo:

e Captura de la informacién de sesion de
usuario .

Generacion de los casos de prueba
Reduccion de casos de prueba

Ejecucién de los casos de prueba

Evaluacion de los resultados de la ejecucion
de los casos de prueba

A seguir describimos cada uno de estos pasos:
e Captura de la informacion de sesién de
usuario

La principal ventaja de la técnica de pruebas
basadndose en sesion de usuarios es que la
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informacién de los archivos de bitacora del
servidor de aplicaciones puede ser facilmente
obtenida. No necesita realizarse ningin cambio
en el cdigo de la aplicacion, s6lo se modifica la
configuracion del servidor de aplicaciones. Por
ejemplo, con el servidor de aplicaciones Resin
se puede guardar la direccién IP del solicitante,
el tipo de peticion (GET/POST) y el recurso
solicitado (nombre de !a pagina web solicitada),
asi como también informacion adicional enviada
(como argumentos, sus valores y cookies).

« Generacién de los casos de prueba

El proceso de generar los casos de prueba se
puede ver en la Figura 6. A partir de la

informacién capturada en los archivos de
bitacora, se construyen las sesiones de usuario,
agrupando las solicitudes pertenecientes a una
misma IP que estén dentro del tiempo de
duracion de la sesion de usuario configurada en
el servidor de aplicaciones.

En el ejemplo mostrado en la figura, se nota
que el archivo de bitacora contiene la fecha vy
hora de la solicitud, el IP del solicitante, y €l
recurso solicitado (en el ejemplo de la figura,
los recursos que empiezan con “s" son
estaticos, con “d” son recursos dinamicos y los

que empiezan con “i” son irrelevantes).

Captured Requests User Sessions Valid Accesses Dynamic User Sessions
00:011P1 s1 us0 s1 us0 51 us0 s1
00:02 1P2 s1 i1 d4 d4
00:05 1P3 52 4
00:06 IP4 i1 a2 us1 s ust s1
00:07 P4 s2 d1 a1
00:08 IP2 d1 us1 st {2) Remove d1 {3} Remove a1
ootz WM Generate d1 Irrelevant/ Static
00:11 P3 g2 User Sessions d1 Invalid User

Requests i
00:12 1P4 54 que Sessions g
us2 $2 s2
00:13 1P4 53 us2 [ i a2
00:14 IP1 d4 d2 02 s2
00:15 IP1 d2 s2 s a2
d2
00:17 1P4 s5 d2
00:181P3s2
s3 - us3
00:191P3d2 - . n Sj
00:20 IP2 d1 s2 s
s4 s3
s3 s5
s5

Figura 6: Ejemplo de generar casos de prueba a partir de informacién de sesiones de usuario
[Sprenkle 2007]

¢ Reduccién de casos de prueba

Para reducir el costo de mantener y ejecutar los
casos de prueba obtenidos, antes de la
ejecucion esta suite de casos de prueba deben
ser reducidos, considerando que la suite

resultante debe tener las caracteristicas d=
encontrar la mayor cantidad de errores como la
tendria la suite original.

La figura 7 muestra el proceso de reduccion de
casos de prueba utilizando dos técnicas

53




UNMSM — UNIVERSIDAD NACIONAL MAYOR DE SAN MARCOS

disponibles para lograr el objetivo: La primera
es la técnica de reduccibn basada en

requerimientos y la segunda esta basada en la
utilizacion del andlisis conceptual.
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Figura 7: Proceso de reduccién de casos de prueba [Sprenkie 2005]

+ Ejecucion de los casos de prueba

Los casos de prueba generados son
ejecutados por alguna herramienta de
replay. Entre estas herramientas se
encuentra la herramienta GNU wget [Wget
2008). Para cada una de las solicitudes
dentro del caso de prueba, wget envia la
solicitud HTTP al servidor de aplicaciones
web, incluyendo las variables de formularios
y los valores de cada una de ellas.

¢ Evaluacion de los resultados de la
ejecucion de los casos de prueba

Para realizar la evaluacién del resultado de
la ejecucion de los casos de prueba, se
utiliza un oraculo (oracle), el cual es una
pieza de software que compara la salida del
caso de prueba y la compara con la salida
esperada (figura 8).

Web] |, Procd :

App Actual - Pasyl

Unde ) Response < NoPass
urre 0 o :
Request ] Pass -

. ces
ot | [ o
Sondrt | P2 | Respon
Comparator

Figura 8: Procesos de un oracle [Sprenkle 2007]
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5. REDUCCION DE CASOS DE PRUEBA

Como se menciond en la seccién anterior, es
necesario reducir el costo de mantener y
ejecutar los casos de prueba obtenidos antes
de su ejecucion. El problema de reducir los
casos de prueba puede ser establecido de la
siguiente manera [Rothermel 2002]:

Dado: Una test suite T, un conjunto de
requerimientos de casos de prueba ry, ry,...,I,
que deben ser satisfechos para proveer la
cobertura deseada de pruebas al programa, y
subconjuntos de T (T4, Ta,...T,), uno asociado
con cada de los r;s de tal forma que cualquiera
de los casos de prueba t; perteneciente a T,
puede ser usado para probar r..

Problema: Encontrar un conjunto representativo
de casos de prueba de T que satisfagan todos
los ris.

5.1 Reduccion de suites de prueba basada
en requerimientos

El proceso de reducciéon de casos de prueba
basado en requerimientos se plantea en la
figura 9. Se puede notar en la figura, que a la
suite original de casos de prueba se le aplica el
proceso de reduccién seleccionando casos de
prueba para formar una suite de pruebas
reducida. Esta suite de pruebas debe cumplir
los requerimientos impuestos.
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Figura 9: Proceso general de reduccion de casos
de prueba basado en requerimientos

5.2 Criterio de reduccion de suites de prueba
y requerimientos

Un criterio de reduccion de suites de prueba
impone requerimientos en una suite reducida.
Por ejemplo, un criterio de reduccion
cominmente usado es “cobertura de
sentencia”. Una suite reducida satisface el
criterio de “cobertura de sentencia” si por cada
sentencia “s” que la suite de prueba original
cubre o ejecuta, al menos un caso de prueba “t’
en la suite reducida T’ ejecuta “s”. En este
ejemplo, las sentencias ejecutadas son los
“requerimientos” que la suite reducida debe
satisfacer para cumplir con el criterio “cobertura
de sentencia”.

Muchos criterios han sido propuestos, pero para
las pruebas de aplicaciones Web se tomara el
propuesto por Sampath et al [Sampath 2006]

[Sprenkle 2005] (criterio basado en URL), modificado por
Sprenkle [Sprenkie 2007], cuyas variantes se
muestran en la figura 10:
Test Case 1: Test Case 2:
GET ‘boakstorefindex jsp GET /ookstoreirdes. jsp

GET ‘bocksione search.jsprcategory=scy &shs fts=5

POST ‘bookstere'shoppingeart jsp?item_no=XRVB5683price=50
POST o efindax.jsp?

(a} Example Test Suite
i p

titeria Form Example Requirements for Figure 8.2{a)
{/bookstore /index fsp,
resource (R) resource /bookstore/search.jsp,

bookstore, shoppingcart.jsp}

resource+type (RT) type resource

{GET /bpokstore index jsp.
POST /bookstore/index jsp,
GET /bookstore/search.jsp,
POST /bookstore/shoppingcart jsp}

resource+names (RN} | resource parameter_names

{ ‘bookstore /index jsp.

/bookstore/index jsp?cart.

bookstore ‘search.jsp?category&showresults,
/bookstore shoppingcart jsp?item_nodprice}

resource+type+
names (RTN)

lype resource
parameter_names

{GET -bookstore/index jsp.

POST ;bookstore/index jsp2cart,

GET ;bookstore ‘search.jsp?categorykshowresults,
POST .bookstore shappingcart.jsp?item_nodprice}

resource sets {RSet) sets of resources

[ {/bookstoreindex.jsp. /bookstore “search.jsp),
( /bookstore index.jsp.
bookstore/shoppingcart jsp) }

(b} URL-based Test Criteria

Figura 10: ejemplos de criterios de prueba basados en URL

La figura 10(a) muestra como ejemplo los dos
casos de prueba que conforman nuestra suite

de prueba, y la figura 10(b) los criterios de
cobertura basados en URL propuestos por
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Sampath et al. A continuacion se describen
cada uno de ellos:

v" Resource (R): El criterio resource
establece que todos los resources o
recursos (objetos invocados) deben
figurar en la suite de pruebas reducida.

v Resource+type (RT): El criterio
resource+type establece que todos los
resources o recursos (objetos invocados),
considerando que un recurso puede ser
invocado de manera diferente (GET o
POST), deben figurar en la suite de
pruebas reducida.

v Resource + names (RN). E! criterio
resource+names establece que todos los
resources o recursos (objetos invocados),
considerando que un recurso puede ser
invocado con distintos nombres de
parametros, deben figurar en la suite de
pruebas reducida.

v" Resource+type+names (RTN): El criterio
resource+typetnames establece que
todos los resources o recursos (objetos
invocados), considerando que un recurso
puede ser invocado de manera diferente
(GET o POST) y con distintos nombres
de parametros, deben figurar en la suite
de pruebas reducida.

v Resource sets (RSet): El criterio resource
sets establece que cada conjunto de
resources de cada caso de prueba debe
figurar en la suite reducida.

La figura 11 muestra como ejemplo, los casos
de prueba us1 hasta us6, cada uno de los
cuales ejecuta o cubre los URL denotados
como requerimientos. Como solo se denota los
URL y no sus tipos o parametros, se ajusta al
criterio de cobertura de recursos. La figura 11
serda usada para describir tres técnicas de
reduccion de casos de prueba en la seccién
siguiente.

S‘é Requirements

9“3 c|3lal2|8
EEEEEEES
usl | @ | @ | ®

us?2 @ | @& |® o L
usl | ® | @ ® | ® | ®

us4d @ | ® | ® L BN J
usb @ | @ | ®

usb @ e e e | &

Figura 11: Ejemplo de mapeo entre casos de prueba y requerimientos
para el criterio de cobertura de recursos

Enfoque Greedy

Este enfoque escoge el caso de prueba que
provee la "mejora mas marginal” de la actual
suite de pruebas reducida en términos del
criterio de seleccion. Es decir, selecciona casos
de prueba de tal forma que los subsiguientes
casos de prueba proveen maxima cobertura al
criterio especificado. Cuando mas de un caso
de prueba tiene el mismo grado de “mejora mas
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marginal”, Greedy selecciona aleatoriamente
uno de ellos.

Como ejemplo, usaremos este enfoque en el
ejemplo de la Figura 11 para satisfacer el
criterio de cobertura de recursos. Primero
Greedy selecciona us6 para la suite reducida ya
que us6 es el candidato que solicita la mayor
cantidad ' de recursos (satisface la mayor
cantidad de requerimientos). Después, ya que
us2 provee la “mejora mas marginal” respecto
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al criterio de cobertura de recursos, us2 es
afadida a la suite reducida. La combinacién de
us6 y us2 satisface el criterio de cobertura de
recursos, por lo que Greedy reduce la suite a
{us6, us2}.

Enfoque de Harrold, Gupta y Soffa (HGS)

E! enfoque HGS usa una heuristica para
seleccionar casos de prueba representativos de
la suite original. Esta basada en la cardinalidad
de requerimientos. El numero de casos de
prueba que cubren o ejecutan un requerimiento
es la “cardinalidad del requerimiento”. Después
que el caso de prueba es afiadido a la suite
reducida, el algoritmo marca los requerimientos
cubiertos por el caso de prueba. Entonces, el

algoritmo selecciona el caso de prueba mas -

ocurrido frecuentemente entre los casos de
prueba no marcados con la mas baja
cardinalidad de requerimientos.

En caso de empates, el algoritmo escoge el
caso de prueba que ocurre mas frecuentemente
en la proxima cardinalidad de requerimientos
mas alta.

En la Figura 11, el nUmero de puntos en una
columna representa la cardinalidad del
requerimiento de recurso. HGS escogera us2
primero, porque es la Unica sesién de usuario
que cubre Mylinfo (Myinfo tiene cardinalidad 1)
y marca los requerimientos de Mylnfo como
satisfechos. El algoritmo entonces considera
requerimientos con cardinalidad 2 (Logout y
Books) y entonces selecciona el caso de
prueba que ocurre mas frecuentemente en la
union de estas dos columnas. Ya que us6
ocurre dos veces, mientras us3 y us4 ocurren
s6lo una vez, us6 es afadida a la suite
reducida, y el algoritmo marca los
requerimientos que us6 cumple. Y ya que el
conjunto {us2, us6} cumple todos Ios
requerimientos, HGS termina.

Enfoque de Analisis Conceptual

Andlisis Conceptual es una técnica matematica
para realizar clustering de objetos que tienen
atributos discretos comunes. Sampath et al
propusieron aplicar Analisis Conceptual en la
reduccion de <casos de prueba para
aplicaciones web. Si se toma como ejemplo la
Figura 11, los objetos son los casos de prueba
y los atributos son los recursos de la aplicacion.
Su funcionamiento se muestra en la Figura 12.

Origlnat
Test Suite

Selact test cases unit system criterion
o.9., Requeriments (10.r1...m)

Reduce

Requirements Mapping _>
Concept Lattice
&_
concept
£

Test Suite

Reduced Test Suite

to l.l |.I analysis

Ty QP

wjof |0}

Figura 12: Proceso de reduccion usando Analisis
Conceptual

Como se muestra en la Figura 12, la reduccién a
través del Analisis Conceptual realiza un analisis
para construir un “grafo de conceptos”, donde
cada nodo del grafo (o concepto) es una tupla
(Oi,Ai), tal que todos los objetos en Qi (incluidc
en O) comparte todo y solo los atributos en Al
(incluido en A) y viceversa. Las esquinas del
grafo denotan el orden parcial entre los nodos
conceptos. Los conceptos que se encuentran en
la parte inferior del grafo contienen objetos que
son mas similares (tienen mas atributos en
comun) que los conceptos en la parte superior
del grafo. La Figura 13 muestra en mas detalle la
representacion del grafo de conceptos de la
Figura 11.

Def Reg Login

Figura 13: Grafo de Conceptos basado enla
Figura 11
La heuristica de Sampath selecciona
aleatoriamente un caso de prueba del nodo
inferior, un caso de prueba por cada concepto
o nodo que esta en el nivel superior del nodo
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inferior (lamados nodos next-to-bottom). En la
figura 13, los nodos next-to-bottom estan
etiquetados por us2 y us6. Aplicando la
heuristica, la suite reducida que satisface el
criterio de cobertura de recursos es {us2,us6}.

6. CONCLUSIONES

¢ El presente trabajo hace una revision de los
métodos existentes para pruebas de
aplicaciones web, haciendo un recorrido por
los distintos tipos de pruebas (funcionales y
no funcionales). El articulo profundiza en las
pruebas del primer tipo. De las pruebas
funcionales, se detallan las pruebas basadas
en la generaciobn de casos de prueba
basadas en “sesiones de usuario”. Este tipo
de prueba puede ser automatizada evitando
la participacién humana en la generacion de
los casos de prueba o la evaluacion de los
resultados.

e Para la realizaci de estas pruebas, es
necesario antes, reducir los casos de prueba
generados debido a que hay informacion
extensa y redundante. Se han presentado en
el presente trabajo, tres técnicas para realizar
esta reduccion. Estas técnicas de reduccion
deben garantizar que los casos de prueba
reducidos tengan la misma capacidad de
encontrar errores en el software que la suite
original.
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