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ABSTRACT

The wide range of ICT applications in different fields of human knowledge (government, industry,
society) leads us to work with professionals from other disciplines in which their perception of risk
technologies may be very different or at best cases equivalent to our percepfion. If we compare
the approach of ICT risks from our technical perspective would focus our attention on ensuring
service continuity through redundant ICT infrastructure, technology deployment either in hardware
or software, but if we perceived from another perspective, perhaps we would ask: Ooes it affects
human health using ICT?,Ooesit affect the environment?, is it important to the industry?, etc, , This
situation leads us to think that ICT risks should be treated from a much broader approach to allow
greater clarity in their identification,or what is the same from an interdisciplinaryperspective.

La gran diversidad de aplicaciones de las TIC en los diferentes campos del saber humano (go
bierno, industria, sociedad) nos induce a trabajar con profesionales de otras disciplinas en la que
su percepción de riesgo a las tecnologías será tal vez muy diferente o en el mejor de los casos
equivalente a nuestra percepción, Si comparamos el enfoque de los riesgos TIC desde nuestra
perspectivatécnica centraríamosnuestra atenciónen asegurar la continuidadoperativadel servicio
mediante infraestructurasTIC redundantes, despliegue de tecnología sea en hardwareo software;
pero si lo percibiéramosdesde otra perspectiva, nos preguntaríamostal vez: ¿Afectaa la salud del
ser humanoel uso de lasTIC?, ¿Afectaalmedio ambiente?, ¿Es importantepara la industria?,etc.;
esta situación nosconlleva a reflexionarque los riegosTIC deberían ser tratadosdesde un enfoque
mucho mas amplio que permita mayor lucidez en su identificación,o lo que es lo mismodesde una
perspectiva interdiscipiinaria.

Palabras Clave: Tecnologíasde la Informacióny Comunicaciones(TIC), riesgos, perspectiva, dis
ciplinas, interdisciplinario
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Como se perciben los riesgos desde el punto de vista
individual de cada disciplina y como esas percepciones
encajarían dentro del concepto de interdisciplinariedad
será el principal objetivo de este capitulo, para lo cual
se realizará una revisión de la literatura existente.

La metodología empleada será la comparación en la
definición de los riesgos que tienen las diferentes dis
ciplinas, no se tratará de abarcar todas las existentes
pero si las mas significativas, con lo cual se analizará y
buscará correspondencias o un patrón en común entre
ellas.

Desde el punto de vista de las tecnologías de la in
formación, según el Marco de Riesgos TI de COBIT
(2009) indica que: "Los riesgos relacionados de TI
existen, independientemente de si son descubiertos
o reconocidos por una organización. En este contexto
es importante identificar y gestionar potencialmente los
asuntos importantes de riesgo de TI, a diferencia del
resto de riesgos, ya que este puede no ser rentable.
(... ). El uso común y general de las TI puede propor
cionar importantes beneficios a una organización, pero
también implica riesgos. Debido a su importancia para
las organizaciones, los riesgos relacionados con TI
deberían ser tratados como los demás riesgos claves
organizacionales, tales como el riesgo del mercado, el
riesgo de crédito y otros riesgos operativos". (p. 11) [12)
. En otro párrafo cita además que: "Los riesgos de TI no
son puramente una cuestión técnica. A pesar de que se
necesita de expertos en la materia entender y gestio
nar los aspectos de los riesgos de TI, el conocimiento
sobre la gestión del negocio es lo más importante". (p.
12) [12) .

Desde el punto de vista de software para negocios, se
gún Silvera, J. L.S. & Vargas. C. L. (2010), considera

2. METODOLOGíA

Esta situación nos conlleva a reflexionar que los riegos
TIC deberían ser analizados desde un enfoque mucho
más amplio que permita mayor lucidez en su concep
tualización, es decir desde una perspectiva interdisci
plinaria, debido a que según el planteamiento de Emilio
Sitien (2003, citado en Blanco, Castro & Hernández
(2009))"'actualmente resulta claro que la información
esta asociada a diversos sectores de la actividad hu
mana, tales como el económico, el cultural, el educa
tivo, el tecnológico y otros; dada su naturaleza multi e
interdisciplinaria y multi e intersectorial'" (p. 45) [5).

No es ningún secreto que actualmente las Tecnologías
de la Información y Comunicaciones (TIC) forman parte
importante de nuestras vidas, de nuestra sociedad, de
nuestras industrias. Las TIC han penetrado en casi to
dos los campos del conocimiento humano, es usado en
muchos campos como la medicina, la administración, la
ingeniería, la minería, la educación, etc.

Las diferentes aplicaciones de las TIC en diferentes
campos nos inducen a trabajar con profesionales de
otras disciplinas en la que su percepción de riesgo a
las tecnologías será tal vez muy diferente o en el mejor
de los casos equivalente a nuestra percepción, debido
a la variada formación académica del profesional de
una disciplina en particular. Según Aldo Leal (2006)
afirma que es claro que existe un límite humano para
el manejo de la información, y que la formación de un
profesional único capaz de dominar la totalidad del co
nocimiento existente en áreas afines del saber es impo
sible. Debido a esto, es que desde ya hace un par de
décadas atrás la estrategia con lo cual se lleva a cabo
la investigación ha tomado otro cariz, comenzándose a
gestar un número cada vez mayor de proyectos multi
disciplinarios, es decir, iniciativas caracterizadas por la
concurrencia de múltiples grupos de investigación pro
venientes de distintas áreas del saber, los cuales coin
ciden en torno a un objetivo científico común. (p.22) [1).

Si comparamos el enfoque de los riesgos TIC desde
una perspectiva puramente técnica, centraríamos
nuestra atención en identificar los riesgos que nos per
mita mitigarlos para asegurar la continuidad operativa
del servicio, nos preguntariamos por ejemplo: ¿Cuál
puede ser el tiempo de respuesta tolerable para la re
cuperación del servicio expuesto?, ¿Cuál seria elnivel
de tolerancia de tener el servicio degradado?, ¿Cuál
seria el nivel de tolerancia de perdidas de información?,
¿Cuál es el grado de confiabilidad de las aplicaciones
relacionadas a la protección de la integridad de los pro
cesos y de la información en escenarios de interrupcio
nes?, ¿Es aceptable la política de respaldo, resguardo
de la información y políticas de recuperación?, pero si
lo percibiéramos desde otra perspectiva, nos pregun
taríamos tal vez: ¿Afecta a la salud del ser humano el
uso de las TICs?, ¿Afecta al medio ambiente?, ¿Es im
portante para la industria?, ¿cuál es el grado de depen
dencia que tenemos?, entre otras preguntas que sería
largo de enumerar.

1. INTRODUCCiÓN
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pudo calcularse (por que ello no importaba) los daños
ocasionadosal ambiente, los efectos colaterales. Se
pensaba, erróneamente, que latecnología era un me
dio de control para llegar a una racionalidad donde la
ganancia era segura. El transcurso de varias décadas
ha mostrado las consecuenciasde esas decisiones y
los riesgos ambientalesque el uso desenfrenadode la
tecnología ha provocado".(p. 218) [3] .

Desde el punto de vista de la inocuidadde los alimen
tos, en un articulo de la Organizaciónde las Naciones
Unidas para la Agricultura (FAO) y la Organización
Mundial de la Salud (OMS) (2007)señalaque: "El aná
lisis de riesgos se utiliza para elaborar una estimación
de los riesgos para la salud y la seguridad humanas,
identificar y aplicar medidas adecuadas para controlar
los riesgos y comunicarse con las partes interesadas
para notificarles los riesgos y las medidas aplicadas".
(p. 5)[7] , en otro párrafo cita además que: "Si se dis
pone de tiempo y recursos abundantes,muchas veces
conviene crear un equipo multidisciplinario indepen
diente de científicosque se encarguende la evaluación
de riesgos. En otras ocasiones, los responsablesde la
reglamentaciónpuedenrecurrira especialistasinternos
o a proveedoresexternosde servicioscientíficos,como
los institutos académicos. Los equipos de evaluación
de riesgosmás eficacesson de carácter interdisciplina
rio; por ejemplo, si se tratara de un riesgo microbiano,
el equipo podríacontar con especialistasen tecnología
alimentaria,epidemiólogos,microbiólogosy bioestadís
ticas". (p.24). [7].

Desde el punto de vista de la geología, según Liber
Galban, IngridN.Vidaud,TomasJacinto,JoseM. Ruiz..
(2011),Indicanque "la definiciónde riesgogeológicoha
sido abordadopor varios autores, una de sus primeras
definiciones fue realizada por el Servicio Geológicode
EE.UU. en 1977, afirmandoque el riesgo geológicoes
entendido como cualquier condición geológica, proce
so o evento que involucra un riesgo potencial para la
salud, la seguridad o el bienestar de un grupo de ciu
dadanos o para las funciones de una comunidad o de
la economía (Brusi-Roque,2003)".(p.137) [10] .Traduc
ción del texto original: "The definition of geological
risk has been addressed by several authors; one
of its first definitions was made by the US Geolo
gical Survey in 1977, stating that geological risk is
understood as any geological condition, process
or event that involves a potential risk to the health,
safety or welfare of a group of citizens or for the

que; "Una pobre gestiónde los riesgos, con frecuencia
originafallos en el procesoyen el software,lo que hace
que las compañias tengan que asumir altas pérdidas.
Paraevitarlas, variasmetodologías(Boehm, 1991;00-
rofee,Walker,Alberts,Higueray Murphy,1996)y un es
tándar (ISO/lEC/IEEEstd. 16085:2006,2006) estable
cenel procesoquedeben seguir los profesionalespara
gestionar los riesgos durante el desarrollo y manteni
miento de los sistemas. Éstas señalan que los riesgos
tienen que ser continuamenteidentificados,estimados
y analizadospara poder tomar accionesacertadasque
mitiguensu influencia". (p.21) [16].

Desde el punto de visto económico, según Núñez,
Chávez (2010) "(...) las operaciones de las institucio
nes financieras contienen explícita o implícitamente
incertidumbre. La toma de riesgos es parte de la na
turaleza de las actividadesy decisiones económicasy
financieras. El asunto central es la identificación,me
dición y administraciónde los diferentes tipos de ries
gos". (p. 124) [13].

Desde el punto de vista de los negocios, según Jorge
Martinez (2004), "El hombre tiende a moverse en ám
bitos en donde controla mejor la situación, aunque la
respuesta se encuentra en otro lado; y en el caso del
análisis de riesgos, esto se refleja en actividades que
conducen a entender, diagnosticar, medir, monitorear
y administrar los riesgos sobre los que la teoría y la
practicahan arrojadomayor luz". (p. 1) [11].

Desde el punto de vista de la GestiónAmbiental, Alfie
Miriam (2007) considera que: "El riesgo empieza don
de acaba nuestra confianza en la seguridad y deja de
ser relevante cuando ocurre la catástrofe potencial. El
concepto de riesgo, por tanto, caracteriza un peculiar
estado intermedio entre la seguridad y la destrucción.
La sociología del riesgo no es sólo una ciencia de po
tencialidadesy de juicios sobre probabilidades.El con
cepto de riesgo (riesgo=accidente x probabilidad), si
bien adopta la forma de cálculode probabilidadesen la
Modernidad Industrial,ahora, en esta nueva sociedad,
también se define por estándaresculturalesde vida to
lerable, lo que significaque los riesgosaludena una re
lación interdisciplinaria:el conocimiento del saber téc
nico aunado a percepciones y normas culturales". (p.
213) [3] , ademáscita en otro párrafoque: "El resultado
de la racionalidad técnico-industrial no condujo a las
situacionesesperadas: el avance tecnológico no pudo
tener un control absolutosobre sus resultados,pues si
bienvariaseconomíascrecierona ritmosacelerados,no
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dición incierta que, si sucede, tiene un efecto en por lo
menos uno de los objetivos del proyecto (...). Un ries
go puede tener una o mas causas y, si sucede, uno o
más impactos. Una causa puede ser un requisito, un
supuesto, una restricción o una condición que crea la
posibilidad de consecuencias tanto negativas como
positivas. (...). Los riesgos conocidosson aquellos que
han sido identificadosy analizados,lo que haceposible
planificar las respuestas para tales riesgos". (p. 275)
[8] . Asimismo, cita en otro párrafo que: "Identificar los
Riesgos es el proceso por el cual se determinan los
riesgos que pueden afectar el proyectoy se documen
tan sus características (...). Entre las personas que
participan en la identificaciónde riesgos se pueden in
cluir: el director del proyecto, los miembros del equipo
del proyecto, el equipo de gestión de riesgos (si esta
asignado), clientes, expertos en la materia externos
al equipo del proyecto, usuarios finales, otros directo
res del proyecto, interesadosy expertosen gestión de
riesgos". (p. 282) [8J.La Guía del PMBOKes aplicable
a proyectos de cualquier tamaño y sector, es decir no
esta encasilladaen una disciplinaen particular.

La "identificación de riesgos" es un aspecto principal
en común que comparten los diferentesautoresen las
citaciones realizadas anteriormentesobre los riesgos,
resaltándoseque en disciplinascomo la medicina,geo
logía, medio ambiente,esta identificaciónya no es una
actividad exclusiva de sus profesionales, sinoque es
realizadaporprofesionalesde otrasdisciplinasa través
de grupos multidisciplinarioso interdisciplinarios,enri
queciendo esta etapa de análisis y reflexión debido a
la diversidad de percepcionesde los profesionalesde
diversas disciplinas que permite la retroalimentación
entre ellos, rompiendo de esta manera esquemas o
paradigmas que encasillan al profesionalde cada dis
ciplina en particular,que se resume en lo dicho porA
Einstein"el principiode la locura,es creer quehaciendo
lo mismoobtendremos resultadosdiferentes".

Explorar y conocer como se perciben los riesgos des
de otras disciplinas nos permitiríanmejorar, corregir o
buscar alternativas tecnológicas para su uso, y sobre
todo tener una reaccióna tiempoante unasituaciónde
peligro por el uso que la tecnología pudiera ocasionar
como lo indicadopor Alfie Miriam(2007): "Se pensaba,
erróneamente, que latecnologíaera un medio de con
trol para llegar a una racionalidaddonde lagananciaera
segura. El transcurso de varias décadas ha mostrado
las consecuenciasdeesas decisionesy los riesgosarn-

Desde el punto de vista de la Gestión de Proyectos,
la percepción del riesgo que publica un estándar de
la Administración de Proyectos, Guía del PMBOK 4ta
edición (2008), define el riesgo como "unevento o con-

functions of a community or economy (Brusi-Ro
que, 2003)".Asimismo, en otro párrafo indican que la:
"Multidisciplinariedaden la gestión ambiental y por lo
tanto en la gestióndel riesgogeológico tiene una estre
cha relación con la teoría de la decísiónque se ha es
tudiado ampliamenteen el campode la economíay las
ciencias de la ingeniería. Los métodos utilizados en la
actualidadson el productode la investigaciónen estas
áreasde conocimiento.Es innegableque cada decisión
real es de hecho un compromisoentre diferentes solu
ciones, cada una con sus propias ventajas y desventa
jas, dependiendode la posiciónque se adopte (García
Layton, 2004). Al igual que en economía, agricultura,
ingeniería índustrialy cienciassociales, teoría de la de
cisión es una herramientanecesariaen la aplicaciónde
las ciencias geológicas, particularmente en la gestión
del riesgo geológico en relación con la construcción y
la infraestructuraen la que especialistas de diferentes
instituciones están involucradas, incluyendo la cons
trucción, el diseño arquitectónico, los proyectos, las
instituciones científicas especializada en la ejecución
de proyectos geológicos, estudios geotécnicos, plani
ficación física y el gobierno" (p. 138). [10J.Traducción
del texto original:"Multidiscip/inarity in environmen
tal management and therefore in geological risk
managementhas a close relationship with decísion
theory whích has been studíed extensívely ín the
field of economics and engineeríng scíence. The
methods used today are the product of research in
such areas of knowledge. It is undeniable that ev
ery real decision is in fact a compromise between
dífferent solutions, eachhaving its own advantages
and dísadvantages, dependíng on the position to
be adopted (Garcia Layton, 2004).As ín econom
ics, agriculture, industrial engineering and social
sciences, decision theory is a necessary tool in
geo/ogical science app/icatíons,particularly in geo
logical risk management regarding construction
and ínfrastructure where specia/ists from different
institutions are involved, including construction,
architectural design,projects, scientific institutions
specialising in implementing geo/ogical projects,
geotechnical studies, physical planning and gov
ernment
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Para nuestro tema de discusión bajo un enfoque in
terdisciplinario, la percepción que se tiene sobre los
riesgos de las TICs desde la perspectiva técnica co
rrespondería al conocimiento formado (K(S)), y la
percepción que se tiene sobre los riesgos de las TICs
desde las perspectivas de otras disciplinas correspon
derían a la información entregada (0(1)) quien modifica
ría la estructura original, es decir en su conjunto afecta
rían al conocimiento original de los riesgos de las TICs
desde el enfoque técnico creando nuevo conocimiento
(K(S+DS)), en la Figura 1 se representa gráficamente
lo indicado.

K(S) + 0(1) = K (S+DS)

Donde:

K(S) es la estructura del conocimiento formado

K(S+DS) es la estructura del conocimiento enriquecido

D(I) es quien modifica la estructura, o sea la informa
ción entregada.

La transición hacia una verdaderavisión interdisciplina
rocurre según EvandroAgazzi (2002) cuando,dentro de
cadadisciplina, se despierta una reflexiónfilosófica que
lleva apercibir una exigencia de unidad,es decir a no
considerar supropio discurso como cerradoy autónomo,
sino como unavoz específica dentro de unconcierto.
Hemos dicho que setrata de una reflexión filosófica,y
esto se justifica considerandoque es filosófico (y más
precisamenteepistemológico) el trabajomediante el cual
se aseguranlas "condiciones preliminares"discutidas
arriba, así comola toma de conciencia de laparciali
dad de las diferentesópticas disciplinares respectoal
"punto de vista de la totalidad".Es también de índole
filosóficala capacidad hermenéuticaque se necesita
para"interpretar" dentro del propiolenguaje, sin traicio
nar su sentido,los discursos de las otrasdisciplinas.
El uso sabio deesta actitud hermenéutica permiteun
intercambio continuode un discurso a otro que elimi
napoco a poco las "equivocaciones". (p.249)[2]. Esta
forma de interpretar los discursos de otras disciplinas,
es decir sumar y crear nuevo conocimiento al existente,
las encontramos reflejadas en la que es considerada
la ecuación fundamental de la Ciencia de la Informa
ción, propuesta por Bertrand C. Brookes, denominada
la ecuación cognitiva de la ciencia de la información:

El concepto de interdisciplinariedad no es algo nuevo
que haya surgido en estos tiempos, según Majela Guz
mán (2006) indica que: "A mediados del siglo XX, la
manera de pensar la realidad científica sufre un giro
con la aparición del fenómeno denominado interdisci
plinariedad, el cual derrumbará si no de manera radical,
si gradualmente la visión caracterizada por la fragmen
tación y jerarquización rigurosa de los saberes que dis
tinguió a la ciencia desde sus concepciones primitivas
(p. 3) [9]. Afirmación que coincide con lo explicado por
Alejandro Peñuela (2005, p.47)[15] que indica quecon
la afirmación de "dividir cada una de las dificultades
que examinare en tantas partes como fuese posible y
en cuantas requiriese su mejor solución" comenzó un
proceso de especialización que es el sustrato de toda
disciplina y del problema de la interdisciplinariedad. Por
lo que considera que a medida que se profundiza en el
desarrollo y la comprensión de cada una de sus partes,
se aleja cada vez más la comprensión del fenómeno
como un todo. De esta manera afirma que progreso las
ciencias hasta nuestros dias y que el concepto de dis
ciplina, poco a poco fue considerado como sinónimo
de especialización considerándolo como un virus que
debe ser eliminado. Sin embargo considera importante
advertir que la interdisciplinariedad ha avanzado solo
como concepto, cuando en realidad es la articulación
con la dimensión práctica la que puede determinar los
alcances y limitaciones de esta.

3. ANALlSIS Y RESULTADOS

bien tales que el uso desenfrenado de la tecnología ha
provocado". (p. 218) [3] , o lo indicado por Francis Pisa
ni (2003): "De la confrontacion sobre las virtudes y los
peligros del "progreso" cientifico y tecnologico, eldebate
se esta desplazando hacia el reconocimiento de una
necesaria circunspeccion. Los apologéticos aceptan
que hay limites. Los criticos admiten que deben propo
ner soluciones. La discusion se centra entoncessobre
la naturaleza de esta prudencia y la manera de apreciar
los riesgos. "Ya no podemos dejar que el futurollegue
sin mas", declara Bill Joy, uno de los informaticos mas
respetados, en un articulo reciente. Confirma y matiza
a la vez los temores expresados por el en un articulo
publicado en la revista Wired de abril del 2000.Alertaba
entonces sobre los peligros potenciales del desarrollo
paralelo de la genetica, la nanotecnologia y la robotica
(GNR)." (p. 1) [14].
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afecten directamenteel nivel adecuadode señal celu
lar libre de interferencias y sin degradaciones,por lo
que acciones de prevención o corrección sería la de
incrementar el nivel de potencia de las antenas, rea
lizar instalaciones redundantes. Sin embargo desde
la perspectiva medica los riesgos de la telefonía ce
lular están orientados a conocer que tanto el cuerpo
humano puede soportar las radiaciones que emiten
esta tecnología,bajo este escenario no importa que
tan buenoes el serviciosino que tan seguroes para la
salud humana el uso de esta tecnología. Por ejemplo
una medida de precauciónbajo la perspectivamedica
sería eliminar el mayor numero de antenas base de
transmisión, o limitar el uso las conversacionesa tra
vés de la telefonía celular, lo cual desdeya representa
la creación de un riesgo desde la perspectivatécnica.
Hastaaquí se puedeapreciarquebajo las perspectivas
aisladas de estas dos disciplinas se tienen diferentes
percepciones de lo que son los riesgos de las TICs,
y que una acción correctiva - preventiva de una de
ellas puede significar la creaciónde riesgos en la otra
o viceversa.Si aplicaríamosel mismorazonamientoen
donde intervienenmas disciplinasel análisis se haría
más complejo. Sin embargo observamosque bajo un
enfoque interdisciplinariola percepciónde los riesgos
TICsllega a un punto de equilibrio debido a la interre
lacióndel conocimientoentre las distintasdisciplinas.

Luego, la ecuación cognitiva de la ciencia de la infor
mación, para nuestrocaso particularde los riesgos de
lasTICs desdeuna perspectivainterdisciplinaria,lo po
dríamos adaptar de una forma que explique mejor la
interrelaciónentre las diferentesdisciplinasdel conoci
mientoque en su conjuntoformannuevoconocimiento:

K(S) + ¿:K¡(S+O¡S) = K (S+OS)

Donde:

K(S)es la estructuradel conocimientoformado.

¿:Ki(S+DiS)es la suma de todos los conocimientosde
las diferentesdisciplinasoriginadospor como perciben
los riesgosde lasTICS.

K(S+DS)es la estructuradel conocimientoenriquecido

Para un mejor entendimiento de lo planteado, toma
remos como ejemplo de aplicación los riesgos de la
telefonía celular, se escoge esta tecnología por dos
motivos: a) debido a que es una tecnología que está
en controversia a nivel mundial porque su uso podría
causar cáncer al cerebro, y b) debido a que dentro de
las tecnologíasTICs ha tenidoun crecimientoexponen
cial y mayor penetraciónen la sociedade industriacon
nuevas aplicacionesque se desarrollany que integran
muchos servicios basadas en la movilidad como su
principalcaracterística.

Bajo ese escenario, los riesgos de las TICs desde la
percepcióntécnica buscaránidentificar las causasque

Figura N.O 1. Riesgos TICs desde una perspectiva interdisciplinaria (fuente: elaboración propia)
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El modelo presentado en la Figura 1, sobre los ries
gos TICs desde una perspectiva interdisciplinaria, es
un punto de partida para entender la necesaria interre
lación entre las distintas disciplinas debido a que una
acción de mejora o corrección en una de ellas puede
ser factor de riesgos en la otra, o viceversa.

El modelo presentado es una versión básica de lo que
podría ser el enfoque de los riesgos TICs de una pers
pectiva interdisciplinaria, pues considero que el modelo
estaría completo si se considerase que así como existe
aportación de nuevo conocimiento en la perspectiva de
las TICs, también existiría nuevo conocimiento entre la
interrelación de las distintas disciplinas, es decir el nue
vo conocimiento se generaría por la interrelación entre
todas contra todas y no como se ha considerado en
esta versión básica del modelo que es una interrela
ción de todas contra uno. Esta inquietud se deja como
reflexión al lector para futuros estudios que busquen
abordar el tema en profundidad.
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